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2 Wozu kann ich meine Schliissel/Zertifikate der Volksverschliisselung verwenden?

1 Einleitung

Mit einem personlichen Zertifikat der Volksverschliisselung konnen Sie E-Mails und
andere Daten digital signieren und/oder verschliisseln sowie sich gegeniiber Webseiten
authentifizieren, die eine zertifikatsbasierte Client-Authentifizierung unterstiitzen.

In diesem Dokument finden Sie Informationen und Anleitungen, die Sie bei der Nut-
zung Ihres privaten Schliissels und personlichen Zertifikats der Volksverschliisselung
unter Windows in den E-Mail-Programmen und Web-Browsern unterstiitzen sollen.
Auflerdem wird beschrieben, wie Sie die Schliissel/Zertifikate der Volksverschliisselung
auf andere Rechner verteilen kénnen.

Fir die Ausfihrungen in diesem Dokument setzen wir voraus, dass Th-
nen ein Windows-System (Vista, Windows 7 oder neuer) zur Nutzung der
Volksverschliisselungs-Software zur Verfiigung steht und Sie bereits ein Zertifikat
der Volksverschliisselung fiir Thre E-Mail-Adresse besitzen.

Hinweis:

Das Dokument wird kontinuierlich fortgeschrieben. Wenn Sie Anmerkungen oder Ver-
besserungsvorschlige zum Dokument haben, schicken Sie uns bitte eine E-Mail an
info@volksverschluesselung.de. Wir sind fiir jede Anregung dankbar.

2 Wozu kann ich meine Schliissel /Zertifikate der
Volksverschliisselung verwenden?

Wenn Sie mittels der Volksverschliisselungs-Software ein Zertifikat beantragen, er-
halten Sie technisch gesehen fiir Thre E-Mail-Adresse jeweils drei zusammenhéngende
X.509-Zertifikate fiir unterschiedliche Anwendungszwecke.

1. Mit dem Verschliisselungszertifikat konnen Sie mit einem S/MIME-f&higen
E-Mail-Programm Ihre E-Mail-Kommunikation oder andere Daten, wie bei-
spielsweise PDF-Dokumente, verschliisseln.

2. Mit dem Signaturzertifikat kénnen Sie mit einem S/MIME-fahigen E-Mail-
Programm Ihre E-Mails oder andere Daten, wie beispielsweise PDF-Dokumente,
digital signieren.

3. Das Authentifizierungszertifikat kann in Browsern zur Anmeldung bei Dien-
sten oder Web-Angeboten verwendet werden, sofern der Server nach einem per-
sonlichen Zertifikat zur TLS-Client-Authentifizierung verlangt, zum Beispiel als
Ergénzung oder als Ersatz zum herkommlichen Login mit Benutzername und
Passwort.

Im Kapitel Nutzung der Schliissel/Zertifikate in S/MIME-fihigen E-Mail-
Programmen wird das Signieren und Verschliisseln einer E-Mail in S/MIME-fahigen



E-Mail-Programmen beschrieben, die von der Volksverschliisselungs-Software unter-
stiitzt werden. Hier finden Sie auch Informationen, wie Sie die installierten Schliis-
sel/Zertifikate in Threm E-Mail-Programm iiberpriifen konnen. Das Kapitel Nutzung
der Schlissel/Zertifikate in Browsern enthélt Informationen zur Verwendung der
Schliissel /Zertifikate in Chrome, Internet Explorer und Mozilla Firefox.

3 Nutzung der Schliissel /Zertifikate in S/MIME-fahigen
E-Mail-Programmen

Von der Volksverschliissselungs-Software werden unter Windows verschiede-
ne S/MIME-fihige E-Mail-Programme automatisch zur Nutzung der Schliis-
sel/Zertifikate konfiguriert. In diesem Kapitel wird das S/MIME-Verfahren zum Si-
gnieren und/oder Verschliisseln von E-Mails und die Nutzung der Schliissel /Zertifikate
in den E-Mail-Programmen Microsoft Office Outlook und Mozilla Thunderbird be-
schrieben sowie Hilfestellungen im Umgang mit den Zertifikaten gegeben.

Da es von Outlook verschiedene Versionen gibt, konzentrieren sich die Ausfithrungen
auf Microsoft Office Outlook fiir Microsoft 365. Anleitungen zu weiteren S/MIME-
fahigen E-Mail-Programmen und anderen Outlook-Versionen finden Sie u.a. auf den
Seiten der Universitdt Osnabriick Dort finden Sie auch Informationen zum Signieren
und Verschliisseln von E-Mails in Windows Live Mail.

3.1 So funktioniert S/MIME

Die Volksverschliisselung stellt X.509 Zertifikate aus, die Sie fiir die sichere E-
Mail-Kommunikation mittels S/MIME nutzen konnen. Das standardisierte Verfahren

S/MIME erlaubt es, E-Mails auf zwei verschiedene Arten kryptographisch zu sichern.
Mit S/MIME kénnen E-Mails signiert und/oder Ende-zu-Ende verschliisselt werden.

3.1.1 Signieren einer E-Mail

Durch das digitale Signieren einer E-Mail kann Thr Kommunikationspartner iiber-
prifen, ob der Inhalt der E-Mail auch tatséchlich von IThnen stammt und bei der
Ubertragung nicht geéndert wurde.

Wenn Sie eine E-Mail signieren, dann verwendet Thr E-Mail-Programm hierfiir
den privaten Schliissel zu Threm Signaturzertifikat, welcher beispielsweise von der
Volksverschliisselungs-Software in Threm E-Mail-Programm installiert wurde. Zu-
néchst wird mittels einer Hashfunktion eine Priifsumme tiber den Nachrichteninhalt
erstellt. Diese wird dann mit dem privaten Schliissel verschliisselt. Die verschliisselte
Priifsumme bildet dann die Signatur und wird an die E-Mail angehéingt. Ublicherwei-
se wird auch das Signaturzertifikat (genauer gesagt die gesamte Zertifizierungskette)
an die signierte E-Mail angehéngt.


https://www.rz.uni-osnabrueck.de/dienste/mailing/e_mail/index.html

3 Nutzung der Schliissel/Zertifikate in S/MIME-fihigen E-Mail-Programmen

Das E-Mail-Programm des Empfingers iiberpriift mit Hilfe des Signaturzertifikats
des Senders die Giiltigkeit der Signatur. Konkret bedeutet dies, dass die Signatur mit
dem offentlichen Schliissel aus dem Signaturzertifikat entschliisselt wird. Die enthal-
tene Priiffsumme wird dann mit der Priiffsumme verglichen, die vom Programm des
Empfangers gebildet wurde. Die Signatur ist gultig, wenn die Priifsummen {iiberein-
stimmen.

Der Empfanger muss zur Giiltigkeitspriifung auch alle zum Signaturzertifikat zugeho-
rigen Zertifikate der tibergeordneten Zertifizierungsstellen (CA-Zertifikate) in seinem
E-Mail-Programm installiert haben. Anderenfalls wird das Signaturzertifikat als nicht
vertrauenswiirdig eingestuft und die Signatur als ungiiltig angezeigt. Ist der Emp-
finger Nutzer der Volksverschliisselung und hat er sein E-Mail-Programm mit der
Volksverschliisselungs-Software konfiguriert, dann sind alle CA-Zertifikate der Volks-
verschliisselung® bereits in seinem E-Mail-Programm installiert. Anderenfalls muss
er die CA-Zertifikate manuell installieren, wie im Abschnitt Installation der CA-
Zertifikate der Volksverschliisselung unter Nutzung in Outlook fiir Microsoft 365 und
Nutzung in Thunderbird beschrieben.

3.1.2 Ende-zu-Ende-Verschliisseln einer E-Mail

Ende-zu-Ende-Verschliisselung bedeutet, dass nur Sie und der Empfanger die ver-
schliisselte E-Mail lesen konnen und sichert Thre E-Mail-Kommunikation damit ge-
gen Kenntnisnahme durch unbefugte Dritte. Ende-zu-Ende-Verschliisselung mittels
S/MIME funktioniert nur, wenn sowohl Sender als auch Empfinger ein X.509-
Zertifikat fiir S/MIME besitzen.

Wenn Sie eine E-Mail an einen Empfinger verschliisselt senden mochten, benétigen
Sie das Verschliisselungszertifikat des Empfiangers, denn die E-Mail wird mit
dem offentlichen Schliissel des Empfangers verschliisselt und auch nur dieser kann die
E-Mail wieder entschliisseln, da nur er den dazugehorigen privaten Schliissel besitzt.

Wenn Sie eine E-Mail an mehrere Empfanger verschliisselt senden mochten, ist es
notwendig, dass Sie die Verschliisselungszertifikate aller Empfanger kennen und in
Threm E-Mail-Programm verfiigbar sind.

Wie Sie das Zertifikat Thres Empféngers erhalten, ist in Abschnitt Wie bekomme ich
das Verschliisselungszertifikat des Empféangers? beschrieben.

3.2 Was bendétigt mein Kommunikationspartner, um mit mir vertraulich
kommunizieren zu kdnnen?

Ihr Kommunikationspartner muss ebenfalls ein X.509-Zertifikat und ein S/MIME-
fahiges E-Mail-Programm besitzen, wenn sie miteinander vertraulich kommunizieren
mochten.

"https://volksverschluesselung.de/zertifikate.php



3.3 Wie bekomme ich das Verschliisselungszertifikat des Empfingers?

Besitzt ihr Kommunikationspartner ein Zertifikat der Volksverschliisselung und hat
er dieses im Verzeichnis der Volksverschliisselung veroffentlicht, konnen Sie mit ihm
i.d.R. sofort verschliisselte E-Mails austauschen, wenn Sie Thr E-Mail-Programm mit
Hilfe der Volksverschliisselungs-Software konfiguriert haben. Haben Sie oder ihr Kom-
munikationspartner das Zertifikat nicht veréffentlicht oder besitzt ihr Kommunikati-
onspartner ein Zertifikat von einer anderen Zertifizierungsstelle, miissen zunéchst die
Zertifikate ausgetauscht werden. Verschiedene Moglichkeiten des Zertifikatsaustauschs
sind im Abschnitt Wie bekomme ich das Verschlisselungszertifikat des Empfangers?
beschrieben.

3.3 Wie bekomme ich das Verschliisselungszertifikat des Empfangers?

Wenn Sie E-Mails verschliisselt versenden mochten, bendtigen Sie, wie in Ende-zu-
Ende-Verschliisseln einer E-Mail beschrieben, das Verschliisselungszertifikat des je-
weiligen Empféangers.

Die Verschliisselungszertifikate von Kommunikationspartnern, die ein Zertifikat der
Volksverschliisselung verwenden und dieses im Verzeichnisdienst der Volksverschliis-
selung verodffentlicht haben, erhalten Sie automatisch, wenn Sie Ihr E-Mail-Programm
mit der Volksverschliisselungs-Software konfiguriert haben. In diesem Fall wird auch
der Verzeichnisdienst der Volksverschliisselung in Threm E-Mail-Programm eingerich-
tet und das E-Mail-Programm holt sich das Zertifikat automatisch aus dem Verzeich-
nis.

Anderenfalls stehen Thnen folgende Moglichkeiten zur Verfiigung, das Ver-
schliisselungszertifikat zu erhalten:

1. Zertifikatsaustausch mittels signierter E-Mail
Sie tauschen mit Threm Kommunikationspartner eine signierte E-Mail aus, wie
im Abschnitt Austausch des Verschliisselungszertifikats mittels signierter E-Mail
unter Nutzung in Outlook fiir Microsoft 365 und Nutzung in Thunderbird be-
schrieben.

2. Manuelle Konfiguration des Verzeichnisdienstes des Empfangers

Mochten Sie den Verzeichnisdienst der Volksverschliisselung ohne die
Volksverschliisselungs-Software nutzen oder hat Ihr Kommunikationspart-
ner sein Zertifikat im Verzeichnisdienst einer anderen Zertifizierungsstelle
veroffentlicht, konnen Sie fiir die automatische Zertifikatssuche in Outlook
auch den Verzeichnisdienst manuell einrichten, wie in Manuelle Konfiguration
des Verzeichnisdienstes der Volksverschlisselung und Manuelle Konfiguration
des Verzeichnisdienstes einer fremden Zertifizierungsstelle unter Nutzung in
Outlook fiir Microsoft 365 und Nutzung in Thunderbird beschrieben.



3 Nutzung der Schliissel/Zertifikate in S/MIME-fihigen E-Mail-Programmen

3.4 Nutzung in Outlook fiir Microsoft 365

Diese Kapitel gibt Hilfestellungen bei der Verwendung der Schlissel/Zertifikate der
Volksverschliisselung in Microsoft Office Outlook fiir Microsoft 365 .

3.4.1 Voraussetzungen

Fiir die nachfolgenden Ausfithrungen setzen wir voraus, dass

1. Sie Outlook fiir Microsoft 365 auf IThrem Rechner installiert und fiir Ihre E-Mail-
Adresse ein Konto eingerichtet haben. Falls Sie beispielsweise ein Konto bei
T-Online, GMX oder Web.de haben, so kénnen Sie dieses auch in Outlook kon-
figurieren und verwenden. Anleitungen fiir das Einrichten eines E-Mail-Kontos
in Outlook finden Sie bei Ihrem E-Mail-Anbieter.

2. Sie mit Hilfe der Volksverschliisselungs-Software fiir die verwendete E-Mail-
Adresse ein Zertifikat beantragt, heruntergeladen und Outlook fiir Microsoft
365 konfiguriert haben.

3. Ihr Kommunikationspartner ebenfalls ein S/MIME-féhiges E-Mail-Programm
und ein Zertifikat der Volksverschliisselung oder eines anderen Anbieters von
S/MIME-Zertifikaten besitzt (vgl. Was benétigt mein Kommunikationspartner,
um mit mir vertraulich kommunizieren zu kénnen?).

3.4.2 Installation der CA-Zertifikate der Volksverschliisselung

Um die Giiltigkeit eines Zertifikats der Volksverschliisselung priifen zu kénnen, muss
die gesamte Zertifikatskette in Outlook installiert sein, d.h. das Wurzelzertifikat Volks-
verschliisselung Root-CA G02 und das Zertifikat der Private CA Volksverschliisselung
Private-CA G02 miissen Outlook bekannt sein. Wenn Sie die Volksverschliisselungs-
Software zur Konfiguration Threr Anwendung verwenden, werden diese Zertifikate
automatisch installiert.

Falls Sie die Volksverschliisselungs-Software nicht verwenden wollen/kénnen, dann
miissen Sie die Zertifikate manuell importieren. Laden Sie hierzu die Zertifikate
im Binédrformat (DER) von der Webseite https://volksverschluesselung.de/
zertifikate.php herunter und binden Sie sie wie folgt in Outlook ein.

Import des Wurzelzertifikats

1. Klicken Sie mit der linken Maustaste auf die Zertifikatsdatei VV-Root-G02-
CA.der.

2. Es offnet sich ein Fenster Datei dffnen - Sicherheitswarnung. Klicken Sie auf
Offnen.

3. Es offnet sich das Fenster Zertifikat. Klicken Sie auf Zertifikat Installieren.
4. Es offnet sich der Zertifikatsimport-Assistent. Klicken Sie auf Weiter.


https://volksverschluesselung.de/zertifikate.php
https://volksverschluesselung.de/zertifikate.php

3.4 Nutzung in Outlook fiir Microsoft 365

5. Klicken Sie auf Alle Zertifikate in folgendem Speicher speichern und
wahlen Sie Vertrauenswiirdige Stammzertifizierungsstellen.

OB Zertifikat X

Algemein Detais  Zertifizerungspfad & L* Zertifikatimport-Assistent

"E’Ja Zertifikatsinformationen

Dieses I " ist nicht. Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

vert iirdi Sie das i in

den Speicher vertrauenswiirdiger

Stammzertifizierungsstellen, um die

Vertrauensstellung zu aktivieren. Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie knnen einen
Speicherort fiir die Zertifiate angeben.

(O zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

(®) Alle Zertifikate in folgendem Speicher speichern
Ausgestellt fiir:  Volksverschiuesselung Root CA G02 -

Zertifikatspeicher auswahlen X \ Durchsuchen...
Ausgestellt von: Volksverschluesselung Root CA G02 r
Wahlen Sie den Zertifiatspeicher, der verwendet
werden soll.
Gilltig ab 26.05.2020 bis 25.05.2036
Eigene Zertfikate ~
- P — < Zwischenzertifizierungsstellen
Zertifikat instalieren... | Ausstelered 3 Actve Benataerobiekt
Veartran e Heranenahar
< >
[[JPhysischen Speicher anzeigen
Weiter Abbrechen
treen

6. Klicken Sie auf Weiter und dann auf Fertig stellen. Es erscheint eine Si-
cherheitswarnung, denn Sie legen durch den Import des Wurzelzertifikats fest,
dass Sie allen von dieser Zertifizierungsstelle ausgestellten Zertifikaten vertrauen
wollen. Sie sollten hier den Fingerabdruck (SHA1 Prifsumme) mit dem publi-

zierten Fingerabdruck auf unserer Webseite vergleichen. Klicken Sie auf Ja, um
das Zertifikat zu importieren.



3 Nutzung der Schliissel/Zertifikate in S/MIME-fihigen E-Mail-Programmen

Sicherheitswarnung X

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
zu installieren, die sich wie folgt darstellt:

Volksverschluesselung Root CA G02

Es wird nicht bestatigt, dass das Zertifikat wirklich von
“Volksverschluesselung Root CA GO02™ stammt. Wenden Sie
sich an "Volksverschluesselung Root CA G02°, um die Herkunft
zu bestatigen. Die folgende Zahl hilft Innen bei diesem
Prozess weiter:

Fingerabdruck (shal): 65F73FE3 0CE3D293 24B2544F 07369600
1B6A4454

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden. Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf “Ja°
klicken, nehmen Sie dieses Risiko in Kauf.

Maochten Sie dieses Zertifikat installieren?

:

Import des Zertifikats der Volksverschluesselung Private CA

1. Klicken Sie mit der linken Maustaste auf die Zertifikatsdatei VV-Private-User-
G02-CA.der und fithren Sie die Schritte 2 bis 4 wie zuvor beschrieben aus.

2. Klicken Sie auf Alle Zertifikate in folgendem Speicher speichern und
wéahlen Sie Zwischenzertifizierungsstellen.

10



3.4 Nutzung in Outlook fiir Microsoft 365

R
& L Zertifikatimport-Assistent
Allgemein  Details ~ Zertifizierungspfad

Q;:; Zertifikatsinformationen Zertifikatspeicher
- Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Dieses Zertifikat kann nicht bis zu einer
Zertifizierungsstelle verifiziert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fur die Zertifikate angeben.

(O zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

@® Alle Zertifikate in folgendem Speicher speichern |

Ausgestellt fiir:  Voksverschluesselung Private CA G02

Zertifikatspeicher auswahlen x [ |
Ausgestellt von: Volksverschluesselung Root CA GO2 Wahlen Sie den Zertifikatspeicher, der verwendet

werden soll.
Giiltig ab 26.05.2020 bis 25.05.2030 || Eigene Zertifikate "~

| Vertrauenswirrdige Stammzertifizierungs:
| Organisationsvertrauen

B 2vischenzer tifizerungsstellen [
Zertifikat installeren... | | | Ausstellererilad - . v
<

[JPhysischen Speicher anzeigen

9 Abbrechen Abbrechen

3. Klicken Sie auf Weiter und dann auf Fertig stellen.

3.4.3 Austausch des Verschliisselungszertifikats mittels signierter E-Mail

Eine einfache Moglichkeit sein Verschliisselungszertifikat verfiighar zu machen, be-
steht darin, dem Kommunikationspartner eine signierte E-Mail zu senden. Bei einer
signierten E-Mail wird i. d. R. auch das Verschliisselungszertifikat des Absenders mit-
gesendet und dem E-Mail-Programm auf Empfiangerseite bekannt gemacht.

Hinweis: Im E-Mail-Programm des Empfangers der signierten Nachricht muss die
Zertifikatskette der Volksverschliisselung installiert sein, damit die Giiltigkeit der
Signatur iiberpriift werden kann. Falls der Empfénger die Volksverschlisselungs-
Software nicht verwendet, muss er die Zertifikate Volksverschluesselung Root-CA G02
und Volksverschluesselung Private-CA GO02 manuell installieren, wie in Installation
der CA-Zertifikate der Volksverschliisselung beschrieben.

Gehen Sie bei Empfang der signierten E-Mail wie folgt vor:
1. Offnen Sie die signierte E-Mail von Threm Kommunikationspartner und fiigen
Sie die Adresse des Absenders zu Ihren Outlook-Kontakten hinzu. Gehen Sie

hierzu auf die E-Mail-Adresse und driicken Sie die rechte Maustaste. Aus dem
Kontextmenii wahlen Sie Outlook-Kontakten hinzufiigen.

11



3 Nutzung der Schliissel/Zertifikate in S/MIME-fihigen E-Mail-Programmen

P Suchen o erika.muster@vv.sit.fraunh...

Datei  Start  Senden/Empfangen  Ordner  Ansicht  Hilfe
’ Alle  Ungelesen  NachDatum v 1 Signierte Nact o e v
v Heute
=2 ; N ) & || e
+ erika.muf 51919
erika.muster@vv.sit fr... A 3
o o e An O xavi 11:39
£ Signierte Nachricht 1140 B o «
> Hallo Xavier, diese Nachricht ist Signiert von erikamy L[ Kopieren ]
g
g L
&
noreply@test.volksve... ) .
Volksverschldsselung: Testnac. 1034 Hallo Xavier,
" . ER Alle auswahlen
diese Nachricht ist m &
noreply@test.volksve... 2] o
Volksverschlisselung: Zertifika. 1024 Zu Favoriten hinzufigen
Guten Tag Xavier Muster, Thr VG -
Erika A% Zu Outlook-Kontakten hinzufiigen
Outlook-Eigenschaften 8ffnen
Visitenkarte 6ffnen
K

2. Der Kontakt wird angezeigt. Klicken Sie auf Speichern, um den Kontakt hinzu-
zufiigen. Das Verschliisselungszertifikat wird dabei automatisch mitgespeichert.

< FErika Muster - Kontakt L Suchen &3] = ] X

Datei Kontakt Einfligen Text formatieren Uberpriifen Hilfe

X = % ] R fo [@ Q\ 2

Aktionen = Anzeigen Kommunizieren = Namen | Optionen Kategorien = Plastischer Zoom Einstellungen
v v v

M v v Reader
Plastisch Zoom GpgOL 5 A
Name... Erika Muster Erika Muster
Firma
erika.muster@vv sitfraunhofer.de
Position
Speichern unter ‘Musm. Erild -
nternet

@ E-Mail.. v  erkamuster@wvsitfraunhofer.de

Anzeigen als erika.muster@vvsit.fraunhofer.de
Notizen

Webseitenadresse
Chatadresse

Telefonnummern

3. Sie koénnen iberpriifen, ob das Zertifikat auch tatsdchlich gespeichert wurde.
Gehen Sie hierzu auf die E-Mail-Adresse und driicken Sie die rechte Maustaste.
Aus dem Kontextmenii wahlen Sie Kontakt bearbeiten.
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£ suchen - Erika Muster
Datei  Start  Senden/Empfangen  Ordner  Ansicht  Hilfe

>

Alle  Ungelesen  Nach Datum v T Signierte Nachr = e o
v Heute
i - — | =

& ik mustrer A s < foms il A I
o erika. muster@vv.sit fr... A An Oxavierl & 1139
£ Signierte Nachricht 1140 B
; Hallo Xavier, diese Nachricht ist Signiert von  erikamust [ Kopieren ]
2
&

noreply@test.volksve... a8 .

Volksverschlisselung: Testnac. 1034 Hallo Xavier,

diese Nachricht ist mit =8 Alle auswahlen siert.
noreply@test.volksve... a
Volksverschllisselung: Zertifika... 10:34 Zu Favoriten hinzufigen

Guten Tag Xavier Muster, Ihr Ve
= Erika Kontakt bearbeiten

Visitenkarte 6ffnen

4. Wahlen Sie nun Anzeigen->Zertifikate. Im Zertifikatsfenster sehen Sie das
Zertifikat. Mit einem Doppelklick wird Thnen das Zertifikat angezeigt.

= v  Erika Muster - Kontakt £ Suchen ca ! (m} X

Datei Kontakt Einfligen Text formatieren L'Jberprufen Hilfe

< [= % B | a PO Q) &

Aktionen | Anzeigen | Kommunizieren =~ Namen | Optionen = Kategorien | plastischer Zoom Einstellungen
i R > i ¥ v Reader

Plastisch Zoom GpgoL 5] ~

Name, | Q= [El Details

,
Firma | Allgemei

i Alle Felder

Erika Muster

erika.muster@vvsit fraunhofer.de

Position
o Anzeigen
Speichefrranwer L E—— -
nternet
[B] &-Mail.. v | | erikamuster@vvsitfraunhoferde
Anzeigen als erika.muster@vv.sit.fraunhofer.de

Notizen

Telefonnummern
Geschaftlich... v
Privat.. hd
Fax geschaftl -
Mobiltelefon.. -

resse
Geschiftlich.. | ¥

3.4.4 Manuelle Konfiguration des Verzeichnisdienstes der Volksverschliisselung

Die Volksverschliisselung bietet einen offentlichen LDAP (Lightweight Directory Ac-
cess Protocol) Verzeichnisdienst an, in dem die Verschliisselungszertifikate der Nutzer
der Volksverschliisselung veroffentlicht werden, sofern sie bei der Zertifikatsbeantra-
gung hierzu ihre Einwilligung erteilt haben. Wenn der Verzeichnisdienst in Outlook
fiir Microsoft 365 konfiguriert ist und der Kommunikationspartner sein Zertifikat im

13



3 Nutzung der Schliissel/Zertifikate in S/MIME-fihigen E-Mail-Programmen

Verzeichnisdienst der Volksverschliisselung veréffentlicht hat, wird bei Eingabe seiner
E-Mail-Adresse automatisch dessen Verschliisselungszertifikat ausgewahlt.

Wenn Sie die Volksverschliisselungs-Software nicht verwenden, kénnen Sie den Ver-
zeichnisdienst der Volksverschliisselung auch manuell konfigurieren, indem Sie ein
neues Adressbuch einrichten. Hierfiir ben6tigen Sie den Hostname, die Portnummer
und den Basis-DN. Die Konfigurationsparameter des Verzeichnisdienstes der Volks-
verschliisselung finden Sie auf unserer Webseite.

So richten Sie den Verzeichnisdienst der Volksverschliisselung in Outlook fiir Microsoft
365 ein :

14

1. Offnen Sie ihre Kontoeinstellungen, indem Sie in Outlook auf Datei-

>Kontoeinstellungen->Kontoeinstellungen klicken

de - Outlook & 2 =
® Kontoinformationen
{n) Informationen
F] xaviermuster@wv.sit fraunhofer.de .
Offnen und 1 map/smre

Exportieren
-+ Konto hinzufigen

&
Kontoeinstellungen

Kontoeinstellungen

Speichern unter

Andern der Einstellungen fir dieses Konto oder Einrichten
weiterer Verbindungen.
= Holen Sie sich die Outlook-App fir iOS oder Android.

p Kontoeinstellungen...
Doces %% Konten hinzufgen oder entfermen baw. vorhandene n
andem fachs durch Leeren des Ordners
ivierung.
p name und isi i
& wie
Office-Konto Kontoname und Ordnersynchronisierungseinstellungen. .
chtigungen
Servereinstellungen i
Feedback {i)} S 9 ichtigungen konnen Sie
Anmeldeinformationen aktualisieren, z. B. Servername, 1 organisieren und

Port und Authentifizierungseinstellungen. venn Elemente hinzugefugt,

Optionen

(71 Profil andern

&R Microsoft Outlook neu starten und ein anderes Profil
auswahlen.

Beenden

tivierte COM-Add-Ins

e Outlook-Benutzererfahrung

Es erscheint das Fenster Kontoeinstellungen. Wahlen
dann Neu.
Kontoeinstellungen

Verzeichnisse und Ad

Markieren Sie ein Verzeichnis oder Adressbuch, um es zu bearbeiten oder zu entfernen.

E-Mail Datendateien RSS-Feeds SharePoint-Listen Internetkalender Verdffentlichte Kalender

'?Anderﬁ... X

Name Typ
Outlook-Adressbuch MAPI

Sie Adressbiicher und

x|

SchlieBen


https://volksverschluesselung.de/dienste.php

3.4 Nutzung in Outlook fiir Microsoft 365

Wihlen Sie Internetverzeichnis (LDAP).

Keonto hinzufigen

Verzeichnis- oder Adressbuchtyp
Sie konnen wahlen, welchen Verzeichnis- oder Adressbuchtyp Sie hinzufigen méchten.

(@ Internetverzeichnisdienst (LDAP)
Verbindung zu einem LDAP-Server herstellen, um E-Mail-Adressen und
weitere Informationen zu suchen und zu dberprifen.

T Zusatziiche Adressbucher
Verbindung zu einem Adressbuch herstellen, um E-Mail-Adressen und
weitere Informationen zu suchen und zu dberprifen.

Geben Sie als Servername ldap.volksverschluesselung.de ein und gehen Sie
auf Weitere Einstellungen....

Konto hinzufigen

Einst

fiir den Verzeichnisdienst (LDAP)

Geben Sie die Einstellungen ein, die fir den Zugriff auf Informationen eines Verzeichnisdiensts erforderlich sind.

Serverinformationen

Geben Sie den Mamen des Verzeichnisservers ein, den Sie von lhrem

Internetdienstanbieter oder Systemadministrator erhalten haben.
Senvername: I Idap.volksverschluesselung.de| I

Anmeldeinformationen

DSenfer erfordert Anmeldung

Gesicherte Kennwortauthentifizierung (SPA] erforderlich

‘Weitere Einstellungen...

< Zuriick Abbrechen

Tragen Sie die Konfigurationsdaten wie folgt in die Felder ein:

o Anzeigename: Verzeichnis der Volksverschliisselung (frei wahlbar)

Anschluss: 636

e Setzen Sie ein Hakchen bei Secure Sockets Layer verwenden

15
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Einst fiir den v ichnisdis (LDAP)
Geben Sie die Einstellungen ein, die firr den Zugriff auf Informationen eines Verzeichnisdiensts erforderlich sind,

Gel Microsoft LDAP-Verzeichnis s
Ints
oot Verbindung  Suche
Ani Anzeigename

|:| Anzeigename, wie er im Adressbuch erscheint,

IVEIZEI(hI“S der Volksverschlosselung I

Verbindungsdetails

Anschluss: 636
Secure Sockets

1]
Layer verwenden

Abbrechen  Ubernehmen

< Zurtick Weiter > Abbrechen

6. Wechseln Sie auf den Karteireiter Suche

o Waihlen Sie Suchbasis Benutzerdefiniert und geben Sie folgenden Wert
ein ou=Certificates,o=Volksverschluesselung,c=de

o Bestétigen Sie mit OK

Einst: fir den v ichnisdis (LDAP)
Geben Sie die Einstellungen ein, die fir den Zugriff auf Informationen eines Verzeichnisdiensts erforderlich sind.

<

Gel Microsoft LDAP-Verzeichnis X
Int:

Sen Verbmdung

Ani Servereinstellungen

| Timeout der Suche in Sekunden: 60

Geben Sie die maximale Anzahl der Eintrage an,
die bei einer erfolgreichen Suche angezeigt
werden sollen:

100

Suchbasis

E Standard verwenden

@ Benutzerdefiniert: kates,o=Vo\ksvarscmuesselumg,e de

Suche

D Suche aktivieren [Serverunterstutzung erforderlich)

Abbrechen Ubernehmen

< Zurlick Weiter > Abbrechen

3.4.5 Manuelle Konfiguration des Verzeichnisdienstes einer fremden
Zertifizierungsstelle

Hat Thr Kommunikationspartner sein Zertifikat in einem Verzeichnisdienst eines an-

deren Zertifizierungsanbieters veroffentlich, dann bitten Sie ihn, IThnen die Konfigura-
tionsdaten zu nennen: Hostname, Portnummer (mit/ohne SSL/TLS) und Basis-DN.

16



3.4 Nutzung in Outlook fiir Microsoft 365

Wenn Thnen die Konfigurationsdaten bekannt sind, kénnen Sie den Verzeichnisdienst,
wie im vorherigen Abschnitt beschrieben, in Outlook fiir Microsoft 365 einrichten.

3.4.6 Senden einer verschliisselten E-Mail

Im Folgenden wird eine Moglichkeit beschrieben, wie Sie eine E-Mail fiir Thren Kom-
munikationspartner in Outlook fiir Microsoft 365 verschliisseln kénnen.

Im folgenden Beispiel wird davon ausgegangen, dass IThr Kommunikationspartner
ebenfalls ein Zertifikat der Volksverschliisselung besitzt und dieses im Verzeichnis der
Volksverschliisselung veroffentlicht hat. In diesem Fall holt sich Outlook das Zertifikat
automatisch aus dem konfigurierten Verzeichnisdienst der Volksverschliisselung.

Fir die Kommunikation mit einem Kommunikationspartner, dessen Zertifikat Sie
noch nicht kennen, miissen Sie zuerst sein Zertifikat in Threm E-Mail-Programm ver-
figbar machen, wie in den vorhergehenden Abschnitten beschrieben.

In Threm Ordner, in dem Ihre gesendeten E-Mails abgespeichert werden, kbnnen Sie
eine verschliisselte Nachricht an dem “Schloss-Symbol” erkennen. Jede verschliis-
selte E-Mail wird auch mit Ihrem Verschliisselungszertifikat verschlisselt und
in diesem Ordner abgelegt. Wenn Sie auf das Schloss-Symbol klicken, dann auf
Verschliisselungsschicht->Details anzeigen und dann auf Zertifikat anzeigen,
sehen Sie Thr Verschliisselungszertifikat.

1. Suchen Sie die E-Mail-Adresse Thres Kommunikationspartners im Verzeichnis
der Volksverschliisselung:

e Wihlen Sie Neue Nachricht und klicken Sie auf An...; es erscheint das
Fenster Namen auswdhlen. ...

e Wihlen Sie unter Adressbuch das Verzeichnis der Volksverschliisse-
lung.

e Geben Sie im Feld Suche die vollstdndige E-Mail-Adresse ein, klicken
Sie auf OK und wéhlen Sie die Adresse mit einem Doppelklick aus.
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3 Nutzung der Schliissel/Zertifikate in S/MIME-fihigen E-Mail-Programmen

= | :
DATEI NACHRICHT = EINFUGEN ~ OPTIONEN  TEXT FORMATIEREN ~ UBERPRUFEN

Ausschneiden |:. B :07\’. M U /j. [ Nachverfolgung ~
. Ko @ . : T Wichtigkeit: hoch
Einfigen C s o = — — o=o= Adresshuch Namen _ Datei Flement Sianatur e
- Format tbertragen | o auswahlen: Verzeichnis der Volksverschlsselung  pkeit: niedrig
Zwischenablage n orien o
Suchen:  NurName (®) Mehr Spalten Adressbuch
An | | lerikamuster@vvsitfraunhofer.de OK | |[Verzeichnis der i ~Weitere v | | Erweiterte Suche
=1 - [ Name E-Mail-Adresse E-. Telefon gesch.. Biro Position Firma
Senden B

B Erika Muster erikamuster@uvsitfraun.. SM...
Betreff

An-> Erika Muster
Cc->

Bcc->

2. Nachdem Sie Ihre E-Mail verfasst haben, klicken Sie auf Optionen, dann auf
das Icon mit der Beschriftung Verschliisseln und schicken Sie anschlieend
Thre E-Mail ab.

< Unbenannt - Nachricht (HTML) £ Suchen = = (m] 3%

Datei Nachricht Einfligen Text formatieren Uberpriifen Hilfe
=
B BR Bec EL]
E=Q T E| B ,Q/ 2] Ubermittlung verzégern

Designs erschlisseln|Signieren | Verlauf | Gesendetes Element
v e speichern unter v

pj Antworten richten an

Felder anzeigen Verschliisseln Weitere Optionen & ~
E An erika.muster@vv.sit fraunhofer.de
Senden Cc

Bec

@

3.4.7 Empfang einer verschliisselten E-Mail

Wenn Sie eine verschliisselte E-Mail empfangen, wird diese automatisch beim Off-
nen entschliisselt, vorausgesetzt der private Schliissel ist in Outlook fiir Microsoft 365
konfiguriert. Andernfalls erhalten Sie die Meldung: "“Das Element kann im Lese-
bereich nicht angezeigt werden. Offnen Sie das Element, um den Inhalt zu
lesen””. Das Schloss-Symbol zeigt an, dass die E-Mail vom Absender (hier: Erika
Muster) verschliisselt wurde.
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3.4 Nutzung in Outlook fiir Microsoft 365

Eine vertrauliche Nachricht - Nachricht (Nur-Text)

Datei Nachricht Hilfe

s @ O o £ | [F (¢ & 2 Q@

fol Loschen Archivieren =~ Antworten  QuickSteps | Verschieben | Markierungen | Bearbeiten | Plastisch | Ubersetzen = Zoom | Unsicher
v . v v v

- ~

Laschen QuickSteps & Sprache Zoom | GpgOL M| A

Eine vertrauliche Nachricht
: < —> Weiterlei
@ erika.muster@vv.sit.fraunhofer.de [} € Antworten € Allen antworten Weiterleiten

An xavier.muster@wv.sit fraunhofer.de Mo 23.05.2022 15:53

o

3.4.8 Senden einer signierten E-Mail

Fiir das Signieren Threr E-Mail wird Ihr privater Schliissel zu Threm Signaturzertifikat
verwendet, welcher von der Volksverschliisselungs-Software bereits in Threm Outlook
installiert wurde.

In Threm Ordner, in dem Ihre gesendeten E-Mails abgespeichert werden, kénnen Sie
eine signierte Nachricht an dem Siegel-Symbol erkennen.

Nachdem Sie Thre E-Mail verfasst haben, klicken Sie unter Optionen auf das Icon

mit der Beschriftung Signieren und schicken anschliefend iiber Senden Thre E-Mail
ab.

Diese Nachricht ist signiert - Nachricht (Nur-Text}

Datei Nachricht Einfligen Text formatieren Uberpriifen Hilfe

=
A =0 Bec .
94 J’ £ Ubermittlung verzégern

=
. ER Von

Designs Verschlusseln [pignieren| ~ Verlauf  Gesendetes Element )
. " . ‘QjAntwmlen richten an
v speichern unter ¥
Felder anzeigen Verschliisseln Weitere Optionen ]
9 An erika.muster@vv.sit.fraunhofer.de
Senden Ce
Bcc

Betreff Diese Nachricht ist 5igr1ie|1l

Hallo Erika,
diese Nachricht ist signiert.

Hinweise: Sie konnen Outlook fiir Microsoft 365 so konfigurieren, dass jede neue E-
Mail standardméfig signiert wird. Aulerdem sollten Sie signierte Nachrichten immer
im Klartext versenden, damit auch Empfénger ohne S/MIME-Sicherheit die Nachricht
lesen konnen. In Outlook ist dieses Kontrollkdstchen standardméfig aktiviert. Sie
konnen die Einstellungen wie folgt vornehmen:

1. Wahlen Sie Datei und dann Optionen.
2. Gehen Sie auf Trust Center.
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3. Klicken Sie auf Einstellungen fiir das Trust Center.
4. Klicken Sie auf den Karteireiter E-Mail-Sicherheit und setzen Sie bei Aus-
gehende Nachrichten digitale Signatur hinzufiigen ein Hékchen.

Trust Center ? =

Vertrauenswiirdige Herausgeber
e B Verschliisselte E-Mail-Nachrichten

Datenschutzoptionen
-, [l Inhalt und Anlagen fir ausgehende Nachrichten verschlisseln

L I 9] Ausgehenden Nachrichten digitale Signatur hinzufagen |

E-Mail-Sicherheit

Anlagenbehandlung Signierte Nachrichten als Klartext senden

Automatischer Download [T S/MIME-Beststigung anfordern, wenn mit S/MIME signiert

Makroeinstellungen Standardeinstellung: | VV-PKI [~]
Programmgesteverter Zugriff Digitale IDs (Zertifikate)

] Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitét in elektronischen Transaktionen nachgewiesen
werden kann

[ In GAL veroffentlichen... | [ Importieren/Exportieren... | [ Digitale ID anfardem..

Als Nur-Text lesen

[] Standardnachrichten im Nur-Text-Format lesen

Digital signierte Nachrichten im Nur-Text-Format lesen
Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen
[7] Skript in Offentlichen Ordnern zulassen

3.4.9 Empfang einer signierten E-Mail

Eine signierte E-Mail erkennen Sie an dem Siegel-Symbol. Wenn Sie eine signierte E-
Mail empfangen, priift Outlook fiir Microsoft 365 die Giiltigkeit der Signatur. Kann
die Signatur nicht gepriift werden, da beispielsweise die CA-Zertifikate noch nicht
importiert sind oder das Zertifikat zwischenzeitlich gesperrt wurde, erscheint eine
Fehlermeldung. Wenn Sie auf das Siegel-Symbol klicken, erhalten Sie Informationen
zum Signaturzertifikat des Senders:
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Datei Start Senden/Empfangen Ordner Ansicht Hilfe

> . .
Alle  Ungelesen Nach Datum v T Slgnler‘te Nachricht
v Letzte Woche -
= = ) G I N
+ erika.muster@vv sit.fraunhofer.de o%
o Erika Muster # An xaviermuster@wv.sit fraunhofer.de Mo 2305
£ signierte Nachricht Fr27.05
= Hallo Xavier, diese Nachricht
i
3
= Erika Muster ] L . .
meine Zertifikate Do 26,05 Eine signierte Nachricht von Erika.
Digitale Signatur: Giltig
erika.muster@vv sit fr... o .
Signierte Nachricht Mo 2305 Betreff: signierte Nachricht
Eine signierte Nachricht von Von: erika.muster@vvsitfraunhofer.de
Signiert von:  erika.muster@vvsit fraunhofer.de
— erika.muster@wv sit.fr... E| 2 Die digitale Signatur dieser Nachricht ist giiltig und
Eine vertrauliche Nachricht Mo 23.05 e
Klicken Sie auf “Details™, um weitere Informationen zum Zertifikat
ce | v Vorletzte Woche zu erhalten, das fir die digitale Signatur der Nachricht verwendet
wrde.
erika. muster@vu sit.fr. 2 Details...
RQ Signierte Nachricht 19.05.2022 - .
Hallo Xavier. diese Nachricht ist [ ver Fehlern in digital signierten Nachrichten vor dem Offnen warnen.
noreply @test.volksve... E| [

Volksverschlisselung: Testnac. 19.05.2022

naranhi@tact vallena Q [

Verbunden [ Anzeigeeinstellungen [T -+ 100%

Filter angewendet

Wurde die Signatur auf dem Transportweg manipuliert oder ist das Zertifikat des
Senders gesperrt, wird dies anhand eines gelben Warndreiecks sichtbar:

€ Antworten €2 Allen antworten € Weiterleten
Do 24112016 1911
Erika Muster <erika.muster@vv.sit.fraunhofer.de>
Signierte Nachricht

An xaviermuster@wsit fraunhofer.de

Signiertvon  Prableme mit der Signatur. Klicken Sie auf die Signaturschaltfiache, um Details anzuzeigen,

Eine signierte Nachricht von Erika Muster!!

Wenn Sie auf das Warndreieck und auf Details klicken, erhalten Sie weitere Infor-
mationen, z.B. ob das Zertifikat auf einer Sperrliste steht.
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-

Eigenschaften der Machrichtensicherheit 2

@ Betreff:  Signierte Machricht

Machrichten enthalten u. U, Ebenen fur Verschldsselung oder digitale Signaturen, Jede
Ebene fur digitale Signaturen kann mehrere Signaturen enthalten.

Sicherheitsschichten
Wihlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.

0 Betreff: signierte Machricht

Beschreibung:

Fehler: s

Dras Zertifikat, das zum Erstellen dieser Signatur verwendet wurde, ist auf einer
gultigen Zertifikatssperrliste aufgefahrt,

Klicken Sie auf die Schaltflachen, um weitere Informationen zur gewahlten
Signaturschicht zu erhalten oder um sie zu bearbeitern:

[ Vertrauen... ] [ Details anzeigen... ] [ Zertifizierungsstelle vertrauen... ]
|:| BEei Fehlern in digital signierten Machrichten Warnhinweis anzeigen. schlieBen
L A

3.4.10 Senden einer signierten und verschliisselten E-Mail

Wenn Sie eine signierte und verschliisselte E-Mail versenden méchten, gehen Sie vor
wie in den vorherigen Abschnitten beschrieben. In diesem Fall miissen vor dem Ver-
sand der E-Mail unter Optionen das Icon fiir die Verschliisselung und fiir das
Signieren ausgewahlt werden.

3.4.11 Kontrolle der installierten Zertifikate im Trustcenter

Wenn Sie tiberpriifen mochten, ob Thre Zertifikate im Trustcenter von Outlook fiir
Microsoft 365 installiert sind, dann kénnen Sie wie folgt vorgehen:

1. Wéhlen Sie Datei, dann Optionen und klicken Sie auf Trust Center und
Einstellungen fiir das Trust Center.
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Allgemein
E-Mail

Kalender

Personen

Aufgaben

Suchen

Sprache

Erweitert

Meniiband anpassen

Symbolleiste fir den Schnellzugriff
Add-Ins

Trust Center

@ Sorgen Sie fiir die Sicherheit Ihrer Dokumente und des Computers.

Datenschutz

Microsoft nimmt den Datenschutz ernst. Weitere Informationen, wie Microsoft Outlook fiir den Datenschutz sorgt, finden Sie in
den Datenschutzbestimmungen.

Datenschutzbestimmungen fiir Microsoft Outlook anzeigen

Sicherheit & mehr
Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.
Microsoft Trustworthy Computing
Microsoft Outlook-Trust Center
Das Trust Center enthalt Einstellungen fiir Sicherheit und Datenschutz, um fiir die

Sicherheit des Computers zu sorgen. Es wird davon ab iten, diese Eir
andem.

zu

fur das Trust Center...

oK Abbrechen

2. Gehen Sie auf den Karteireiter E-Mail Sicherheit und klicken Sie auf Ein-
stellungen....

Trust Center

E-Mail-Sicherheit

Vertrauenswirdige H

Datenschutzoptionen

Anlagenbehandlung
Automatischer Download
Makroeinstellungen

Programmgesteuerter Zugriff

Digitale IDs (Zertifikate)

Als Nur-Text lesen

[] Standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[ skript in freigegebenen Ordnern zulassen

[ skript in Offentlichen Ordnern zulassen

9.3 [ Inhalt und Anlagen fir ausgehende Nachrichten verschliisseln
| Ausgehenden Nachrichten digitale Signatur hinzufigen
Signierte Nachrichten als Klartext senden
[] S/MIME-Bestatigung anforder, wenn mit S/MIME signiert

Standardeinstellung: | VV-PKI[

Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitét in elektronischen Transaktionen nachgewiesen werden
kann.

Importieren/Exportieren... | | Digitale ID anfordern...

Digital signierte Nachrichten im Nur-Text-Format lesen

Abbrechen

3. Im Fenster Sicherheitseinstellungen dndern konnen Sie tiberpriifen, ob Ihr Si-
gnaturzertifikat und Verschliisselungszertifikat konfiguriert ist. Wird Thr Zerti-
fikat nicht angezeigt, kénnen Sie durch einen Klick auf Auswihlen die Liste
der vorhandenen Zertifikate anzeigen lassen. Das Zertifikat der Volksverschliis-
selung muss auf jeden Fall in der Liste erscheinen, auch wenn es nicht direkt
ausgewédhlt ist. Outlook fiir Microsoft 365 wéahlt automatisch beim Signieren
und Entschliisseln von E-Mails das passende Zertifikat zur E-Mail-Adresse aus.
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3 Nutzung der Schliissel/Zertifikate in S/MIME-fihigen E-Mail-Programmen

|| Vertrauenswiirdige Herausgeber E-Mail-

Datenschutzoptionen

2@ [ Inhalt und Anlagen fir ausgehende Nachrichten verschlisseln
L . i .

E-Mail-Sicherheit

il A Sicherheitseinstellungen &ndern X
Anlagenbehandlung
Automatischer Download Bevorzugte Sicherheitseinstellungen
Name der Sicherheitseinstellung
Makroeinstellungen
[w-pai v
Programmgesteuerter Zugriff .
grammg 9 Digitale Il Kryptografieformat: S/MIME
] D i fiir dieses Format n Transaktionen nachgewiesen werden
K [V] standardsic i fiir alle kryptografischen

Sicherheitskennzeichen... Neu Léschen

Als Nur-T{  Zertifikate und Algorithmen

[ stand| ~ Signaturzertifikat Xavier Muster <xavier.muster@vv.sit{

Di¢  Hashalgorithmus: SHA256 v

[ Skript]  Verschitisselungsalgorithmus: |AES (256-bit v
[ Skript| [ signierten Nachrichten diese Zertifikate hinzufiigen

OK Abbrechen

oK Abbrechen

3.4.12 Nutzung mehrerer E-Mail-Konten

In Outlook kénnen Sie mehrere E-Mail-Konten einrichten und fiir jede E-Mail-Adresse
ein eigenes Zertifikat besitzen. Die verschliisselte Kommunikation zwischen zwei in-
stallierten E-Mail-Konten findet genauso statt, wie die Kommunikation mit einem
externen Kommunikationspartner, d.h. die Zertifikate miissen ggf. noch ausgetauscht
werden (vgl. Wie bekomme ich das Verschliisselungszertifikat des Empfingers?).

Wenn Sie fir mehrere E-Mail-Konten in Outlook jeweils ein Zertifikat von der Volks-
verschliisselung verwenden und diese mit Hilfe der Volksverschliisselungs-Software in
Outlook installieren, kénnen Sie sofort die E-Mail-Konten in Outlook fiir eine ver-
trauliche und sichere Kommunikation verwenden. Jedes E-Mail-Konto wird mit dem
eigenen personlichen Zertifikat konfiguriert. Falls Sie fiir eine E-Mail-Adresse ein Zer-
tifikat von einer anderen Zertifizierungsstelle verwenden mochten, miissen Sie dieses
manuell in Outlook einrichten.

Welche Zertifikate in Outlook konfiguriert sind, kénnen Sie geméafl Abschnitt Kontrolle
der installierten Zertifikate im Trustcenter im Trust Center kontrollieren, wie folgendes
Beispiel zeigt:
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3.4 Nutzung in Outlook fiir Microsoft 365

Vertrauenswiirdige Herausgeber
o o Verschliisselte E-Mail-Nachrichten

Datenschutzoptionen

‘9@ [ Inhalt und Anlagen fiir ausgehende Nachrichten verschltisseln
Formularbasierte Anmeldung K
- Windows-Sicherheit X
E-Mail-Sicherheit
Anlagenbehandlung Xavier Muster
Xavier. @wvsit. de> (W]
Automatischer Download Aussteller: Volksverschluesselung Private CA de) ~| | Einstellungen..
Makroeinstellungen GO02 TEST
Digitale | Giiltig ab: 19.05.2022 bis 17.05.2025

Programmgesteuerter Zugriff
Fansaktionen nachgewiesen werden

B

|

| Erika Muster

{ <erika.muster@vv.sit.fraunhofer.de> [VV]
Aussteller: Volksverschluesselung Private CA

GO02 TEST

Giiltig ab: 19.05.2022 bis 17.05.2025

Als Nur-1

]

3.4.13 Nutzung eines gesperrten Zertifikats

Sie konnen jederzeit Ihr Zertifikat vor Ablauf der Giiltigkeit mit Hilfe der
Volksverschliisselungs-Software sperren lassen, beispielsweise wenn es fehlerhaft ist
oder kompromittiert wurde. Hierbei ist zu beachten, dass immer alle drei Zertifikate
gesperrt werden.

Erstellen Sie immer auch eine Sicherungskopie von Ihren gesperrten Zertifikaten und
entfernen Sie diese nicht aus dem Windows Zertifikatsspeicher, da Sie ansonsten alte
Nachrichten nicht mehr entschliisseln konnen. Sollten gesperrte Zertifikate nicht mehr
im Windows Zertifikatsspeicher vorliegen, kénnen Sie diese mit Hilfe der Sicherungs-
kopie und der Volksverschliisselungs-Software wieder installieren.

Nach der Sperrung kénnen Sie keine signierten und/oder verschliisselte E-Mails mehr
senden. Sie erhalten folgende Fehlermeldung:

Ungiiltiges Zertifikat et

Diese Nachricht kann von Microsoft Outlook nicht signiert oder
! verschlisselt werden, da das Zertifikat ungiiltig ist.

Sicherheitseinstellungen &ndern...

Wenn Sie in den Sicherheitseinstellung die Hékchen entfernen, wird die Nachricht
unsigniert bzw. unverschliisselt versendet.
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Sicherheitseigenschaften X

[ | Nachrichten und Anlagen verschlisseln

Diese Nachricht digital signieren

Signatur und Klartext senden

[ ] S/MIME-Bestitigung anfordern

Sicherheitseinstellungen
Sicherheit:

<Automatisch> e Einstellungen &ndern...

Sicherheitskennzeichen

Richtlinienmodul: <Keines> 52 Konfigurieren..
Kl azsifikation:

Wertraulichkeitsstufe:

Sicherheitseigenschaften X

| Nachrichten und Anlagen verschlisseln

[ ] Diese Nachricht digital signieren
|:| Signatur und Klartext senden

S/MIME-Bestatigung anfordern

Sicherheitseinstellungen
Sicherheit:

<Automatisch> ™ Einstellungen &ndern...

Sicherheitskennzeichen
Richtlinienmodul: <Keines> v Konfigurieren..
Klassifikation:

Wertraulichkeitsstufe:

3.4.14 Zertifikate entfernen

Wenn Ihre Schliissel/Zertifikate aus dem Trustcenter von Outlook und dem Win-
dows Zertifikatsspeicher entfernt sind, kénnen Sie fiir Sie verschliisselte Nachrich-
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3.4 Nutzung in Outlook fiir Microsoft 365

ten nicht mehr lesen. Sie kénnen aber nachtréglich die Schliissel/Zertifikate mit der
Volksverschliisselungs-Software beispielsweise aus der Sicherungskopie wieder instal-
lieren.

Wenn Sie Thre Schliissel/Zertifikate in Outlook fiir Microsoft 365 entfernen mochten,

gehen Sie wie folgt vor:

1. Wéhlen Sie Datei, dann Optionen und klicken Sie auf Trust Center und
Einstellungen fiir das Trust Center

All
gemen @ Sorgen Sie fiir die Sicherheit Ihrer Dokumente und des Computers
E-Mail
Kalender Datenschutz
Personen Microsoft nimmt den Datenschutz emst. Weitere Informationen, wie Microsoft Outlook fir den Datenschutz sorgt, finden Sie in
den Datenschutzbestimmungen.
Aufgaben
Daten gen fiir Microsoft Outlook anzeigen
Suchen
Sprache Sicherheit & mehr
Erveitert Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.
Meniband anpassen Microsoft Trustworthy Computins

Symbolleiste fur den Schnellzugriff || Microsoft Outlook-Trust Center

Add-Ins Das Trust Center enthalt Einstellungen fiir Sicherheit und Datenschutz, um fiir die

T @i Svc:erhelt des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu Einstellungen fir das Trust Center...
andem.

oK Abbrechen

2. Gehen Sie auf den Karteireiter E-Mail Sicherheit und klicken Sie auf Ein-

stellungen....
Trust Center ? X
Vertrauenswiirdige Herausgeber || yerschlusselte E-Mail-Nachrichten
Datenschutzoptionen

[J Inhalt und Anlagen fur ausgehende Nachrichten verschitsseln

E-Mail-Sicherheit [ Ausgehenden Nachrichten digitale Signatur hinzufigen

Anlagenbehandlung Signierte Nachrichten als Klartext senden
Automatischer Download [ S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Digitale IDs (Zertifikate)

Makroeinstellungen

Programmgesteuerter Zugriff

Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen werden
kann.

Importieren/Exportieren... | Digitale ID anfordern...
Als Nur-Text lesen
[ Standardnachrichten im Nur-Text-Format lesen
Digital signierte Nachrichten im Nur-Text-Format lesen
Skript in Ordnern

[ Skript in freigegebenen Ordnern zulassen
[ Skript in Gffentlichen Ordnern zulassen

Abrechen

3. Wahlen Sie im Fenster Sicherheitseinstellungen dndern Ihre Sicherheitseinstel-
lung aus (in diesem Beispiel VV__PKI). Es werden Thnen das Signatur- und
Verschliisselungszertifikat angezeigt. Klicken Sie auf Léschen.
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Sicherheitseinstellungen dndern X

Bevorzugte Sicherheitseinstellungen

i jtseinstellung:
| WEZd v

Kryptografieformat: S/MIME

Standardeinstellung fur dieses Format kryptografischer Nachrichten

Standardsicherheitseinstellung fur alle kryptografischen Nachrichten

Sicherheitskennzeichen... Neu Léschen
Zertifikate und Algorithmen
Signaturzertifikat: Xavier Muster <xavier.muster@wvsitd | | Auswshlen...
Hashalgorithmus: SHA256 hd
Verschliisselungszertifikat: Xavier Muster <xaviermuster@wvsitd || Auswihlen...
WerschlUsselungsalgorithmus: | AES (256-bit) b

Signierten Nachrichten diese Zertifikate hinzufligen

Hinweis: Wenn Sie Thre Schliissel/Zertifikate in Microsoft Anwendungen generell
nicht mehr nutzen mdéchten, reicht es nicht aus, wenn Sie nur die Konfiguration im
Trust Center 16schen. Die Zertifikate miissen noch aus dem Windows Zertifikatspei-
cher gel6scht werden. Dazu gehe Sie wie folgt vor:

1. Klicken Sie z.B. im Microsoft Edge oben rechts auf das Zeichen “...” und weiter
auf “Einstellungen”.

DO | & Google x [P STRGHT X
<« C @ (O hips/wwwgooglede/7gws rd=ssl STRGIN B
Platzeren ie for den o STRGHUMSCHALTASTESN
— ws + S
Uber Google ~ Stors
STRGHUMSCHALTTASTE O
STRG+UMSCHALTTASTESY
0 g e STRGH
STRG=1
>
Google Suche  Auf gut Gluck!
stkGsp
STRGHUMSCHALTTASTESS
StRGer
STRGIUMSCHALTTASTE 1U
>
Deutschland
N CO:neutral seit 2007 >
Microsoft Edge schlieien
Werbsprogramme  Untemehmen Wi funktioniet cie Google Suiche? n

2. Geben Sie im Suchfeld links oben “Zertifikate” ein und klicken Sie auf
“Zertifikate verwalten” im rechten Fenster.
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Einstellungen Sicherheit
Q Zertifikatd ><‘ Verwalten der Sicherheitseinstellungen fur Microsoft Edge
@ Profile Zertifikate verwalten @

HTTPS /5L Zertiikate instellungen verwalter

(3 Datenschutz, Suche und Dienste

@ Darstellung Microsoft Defend =
@ Start, Startseite und neue el Gerstmit Micre
Registerkarten

Potenziell unerwiinschte Apps blockieren =)

@ Teilen, kopieren und einfigen | B

Blockier s

3. Wahlen Sie Eigene Zertifikate. Markieren Sie die zu entfernenden Zertifikate
und klicken Sie auf Entfernen.

|
Beabsichtigter Zweck:  <Alle> v

Eigene Zertifikate Andere Personen Zwischenzertifizierungsstellen Vertrauenswiirdige Stamn 4| »

Ausgestellt fir ~ Ausgestellt von  Ablau... Anzeigena...
SIVV-PKI Clien... VV-PKI Client ... 18.11... VV-PKI Cli...
CilXavier Muster  Volksverschlu... 24.11... Xavier Mus...
CilXavier Muster  Volksverschlu... 24.11... Xavier Mus...
ElXavier Muster  Volksverschlu... 24.11... Xavier Mus...

Zertifikate

Sie kénnen die Daten, die mit dem Zertifikat verschliisselt wurden,
nicht entschlisseln. Soll das Zertifikat geléscht werden?

Importieren... Exportieren...

Beabsichtigte Zwecke des Zertifika Nein
Anzeigen
SchlieBen

3.5 Nutzung in Thunderbird

Dieser Abschnitt gibt Hilfestellungen bei der Verwendung der Schliissel/Zertifikate
der Volksverschliisselung in Thunderbird.

3.5.1 Voraussetzungen

Fir die nachfolgenden Ausfithrungen setzen wir voraus, dass

1. Sie Thunderbird auf Ihrem Rechner installiert und fiir Ihre E-Mail-Adresse ein
Konto eingerichtet haben. Falls Sie beispielsweise ein Konto bei T-Online, GMX
oder Web.de haben, so kénnen Sie dieses auch in Thunderbird konfigurieren und
verwenden. Anleitungen fir das Einrichten eines E-Mail-Kontos in Thunderbird

finden Sie bei Threm E-Mail-Anbieter.

2. Sie mit Hilfe der Volksverschliisselungs-Software fiir die verwendete E-Mail-
Adresse ein Zertifikat beantragt, heruntergeladen und Thunderbird konfiguriert
haben.

3. Ihr Kommunikationspartner ebenfalls ein S/MIME-féhiges E-Mail-Programm
und ein Zertifikat der Volksverschliisselung oder eines anderen Anbieters von
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3 Nutzung der Schliissel/Zertifikate in S/MIME-fihigen E-Mail-Programmen

S/MIME-Zertifikaten besitzt (vgl. Was benétigt mein Kommunikationspartner,
um mit mir vertraulich kommunizieren zu kénnen?).

3.5.2 Installation der CA-Zertifikate der Volksverschliisselung

Um die Giiltigkeit eines Zertifikats der Volksverschliisselung priifen zu kénnen, muss
die gesamte Zertifikatskette in Thunderbird installiert sein, d.h. das Wurzelzertifi-
kat Volksverschliisselung Root-CA G02 und das Zertifikat der Private CA Volks-
verschliisselung Private-CA GO02 miissen Thunderbird bekannt sein. Wenn Sie die
Volksverschliisselungs-Software zur Konfiguration IThrer Anwendung verwenden, wer-
den diese Zertifikate automatisch installiert.

Falls Sie die Volksverschliisselungs-Software nicht verwenden wollen/kénnen, dann
miissen Sie die Zertifikate manuell importieren. Laden Sie hierzu die Zertifikate
im Bindrformat (DER) von der Webseite https://volksverschluesselung.de/
zertifikate.php herunter und binden Sie sie wie folgt in Thunderbird ein.
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3.5 Nutzung in Thunderbird

Import des Wurzelzertifikats

1. Gehen Sie auf Hamburger-Ment (drei Striche oben rechts) -> Erweitert und
geben Sie Zertifikate im Suchfeld ein. Klicken Sie auf Zertifikate verwalten:

& Fosteingang | #¢ Ensalungen x ® = H
Zertifikat] [}
[
ZF Aligemein Suchergebnisse
# Verfassen Zertifikate
a Datenschutz & Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt:
Sicherheit Automatisch eins wahlen © Jedes Mal fragen

Q chat erifica
Aktuelle Glltigkeit von Zertifikaten durch Anfrage bei OCSP-Server Zertifikate verwalten.

bestatigen lassen
Kryptographie-Module verwalten...

2. Gehen Sie auf den Karteireiter Zertifizierungsstellen und klicken Sie auf Im-
portieren. Suchen Sie den Pfad, in dem Sie die zuvor heruntergeladenen Zerti-
fikate abgelegt haben, und wéhlen Sie die Datei VV-Root-G02-CA.cer aus.

& Zertifikat-Manager - O *

Ihre Zertifikate Personen Server Zertifizierungsstellen Andere

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul ==
vAC Camerfirma S.A, L
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
vAC Camerfirma SA CIF A82743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
vACCY
ACCVRAIZT Builtin Object Token
Artalic S n A /NII5A5INGRT L

Anzehen... Vertrauen bearbeiten... Exportieren... Léschen oder Vertrauen entziehen...

3. Setzen Sie in allen Feldern ein Hakchen und klicken Sie auf OK.
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3 Nutzung der Schliissel/Zertifikate in S/MIME-fihigen E-Mail-Programmen

Zertifikatverwaltung X
Ihre Zerti erynterladen des Zertifikats X |ngsstellen
Sie haben Zel Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.
Zertifikatsn; Soll “Volksverschluesselung Root CA G02* fir die folgenden Zwecke vertraut werden? il
~

Dieser CA vertrauen, um Websites zu identifizieren.

v GlobalSig

Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.

Global

Globall  gevor Sie dieser CA fiir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien

und Prozeduren (wenn vorhanden) tiberpriifen.

Global

Global Ansicht CA-Zertifikat tiberpriifen

Global Abbrechen | v

Importieren...

Import des Zertifikats der Volksverschluesselung Private CA

1.

Gehen Sie auf den Karteireiter Zertifizierungsstellen und klicken Sie auf Im-

portieren. Suchen Sie den Pfad, unter dem Sie die zuvor heruntergeladenen

Zertifikate abgelegt haben und wahlen Sie die Datei VV-Private-User-G02-

CA.cer aus.

& Zertifikat-Manager - ] *
Ihre Zertifikate Personen Server Zertifizierungsstellen Andere
Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:
Zertifikatsname Kryptographie-Modul [
v AC Camerfirma S.A. 2
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
v AC Camerfirma SA CIF AB2743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
vACCY
ACCVRAIZT Builtin Object Token
Artalic S n A /0II5A5I00RT L
Ansehen... Vertrauen bearbeiten... Exportieren... Laschen oder Vertrauen entzichen..,

2. Setzen Sie in keinem Feld ein Hikchen und klicken Sie auf OK.
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Zertifikatverwaltung X
Ihre Zerti Herunterladen des Zertifikats X |ngsstellen
Sie haben Ze Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.
Zertifikatsn{ 50!l “Volksverschluesselung Private CA GO2" fiir die folgenden Zwecke vertraut werden? B
v GlobalSig D Dieser CA vertrauen, um Websites zu identifizieren. ~
Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.
Global

Globall  Bevor Sie dieser CA fiir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) tiberpriifen.

Global

Global Ansicht CA-Zertifikat aberprifen

Glcbal_ Abbrechen | v
Importieren...

3.5.3 Austausch des Verschliisselungszertifikats mittels signierter E-Mail

Eine Moglichkeit sein Verschliisselungszertifikat verfiigbar zu machen, besteht darin,
dem Kommunikationspartner eine signierte E-Mail zu senden. Bei einer signierten E-
Mail werden alle Zertifikate des Absenders mitgesendet und dem E-Mail-Programm
auf Empféangerseite bekannt gemacht.

Hinweis: Im E-Mail-Programm des Empféangers der signierten Nachricht muss die
Zertifikatskette der Volksverschliisselung installiert sein, damit die Giiltigkeit der
Signatur iiberpriift werden kann. Falls der Empfinger die Volksverschliisselungs-
Software nicht verwendet, muss er die Zertifikate Volksverschluesselung Root-CA G02
und Volksverschluesselung Private-CA G02 manuell zu installieren, wie in Installation
der CA-Zertifikate der Volksverschliisselung beschrieben.

1. Thr Kommunikationspartner sendet eine signierte Mail an Sie, die Sie an dem
S/MIME mit schwarzem Siegel erkennen. Durch das Offnen der signierten E-
Mail wird der 6ffentliche Schliissel aus dem Verschliisselungszertifikat des Sen-
ders automatisch in den Zertifikatsspeicher von Thunderbird tibernommen.

EPosteingang ) Re: Signierte Nac X ‘ — [l X

@Abrufen v # Verfassen [ Chat E]Adressbuch © Schlagwarter v

Von xavier.muster@vv.sit.fraunhofer.de #¢ 9 25 (V) @I v
Betreff AW: Signierte Nachricht 23.05.2022, 15:51

An Micht S/MIME &
signiert

2. Sie konnen den 6ffentlichen Schliissel Thres Kommunikationspartners sofort nut-
zen, um verschliisselt mit ihm zu kommunizieren.
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#' Verfassen: Re: Signierte Nachricht - Thunderbird — O X
Datei Bearbeiten Ansicht Einfigen Format Optionen Extras Hilfe
4 Senden | Ay Rechtschr. v | @ Sicherheit | v | [®) Speichern | v @ Anhingen | v
Verschliisselungs-Technologie >
Von  Erika M Nkt vl .muster@vv.sit fraunhofer.de v Kopie (CC)  Blindkopie (BCC) >

N v Nur mit Verschliisselung senden
An  xavier.n

V' Nachricht unterschreiben

Betreff | Re: Sign Sicherheitsinformationen anzeigen

Vorformatiert v | FesteBreite v M T T, T B I U A Z iz €

Hallo Xavier,

diese Nachricht ist verschliisselt und signiert.
VG
Erika Muster

Am 23.05.2022 um 15:51 schrieb xavier.muster@vv.sit.fraunhofer.de:

signiert

3.5.4 Manuelle Konfiguration des Verzeichnisdienstes der Volksverschliisselung

Die Volksverschliisselung bietet einen offentlichen LDAP (Lightweight Directory Ac-
cess Protocol) Verzeichnisdienst an, in dem alle Verschliisselungszertifikate der Nutzer
der Volksverschliisselung zu finden sind, sofern sie bei der Zertifikatsbeantragung hier-
zu ihre Einwilligung erteilt haben.

Wenn Sie die Volksverschliisselungs-Software nicht verwenden, aber den Verzeichnis-
dienst der Volksverschliisselung installieren wollen, um Personen zu finden, denen Sie
eine verschliisselte E-Mail schicken mdchten, miissen Sie ein neues Adressbuch ein-
richten. Hierfiir benétigen Sie den Hostname, den Basis-DN und die Portnummer.
Die Konfigurationsparameter des Verzeichnisdienstes der Volksverschliisselung finden
Sie auf unserer Webseite.

So richten Sie den Verzeichnisdienst der Volksverschliisslung in Thunderbird ein:

1. Offnen Sie in Thunderbird das Adressbuch.

/ B4 xaviermustermann@vv.sitfra...
o sbrfen v [ Verfassen v @B Cha & Adressbuch Schlagwarter = Schnellfilter Suchen <Strg+K>
4 xavier.mustermann@wv.sit-fraunhofer.de A . R
4% Posteingang (2) Thunderbird E-Mail - xavier.must
|| Entwarfe
[ Gesendet 5
= [ E-Mail l
2 Papierkorb
tmp [z, Nachrichten lesen

28 Lokale Ordner

Papierkorb -/ Neue Nachricht verfassen

[CXS

W

[ Konten l
¥4 Konten-Einstellungen bearbeiten
(4  Neues Konto erstellen:

E-Mail ) Chat ) Newsgruppen Feeds

Einen neuen Kalender erstellen

Erweiterte Funktionen

(4 Nachrichten suchen

Filter erstellen

L] 18] Tagesplan A
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3.5 Nutzung in Thunderbird

2. Erstellen Sie ein neues LDAP-Verzeichnis, indem Sie auf Datei->Neu-
>LDAP-Verzeichnis klicken.

[ Adressbuch - X
Datei| Bearbeiten Ansicht Extras Hilfe
MNeu > Kontakt..  StigsN  hasen | ©) Loschen Name oder £-Moit-Adresse »
Druckvorschau: Kontakt datazlEn Kontakte externer Adressbcher werden erst nach einer Suche angezeigt.

Kontakt drucken... Sekeshlel Ldresse Chatname Organisation Tel. dienstlich 2]
I LDAP-Verzeichnis.. |, oo

Nachricht ~ Strg+M  uint_03@wv.sitfraunhof...

Seite einrichten

Druckvorschau: Adressbuch

Adressbuch drucken...

SchlicBen Strg W

3. Tragen Sie folgende Konfigurationsdaten in die Felder ein und bestétigen Sie
dann alles mit OK.

o Name: Verzeichnis der Volksverschliisselung (Name frei wéhlbar)

e Serveradresse: ldap.volksverschluesselung.de

e Basis-DN: ou=Certificates,o=Volksverschluesselung,c=de

e Port-Nummer: 636

o Bei Verschliisselte Verbindung (SSL) verwenden: ein Hikchen setzen

LDAP-Verzeichnisserver bearbeiten ot

Allgemein  Offline Erweitert

Mame: |‘-.|‘erzeichr1is der Volksverschlisselung

Serveradresse: | Idap.volksverschluesselung.de |

Basis-DM: artificates,u:u:‘-.ﬁ::Iksverschluesselung,c:de| Suchen

Port-Mummer:
Bind-DM:

Verschldsselte Verbindung (55L) verwenden

|

QK Abbrechen

3.5.5 Manuelle Konfiguration des Verzeichnisdienstes einer fremden
Zertifizierungsstelle

Hat Thr Kommunikationspartner sein Zertifikat in einem Verzeichnisdienst eines an-

deren Zertifizierungsanbieters veroffentlich, dann bitten Sie ihn, Ihnen die Konfigura-
tionsdaten zu nennen: Hostname, Portnummer (mit/ohne SSL/TLS) und Basis-DN.
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Wenn Thnen die Konfigurationsdaten bekannt sind, kénnen Sie den Verzeichnisdienst,
wie im vorherigen Abschnitt beschrieben, in Thunderbird einrichten.

3.5.6 Senden einer verschliisselten E-Mail

Im Folgenden wird eine Mdéglichkeit beschrieben, wie Sie in Thunderbird eine ver-
schliisselte E-Mail fiir Thren Kommunikationspartner erzeugen kénnen.

In diesem Beispiel wird vorausgesetzt, dass IThr Kommunikationspartner ebenfalls ein
Zertifikat der Volksverschliisselung besitzt und sein Zertifikat im Verzeichnis verof-
fentlicht hat.

Fiir die Kommunikation mit einem Kommunikationspartner, dessen Zertifikat Sie
noch nicht kennen, miissen Sie zuerst sein Zertifikat in IThrem E-Mail-Programm ver-
flighbar machen, wie in den vorhergehenden Abschnitten beschrieben wurde.

In dem Ordner, in dem Ihre gesendeten E-Mails abgespeichert werden, kénnen Sie
eine verschliisselte Nachricht an dem “Schloss-Symbol” erkennen. Jede verschliisselte
E-Mail wird auch mit IThrem Verschliisselungszertifikat verschliisselt und in diesem
Ordner abgelegt.

1. Offnen Sie das Adressbuch.

=)

% Abrufen assen = @B Chdt & Adressbuch Schlagworter Schnellfilter Suchen <Strg+K: y-l

4 ¥avier.mustermann @vv.sit.fraunhofer.de
2%, Posteingang (2) Thunderbird E-Mail - xavier. vv.sit.fr hofer.de
| Entwirfe
[, Gesendet

[ E-mail
% Papierkorb
tmp [ Nachrichten lesen
28l Lokale Ordner
1 Papierkorb =/ Neue Nachricht verfassen

[ Postausgang

Konten

Konten-Einstellungen bearbeiten

(Z4  Neues Konto erstellen:

E-Mail [Z)Chat ) Newsgruppen Feeds

Einen neuen Kalender erstellen

Erweiterte Funktionen

(4 Nachrichten suchen

Filter erstellen

[ Tagesplan ~

2. Suchen Sie die E-Mail-Adresse Thres Kommunikationspartners:

e Gehen Sie unter Alle Adressbiicher auf das Verzeichnis der Volks-
verschliisselung.

e Geben Sie in der Suche die vollstandige E-Mail-Adresse ein.

e Klicken Sie auf die E-Mail-Adresse und dann im Fenster Kontakte erneut
auf die E-Mail-Adresse, um eine E-Mail zu schreiben.
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{2 Personliches Adressbuch & xaviermuster xaviermuster@wvsitf...

€& Volksverschlisselung-Verzeichnis |

4] Gesammelte Adressen

xavier.muster

£8) Adressbuch — [m} X
Datei Bearbeiten Ansicht Extras Hilfe

S5 Neuer Kontakt = & Neue Liste | EJBearbeiten 4" Verfassen | [ Kontakt Isschen xavier.muster@wvsit fraunhofer.de <]
~v E] Alle Adressbiicher Name A E-Mail-Adresse Chatname Organisation Tel. dienstlich 8|

Kontakt
E-Mail-Adresse:
xavier.muster@vv.sit.fraunhofer.de

4

3. Geben Sie Thre Nachricht ein und verschliisseln Sie diese wie folgt:

e Gehen Sie auf Sicherheit.

e Wihlen Sie die Option Nur mit Verschliisselung senden aus und sen-

den Sie Thre E-Mail.

#° Verfassen: meine Zertifikate - Thunderbird

Datei Bearbeiten Ansicht Einfigen Format Optionen Extras Hilfe

4 Senden | A, Rechtschr. v | @ Sicherheit | v | [ Speichern | v
Verschlusselungs-Technologie >
Von ErikaM .muster@vv.sit.fraunhofer.de v
Nicht verschlisseln
a | v Nur mit Verschlisselung senden
An  xavier.n|
Nachricht unterschreiben
Betreff | meine Z Sicherheitsinformationen anzeigen
Absatz ~ || Variable Breite VT T Uik ZicE x =
Hallo Xavier,

diese Nachricht ist verschliisselt.
VG

Erika Muster

0 Anhangen v

Kopie (CO)  Blindkopie (BCC) >

v 3@ O

Hinweis: Nach einer einmaligen erfolgreichen vertraulichen Kommunikation kénnen
Sie die E-Mail-Adresse Thres Kommunikationspartner direkt aus einer E-Mail oder aus
Threr Kontaktliste entnehmen. Seine Zertifikate sind dann schon dem Thunderbird

bekannt.

3.5.7 Empfang einer verschliisselten E-Mail

Wenn Sie eine verschliisselte E-Mail empfangen, koénnen Sie diese sofort lesen,
wenn Sie Thren privaten Schliissel in Thunderbird beispielsweise mit Hilfe der
Volksverschliisselungs-Software konfiguriert haben. Das Schloss-Symbol zeigt an,

dass die E-Mail vom Absender verschliisselt wurde.
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B Posteingang & - [u]

X
GQAAbrufen | v #° Verfassen CQJcChat &) Adressbuch ~ © Schlagwsrter v | W Schnellfilter Suchen <Strg+K> =
| Ordner *** & | R Ungelesen ¥¥ Gekennzeichnet §&] Kontakt © Schlagwérter ([ Anhang Diese Nachrichten durchsuchen <Strg+Umschalt+K>
v G2 xaviermuste...aunhofer.de |t & @ petreff e Beteiligte 9 Datum AR
~ [ Posteingang Volksverschliisselung: Zertifikat wurde ausgestellt noreply@test.volksverschluesselung.de 19.05.2022, 10:33
g Pap‘”‘;‘“ Volksverschlisselung: Testnachricht [verschidsselt] noreply@testvolksverschluesselungde ) 19.05.2022, 10:34
Entwirfe
£ Gesendet © Signierte Nachricht erika.muster@wisit fraunhofer.de 19.05.2022, 1139
B3 Junk-E-Mail Eine vertrauliche Nachricht erika.muster@wisit fraunhofer.de 23.05.2022, 1552
v [ Lokale Ordner Signierte Nachricht ik it fraunhofer.d 23.05.2022, 16:18
1] Papierkorb meine Zertifikate Erika Muster 11:06
[#) Postausgang
on Erika Muster <erika.muster@vv.sit.fraunhofer.de> ¥¥ © Antworten | - Weiterleiten | & Archivieren @) Junk [ Loschen  Mehrv
°ff meine Zertifikate 11:06

Hallo Xavier,
diese Nachricht ist verschlisselt.
V6

Erika Muster

3.5.8 Senden einer signierten E-Mail

Fiir das Signieren Threr E-Mail wird Thr giiltiges Signaturzertifikat verwendet. Wenn
Sie Thunderbird mit Hilfe der Volksverschliisselungs-Software konfiguriert haben, ist
dieses bereits installiert.

In dem Ordner, in dem Ihre gesendeten E-Mails abgespeichert werden, konnen Sie
eine signierte Nachricht an dem S/MIME mit einem schwarzen Siegel erkennen.

Wenn Sie Thre E-Mail verfasst haben, gehen Sie auf Sicherheit, wéhlen die Option
Nachricht unterschreiben aus und senden dann ihre E-Mail.

#' Verfassen: signierte Nachricht - Thunderbird - m} X

Datei Bearbeiten Ansicht Einfligen Format Optionen Extras Hilfe
4 Senden | Ay Rechtschr. v | @ Sicherheit | v | [) Speichern | v @ Anhangen | v

Verschlisselungs-Technologie >
Von  ErikaM .muster@vv.sit fraunhofer.de v Kopie (CC)  Blindkopie (BCC) >
v Nicht verschlusseln

. Nur mit Verschliisselung senden
An  xaviern

v Nachricht unterschreiben |

Betreff | signierte Sicherheitsinformationen anzeigen

Absatz ~ || Variable Breite vETT, T Uik

Hallo Xavier,
diese Nachricht wurde signiert.
VG

Erika Muster
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3.5.9 Empfang einer signierten E-Mail

Eine signierte E-Mail erkennen Sie an dem S/MIME mit einem schwarzen Sie-
gel. Wenn Sie eine signierte E-Mail empfangen, priift Thunderbird automatisch die
Giiltigkeit der Signatur.

Wenn Sie auf das Signatur-Symbol klicken, erhalten Sie Informationen zum Signatur-
zertifikat des Senders.

& Posteingang

Ordner
v (7 xaviermuste...aunhoferde + %
~ (3 Posteingang
10 Papierkorb
B3 Entwirfe
[ Gesendet
B3 Junk-E-Mail
[ Lokale Ordner
] Papierkorb
%) Postausgang

on Erika

" Mich

VG

| QA Abrufen | v 4 Verfassen CJChat  §&) Adressbuch

© Eine vertrauliche Nachricht X

© Schlagwérter v | W Schnellfilter

4R | R Ungelesen ¥ Gekennzeichnet {&] Kontakt © Schlagworter

Betreff
Volksverschltsselung: Zertifikat wurde ausgestellt

Volksverschlisselung: Testnachricht [verschlisselt]
© Signierte Nachricht

Eine vertrauliche Nachricht

Signierte Nachricht

meine Zertifikate

signierte Nachricht

Muster <erika.muster@vv.sitfraunhofer.de> ¥

Betreff signierte Nachricht

14

Hallo Xavier,

diese Nachricht wurde signiert.

Erika Muster

Suchen <Strg+K>

@ Anhang

e Beteiligte

noreply@testvolksverschluesselung.de
noreply@testvolksverschluesselung.de
erika.muster@vv.sit fraunhofer.de
erika.muster@vv.sit fraunhofer.de

erika.muster@vv.sit.fraunhofer.de

Erika Muster
Erika Muster

& - o X
Diese Nachrichten durchsuchen <Strg+Umschalt+K>
9 Datum AR

19.05.2022, 10:33
19.05.2022, 10:34
19.05.2022, 11:39
23.05.2022, 15:52
23.05.2022, 16:18
26.05.2022, 11:06
15:56

© Antworten| ~ Weiterleiten | (& Archivieren @) Junk ] Loschen Mehrv

15:56

|

|
|

Wurde die Signatur auf dem Transportweg manipuliert oder ist das Zertifikat des
Senders gesperrt, wird es anhand eines Siegel mit einem roten Warndreieck

sichtbar:

@ Posteingang
G Abrufen | v #° Verfassen

Ordner

v [52 xaviermuste...aunhofer.de
v [ Posteingang
m Papierkorb
[ Entwirfe
[ Gesendet
9 Junk-E-Mail
4] Gesendet
v [7) Lokale Ordner
m Papierkorb
E5) Postausgang

)

CJchat  §&] Adressbuch

‘ B Eine vertrauliche Nachricht -~ X ‘

O

* R % @O0
R 2] Betreff
L) Signierte Nachricht

Eine vertrauliche Nachricht

L) signierte Nachricht

Von Erika Muster <erika.muster@vv.sit.fraunhofer.de> fy

Betreff signierte Nachricht
An Michvy

Hallo Xavier,

Q schlagwarter v | ¥ Schnellfilter

£ Suchen <Strg+K>

£ Diese Nachrichten durchsuchen <Strg+Umschalt+K>

o

erika.muster@vv.sit....

Erika Muster

diese Nachricht wurde signiert.

VG

Erika Muster

Beteiligte

erika.muster@vv.sit....

~

9 Datum

23.05.2022, 1...
27.05.2022,1...

=]
19.05.2022,1... ™

v

%

-

b U

v

]

27.05.2022, 15:56

Ungelesen: 0 Gesamt: 5

3.5.10 Senden einer signierten und verschliisselten E-Mail

Wenn Sie eine signierte und verschliisselte E-Mail versenden méchten, gehen Sie vor,
wie in den vorherigen Abschnitten beschrieben. In diesem Fall miissen vor dem Ver-
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sand der Nachricht die Optionen Nur mit Verschliisselung senden und Nachricht

unterschreiben ausgewahlt werden.

#" Verfassen: signierte und verschliisselte Nachricht - Thunderbird — ] X

Datei Bearbeiten Ansicht Einfiigen Format Optionen Extras Hilfe

4 Senden | fy Rechtschr. v | @ Sicherheit | v | [&) Speichern | v 0 Anhangen | v
Verschliisselungs-Technologie >

Von ErikaM . muster@vv.sit fraunhoferde  ~ Kopie (CC)  Blindkopie (BCC) >
Nicht verschlisseln

- ' Nur mit Verschlisselung senden
An | xavier.

v Nachricht unterschreiben

Betreff | signiert:

Sicherheitsinformationen anzeigen

Absatz vV | Variable Breite v . M T |A B 1 VU A iz

Hallo Xavier,

diese Nachricht wurde signiert und verschliisselt.
VG

Erika

3.5.11 Kontrolle der installierten Zertifikate in Einstellungen

In Thunderbird kénnen Sie sich unter Einstellungen alle Details zu den installierten

Zertifikaten ansehen.

1. Gehen Sie im Anwendungsmend zu Einstellungen.

4 Gesendet ® B -
CPAbrufen | v # Verfassen  CJchat &) Adressbuch hla v | ¥ Schnellfilter Suchen <Strg+K>
N
Ordner ¢ & [ Ungelesen YY Gekennzeichnet & Kontakt & Schlagworter ([J Anhang Diese Nachrichten durchs{ ?’ o
5= r © Anhange
v (7 erikamuster@uvsitfraunhoferde % & [ e O  Betreff Beteligte
~ (2 Posteingang (2) Re: test] xavier. muster@vvsit.fraunhofel Bearbeiten X ¢
@ Entwirfe (1)
test2 savier.muster @wisi fraunhofel
<1 Gesendet i ot Q suchen
@ paplerkord Signierte Nachricht vermuster@siianholel oL
Fine vertrauliche Nachricht savier.muster@wsit fraunhofel
B Entwirfe @ BY speichem als
£ Junk-E-Mail Signierte Nachricht vt QWSRO o
apierkorb leeren
~ [ Lokale Ordner meine Zertifikate xavier.muster@vsit fraunhofe|

T Papierkorb
£2] Postausgang

2 Add-ons und Themes
(D Konten-Einstellungen

signierte Nachricht xavier muster@wsit fraunhofe!

Datei
Ansicht

Navigation
Willkommen bei y

Thunderbird i

@ Hilfe

@ An Thunderbird spe . L © coenden
P agd e arum wir Spenden bendt
pl E-Mail- und , und es ist Thunderbird wird nicht langer von Mozilla finanziert. Doch
fiir private und geschaftliche Nutzer kostenlos. Wir arbeiten laufend gliicklicherweise gibt es eine aktive Gemeinschaft, die Thunderbird
an der Verbesserung und Weiterentwicklung der Software. am Laufen halt und dieses weiterentwickelt. Zum langfristigen
Spenden erméglichen uns, Entwickler einzustellen, unsere Uberleben benétigt das Projekt weiterhin finanzielle Unterstitzung.

2u und eine klung.

Diese finanziellen Mittel werden vor allem fiir die erforderliche

voranzutreiben,
umfangreiche Infrastruktur und die IT-Mitarbeiter bendtigt, die

2. Geben Sie im Suchfeld links oben “Zertifikate” ein und klicken Sie

“Zertifikate verwalten” im rechten Fenster.
& Fosteingang 2% Einstellungen X ‘ ® B8 =

O Zertifikat] o

% Allgemein Suchergebnisse
N
’ Verfassen Zertifikate
g Dz Wenn eine Website nach dem persdnlichen Sicherheitszertifikat verlangt:
Sicherheit Automatisch eins wahlen © Jedes Mal fragen

0 chat ertifica
g \cuelle Gultigkeitvon Zertfikaten durch Anfrage bei OCSP-Server Zertifikate verwalten...
V]

bestétigen lassen
Kryptographie-Module verwalten...
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3.5 Nutzung in Thunderbird

Wiéhlen Sie den Karteireiter Thre Zertifikate. Suchen Sie nach Ihren drei
Volksverschliisselungs-Zertifikaten. Sie finden Thre Zertifikate der Volksver-
schliisselung unter Fraunhofer SIT

Zertifikatverwaltung X

lhre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname ‘ Kryptographie-Modul Seriennummer Giiltig bis =]
Erika Muster das Software-Sicherheitsmodul 41:FA:A7:88:2E:BO:BE:33 Samstag, 17. Mai 2025
Erika Muster das Software-Sicherheitsmodul 0C:CA:93:F9:46:14:4B:54 Samstag, 17. Mai 2025
Erika Muster das Software-Sicherheitsmodul 47:D6:DE:38:C0:48:3B:6F Samstag, 17. Mai 2025
Alle sichern... Importieren...

4

Um tiberpriifen zu kénnen, ob das Zertifikat erfolgreich installiert und verifiziert
wurde, klicken Sie auf ein Zertifikat und auf Button “Ansehen”. In den Feldern
Schliisselverwendung und FErweiterte Schliisselverwendung sehen Sie, ob es sich
um das Verschliisselungs-, Signatur- oder Authentifizierungszertifikat handelt.

< Gesendet | % Einstellungen X | B zertfikat fur Erika Muster X

© schliisselverwendung

Verwendungen  Digital Signature, Non-Repudiation

Erweitere
Schliisselverwendung

Verwendungen  E-mail Protection

1D fiir verwendeten
Schliissel des
Zertifikatinhabers
(Subject Key ID)

Schliissel-ID  72:E3:E6:0A:75:FD:41:9D:; 7:39:78:2E:3C:C2

1D fiir verwendeten
Schliissel der
Zertifizierungsstelle
(Authority Key ID)

Schlissel-ID F6:A0:01:C1:74:01:82:F 1:6C:F3:2A:A6:D3:A7:81:A4:45:A2:82:D1

Wenn Sie die Zertifikate der Volksverschluesselung Root-CA G02 und Volksverschlues-
selung Private-CA G02 kontrollieren mochten, gehen Sie zum Karteireiter Zertifi-
zierungsstellen.
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3 Nutzung der Schliissel/Zertifikate in S/MIME-fihigen E-Mail-Programmen

Zertifikatverwaltung X

Ihre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname ‘ Kryptographie-Modul B
AC RAIZ FNMT-RCM Builtin Object Token ~
AC RAIZ FNMT-RCM SERVIDORES SEGUROS Builtin Object Token

v Fraunhofer SIT
Volksverschluesselung Root CA GO2_TEST das Software-Sicherheitsmodul
Volksverschluesselung Private CA GO2 TEST das Software-Sicherheitsmodul

v GlobalSign
GlobalSign Root CA - R2 Builtin Object Token v

Importieren...

3.5.12 Nutzung mehrerer E-Mail-Konten

In Thunderbird kénnen Sie mehrere E-Mail-Konten einrichten und fiir jede E-Mail-
Adresse ein eigenes Zertifikat besitzen. Die verschliisselte Kommunikation zwischen
zwei installierten E-Mail-Konten findet genauso statt, wie die Kommunikation mit
einem externen Kommunikationspartner, d.h. die Zertifikate missen ggf. noch aus-
getauscht werden (vgl. Wie bekomme ich das Verschliisselungszertifikat des Empfan-
gers?).

Wenn Sie fiir mehrere E-Mail-Konten in Thunderbird jeweils ein Zertifikat von
der Volksverschliisselung verwenden und diese mit Hilfe der Volksverschliisselungs-
Software in Thunderbird installieren, kénnen Sie sofort die E-Mail-Konten in Thun-
derbird fiir eine vertrauliche und sichere Kommunikation verwenden. Falls Sie fiir
eine E-Mail-Adresse ein Zertifikat von einer anderen Zertifizierungsstelle verwenden
mochten, miissen Sie dieses manuell in Thunderbird einrichten.

Jedes E-Mail-Konto wird mit dem eigenen personlichen Zertifikat konfiguriert. Sie
kénnen es wie folgt kontrollieren:

1. Klicken Sie mit der rechten Maustaste auf das entsprechende E-Mail-Konto und
klicken Sie auf Einstellungen.

= i [an] Hlung x | ® 8

8 X
P Abrufen | v 4 Verfassen Qchat {8 Adressbuch Schlagwérter v hnellfi O Suchen <Strg+K> =
Ordner "
- = B erik: i ¢ Kontoeinstellungen
<~ D Posteingang e e

# Neve Nachricht verfassen

Q Nachrchten suchen ' Fiter i Nachrichten verwalten w0 Ende-7u-Ende-Verschlssolung

£ Junk-E-Mail

~ 2 xaviermuster@v + ol geesen markiren | "2ufigEn
3 Posteingang
Einstellungen
v ) Kalender f2) Adressouch Q chat Q Filelink N Feed
1 Papierkorb
) Postausgan
€8 Postausgang B Newsgruppe

Aus anderem Programm importieren

Thunderbird bietet den Import von E-Mail-Nach Feed
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2. Gehen Sie zum Mentipunkt Ende-zu-Ende-Verschliisselung und kontrollie-
ren im rechten Fenster, welche Zertifikate fiir das Konto konfiguriert sind.

&2 erikamuster@wsitfraunhofer. | D Konten-Einstellungen x ® B - X

ETerTE sit.fraunhofer.de | ) Thunderbird verfiigt (iber keinen persénlichen OpenPGP-Schlssel fur
v X @vvisit. 1

Server-Einstellungen

A schlissel hinzufigen...

rika

Kopien & Ordner

Verfassen & Adressieren Mit der OpenPGP-Schllisselverwaltung konnen Sie die Schliissel Ihrer Kontakte und andere oben nicht

- aufgefiihrte Schitissel anzeigen und verwalten.

Synchronisation & Speicherplatz OpenPGP-Schliissel verwalten

I Ende-zu-Ende-Verschlisselung

Empfangsbestatigungen (MDN;
pfang: igungen (MDN) S/MIME
i i it i ctifikat fiir digitale |
Server-Einstellungen Erika Muster [0C:CA:93:F9:46:14:4B:54] Auswahlen... Leeren
Kopien & Ordner _
Personliches Zertifikat fir Ver
Verfassen & Adressieren
Erika Muster [41:FA:A7:88:2EB0:BE:33] Auswahlen..  Leeren
Junk-Filter
Synchronisation & Speicherplatz S/MIME-Zertifikate verwalten  S/MIME-Kryptographie-Module verwalten
Enda-71-Enda-\larcrhliiceal ine i
Konten-Aktionen v

Senden von Nachrichten - Standardeinstellungen

Ohne Ende-zu-Ende-Verschlisselung ist der Inhalt Ihrer Nachrichten fiir Ihren E-Mail-Anbieter leicht zugénglich

¥ Thunderbird - Einstellungen )
und kann auch Bestandteil einer Masseniiberwachung werden.

- Add-ons und Themes O Verschliisselung standardmaBig nicht aktivieren

Verschliisselung standardmaBig verlangen
@) Nachrichten far Verbinden mit mail

3.5.13 Nutzung eines gesperrten Zertifikats

Sie koénnen jederzeit Thr Zertifikat vor Ablauf der Giiltigkeit mit Hilfe der
Volksverschliisselungs-Software sperren lassen, beispielsweise wenn es fehlerhaft ist
oder kompromittiert wurde. Hierbei ist zu beachten, dass immer alle drei Zertifikate
gesperrt werden.

Erstellen Sie immer auch eine Sicherungskopie von Ihren gesperrten Zertifikaten und
entfernen Sie diese nicht aus dem Zertifikatsspeicher von Thunderbird, da Sie anson-
sten alte Nachrichten nicht mehr entschliisseln kénnen. Sollten gesperrte Zertifikate
nicht mehr im Zertifikatsspeicher vorliegen, kénnen Sie diese mit Hilfe der Sicherungs-
kopie und der Volksverschliisselungs-Software wieder installieren.

Sie koénnen keine signierte oder verschlisselte Nachrichten mit einem gesperrten Zerti-
fikat weiter versenden. Ihre Kommunikationspartner konnen Ihnen keine verschliissel-
ten Nachrichten mehr senden, da Thr Zertifikat nicht mehr giiltig ist. Beim Versenden
erscheint folgende Fehlermeldung:

43



3 Nutzung der Schliissel/Zertifikate in S/MIME-fihigen E-Mail-Programmen

’ |
uQatei Bearbeiten Ansicht Einfiigen Format Optionen Extras Hilfe
Senden Rechtschr. v @ Sicherheit v Speichern | v Anhéngen | v |
6
Von  Erika Muster <erika.muster@vv.sit.fraunhofer.de> v Kopie (CC)  Blindkopie (BCC) >

An | xavier.muster@vv.sit.fraunhofer.de

Betreff | Verschlisseln nach Sperrung

Normaler Text v | Variable Breite vE T, 2B I Yl D E O Ev B O

Hallo,

diese Nachricht wird nicht vers, Senden der Nachiicht st fehigeschiagen X
Senden der Nachricht fehlgeschlagen.

Mein Zertifikat wurde gesperrt. Sie haben ausgewahlt, diese Nachricht zu verschliisseln, aber die Anwendung konnte das

Verschliisselungszertifikat nicht finden, das Sie in Ihren Konten-Einstellungen angegeben haben,

oder das Zertifikat ist abgelaufen.

VG
Erika
Nachricht wird erstellt... -_ = S/MIME &

3.5.14 Zertifikate entfernen

Wenn Thre Schliissel/Zertifikate aus dem Zertifikatsspeicher von Thunderbird ent-
fernt sind, kénnen Sie fiur Sie verschliisselte Nachrichten nicht mehr lesen. Sie kon-
nen aber nachtréaglich die Schliissel /Zertifikate mit der Volksverschliisselungs-Software
beispielsweise aus der Sicherungskopie wieder installieren.

Wenn Sie in Thunderbird IThre Schliissel/Zertifikate aus Threm E-Mail-Konto und aus
dem Zertifikatsspeicher entfernen wollen, gehen Sie wie folgt vor:

1. Klicken Sie mit der rechten Maustaste auf das E-Mail-Konto und klicken Sie auf
Einstellungen.

£ Kontosinstellungen
# N Q v =0 End
hinzufiigen
& Kalender @) Adressbuch Q chat  Filelink N Feed

Aus anderem Programm importieren

Thunderbird bistet den Import von £ Mail Nachrichten, Adressbucheintrigen, Feed Abonmnements

2. Gehen Sie zum Meniipunkt Ende-zu-Ende-Verschliisselung und klicken Sie
im rechten Fenster auf Leeren, sowohl fiir die Digitale Unterschrift als auch fiir
die Verschlisselung.
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3.5 Nutzung in Thunderbird

 erkamuster@wsitiauniofer | @D Konten Finsielungen X @
v @erika.muster@vsit.fraunhofer.de | ~

Server-Einstellungen

Kopien & Ordner

Verfassen & Adressieren
Junk-Filter

Synchronisation & Speicherplatz
End e

i

lung
Empfangsbestatigungen (MDN)

v @xavier.muster@vvsit.fraunhofer.de
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
Enda.711.Enda.ercrhliicealiine

Konten-Aktionen v

£ Thunderbird - Einstellungen

& Add-ons und Themes

, Thunderbird verfiigt iiber keinen persinlichen OpenPGP-Schiiissel fiir

Mit der OpenPGP-Schliisselverwaltung ksnnen Sie die Schliissel Ihrer Kontakte und andere oben nicht

erika.muster@vv.sit.fraunhofer.de. (T

aufgefiihrte Schliissel anzeigen und verwalten.

OpenPGP-Schiissel verwalten

S/MIME
Personliches Zertifikat fur digitale Unterschrift

Erika Muster [0C:CA:93:79:46:14:4B:54] Auswahlen...

pustaien..

Personliches Zertifikat fiir Verschliisselung:

Erika Muster [41:FA:A7:88:2E:80:BE:33]

S/MIME-Zertifikate verwalten  S/MIME-Kryptographie-Module verwalten

Senden von Nachrichten - Standardeinstellungen
‘Ohne Ende-zu-Ende-Verschlisselung ist der Inhalt Ihrer Nachrichten fiir Ihren E-Mail-Anbieter leicht zuganglich
und kann auch Bestandteil einer Masseniberwachung werden.

O Verschlisselung standardmatig nicht aktivieren

() Verschliisselung standardmébig verlangen .

R eri i [us]

3. Klicken Sie auf Zertifikate verwalten.

v Derika.muster

Server-Einstellungen
Kopien & Ordner

Verfassen & Adressieren
Junk-Filter

synchronisation & Speicherplatz
End

nde-Verschliisselung

Empfangsbestatigungen (MDN)

sit.fraunhofer.de

o x B B8 - 3

}

Mit der OpenPGP-Schllisselverwaltung konnen Sie die Schiiissel Ihrer Kontakte und andere oben nicht

Thunderbird verfligt Gber keinen personlichen OpenPGP-Schlissel fiir

erika.muster@vv.sit fraunhofer.de. ST

aufgefiihrte Schiiissel anzeigen und verwalten.

OpenPGP-Schliissel verwalten

Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter

Synchronisation & Speicherplatz

Frda__Fnd,

S/MIME
P i Zertifikat fir digitale Unterschrift:

Erika Muster [0C:CA:93:F9:46:14:4B:54] Auswahlen... Leeren
Persénliches Zertifikat fiir Verschliisselung:

Erika Muster [41:FA:A7:88:2E:B0:BE:33] Auswahlen... Leeren

S/MIME-Zertifikate verwalten | S/MIME-Kryptographie-Module verwalten
v

Konten-Aktionen

%% Thunderbird - Einstellungen

# Add-ons und Themes

@) Nachrichten fur

Senden von Nachrichten - Standardeinstellungen
Ohne Ende-zu-Ende-Verschlisselung ist der Inhalt Ihrer Nachrichten fiir Ihren E-Mail-Anbieter leicht zugénglich
und kann auch Bestandteil einer Masseniiberwachung werden.

O Verschliisselung standardmaBig nicht aktivieren

O Verschlisselung standardmaig verlangen J

4. Wihlen Sie den Karteireiter Ihre Zertifikate.

Zertifikatsname
Erika Muster
Erika Muster

Erika Muster

Ihre Zertifikate Authenti

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatverwaltung X

erungs-Entscheidungen Personen Server Zertifizierungsstellen

‘ Kryptographie-Modul Seriennummer Giiltig bis B

das Software-Sicherheitsmodul 41:FA:A7:88:2E:BO:BE:33 Samstag, 17. Mai 2025

das Software-Sicherheitsmodul 0C:

:93:F9:46:14:4B:54 Samstag, 17. Mai 2025

das Software-Sicherheitsmodul 47:D6:DE:38:C0:48:3B:6F Samstag, 17. Mai 2025

Alle sichern... Importieren... L en

4

5. Suchen Sie nach Thren drei Volksverschliisselungs-Zertifikaten, markieren Sie

diese und klicken Sie auf Loschen.
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3 Nutzung der Schliissel/Zertifikate in S/MIME-fihigen E-Mail-Programmen

Zertifikatverwaltung X

Ihre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname | Kryptographie-Modul | Seriennummer Giiltig bis ®
v Fraunhofer SIT
Erika Muster das Software-Sicherheitsmodul 41:FA:A7:88:2E:B0:BE:33 Samstag, 17. Mai 2025

Erika Muster das Software-Sicherheitsmodul 0C:CA:93:F9:46:14:4B:54 Samstag, 17. Mai 2025

Erika Muster das Software-Sicherheitsmodul 47:D6:DE:38:C0:48:3B:6F Samstag, 17. Mai 2025

Ansehen... Sichern... Alle sichern... Importieren... Léschen...

Z

Wenn keiner Threr Kommunikationspartner ein Zertifikat der Volksverschliisselung
besitzt, konnen Sie auch die Zertifikate der Volksverschluesselung Root-CA GO02 und
Volksverschluesselung Private-CA G02 16schen.

1. Gehen Sie zum Karteireiter Zertifizierungsstellen. Suchen Sie nach den Zer-
tifikaten der Volksverschluesselung Root-CA G02 und Volksverschluesselung
Private-CA G02, markieren Sie diese und klicken Sie auf Loschen oder Ver-
trauen entziehen.

Zertifikatverwaltung X

Ihre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul B
AC RAIZ FNMT-RCM Builtin Object Token "

AC RAIZ FNMT-RCM SERVIDORES SEGUROS Builtin Object Token

v Fraunhofer SIT

Volksverschluesselung Root CA GO2_TEST das Software-Sicherheitsmodul
Volksverschluesselung Private CA GO2 TEST das Software-Sicherheitsmodul
v GlobalSign v
Ansehen... Vertrauen bearbeiten... Importieren... Exportieren... Léschen oder Vertrauen entziehen... |
4

2. Bestétigen Sie die Meldung CA-Zertifikat 16schen oder Vertrauen entzie-
hen mit OK.
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3.5 Nutzung in Thunderbird

Zertifikatverwaltung

X
CA-Zertifikate I5schen oder Vertrauen entziehen X
Ihre Ze| psstellen
Sie haben um ein Léschen dieser CA-Zertifikate angefragt. Fiir eingebaute Zertifikate wird alles
Sie haben 7 Vertrauen entzogen, was den gleichen Effekt hat. Sollen diese CA-Zertifikate wirklich gelscht oder ihr
Vertrauen entzogen werden?
FELTE I /o ksverschluesselung Root CA G02_TEST 5
ACR | Volksverschluesselung Private CA GO2 TEST A
ACR
v Fraunh
Wenn Sie ein Zertifizierungsstellen(CA)-Zertifikat I&schen oder sein Vertrauen entziehen, vertraut die
 Globale Anwendung keinen Zertifikaten mehr, die von dieser CA ausgestellt wurden. .
: Abbrechen
Anseh o - Ap tziehen
4
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4 Nutzung der Schliissel/Zertifikate in Browsern

4 Nutzung der Schliissel /Zertifikate in Browsern

Die Volksverschliisselungs-Software importiert alle drei Zertifikate der Volksverschliis-
selung sowie das Zertifikat der Volksverschluesselung Root-CA G02 und der Volks-
verschluesselung Private-CA G02 in den Zertifikatsspeicher, der von dem jeweiligen
Browser verwendet wird. Die Zertifikate stehen somit allen Anwendungen zur Verfii-
gung, die diesen Zertifikatsspeicher nutzen.

Das Authentifizierungs-Zertifikat der Volksverschliisselung kann fiir die Anmel-
dung an Diensten bzw. Web-Portalen verwendet werden, die eine SSL/TLS-Client-
Authentifizierung verlangen.

Der folgende Link erméglicht Thnen, die erfolgreiche Einrichtung Ihres Browser und
die Authentifizierung mittels Ihrem Authentifizierungs-Zertifikat zu testen:

https://volksverschluesselung.de/portal/

Konnte die Authentifizierung erfolgreich durchgefiihrt werden, wird Thnen folgende
Seite angezeigt:

- ©3 ©
- €

T |

Test des Authentifizierungszertifikats

Hallo [

herzlichen Gliickwunsch, Sie haben Sich soeben erfolgreich authentifiziert!

Zertifikats-Details:

» Inhaber:

» Aussteller:

- Land (C): 3
+ evaitader: I
» Seriennummer: ©x3750F 1EADF 742804

» Giiltigkeit: 22.06.2020 08:50 - 21.06.2023 08:50
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5 Nutzung der Schliissel /Zertifikate auf anderen Rechnern

5.1 Export der Schliissel/Zertifikate aus der
Volksverschliisselungs-Software

Um die Zertifikate auf anderen Rechnern nutzen zu kénnen, miissen sie zunéchst aus
der Volksverschliisselungs-Software in eine Datei exportiert werden. Um moglichst
viele Zielsysteme zu unterstiitzen, werden drei unterschiedliche Formate zum Export
bereitgestellt:

e .vv-backup: Die Datei enthélt sowohl alle Thre Schliisselpaare, als auch Ihr
Sperrpasswort. Dieses Exportformat sollten Sie wahlen, wenn Sie Thre Schliis-
sel/Zertifikate in Thre Anwendungen auf einem anderen Windows-Rechner mit
Hilfe der Volksverschliisselungs-Software automatisch importieren méchten.

e .zip: Die Datei enthélt alle Thre Schliisselpaare je eine p12-Datei pro Schliissel-
paar (s. ndchster Punkt). Das Sperrpasswort wird nicht mitexportiert. Dieses
Exportformat sollten Sie wihlen, wenn Sie Thre Schliissel /Zertifikate auf einem
i0S, Android oder Mac-Gerét verwenden mochten.

e .pl2: Die Datei enthédlt alle Thre Schliisselpaare. Wenn Sie Thre Schliis-
sel/Zertifikate in einen Schliissel-Container im PKCS#12-Format exportieren,
konnen Sie Thre Schliissel/Zertifikate auf einer anderen Betriebssystemplatt-
form, wie beispielsweise Linux, in Thre E-Mail-Programme und Browser manuell
importieren.

1. Gehen Sie im Hauptmenii auf den Meniipunkt Zertifikatsverwaltung und
wahlen Sie Zertifikat exportieren.

@ Volksverschlasselung - u] X

Zertifikate verwalten

Vulks»ﬂarsc:hIi]sselungGJ

Sie kénnen jetzt eine Zertifikats-Datei in die lokale Datenbank importieren oder ein Zertifikat aus der

lokalen Datenbank als Datei exportieren (Backup). Widerrufen Sie ein Zertifikat, z.B. nach dem Verlust

ﬁ Zertifikatsverwaltung des geheimen Schilissels, um dieses Zertifikat dauerhaft fiir ungliltig erkléren zu lassen.
9 Zertifikate verwalten
© Operation wahlen

Bitte die gewiinschte Aktion auswiahlen:

Zertifikat exportieren

Verwaltungs-Operation Ein Zertifikat aus der lokalen Datenbank in eine Datei exportieren (Backup)

E AbschlieBen

|  Zertificatimporticren
2 Eine existierende Zertifikats-Datei in die Iokale Datenbank importieren

@ Zertifikat widerrufen
Eines Ihrer existierenden Zertifikate dauerhaft fir ungiltig erklaren lassen

© Q=W

Z Fraunhofer :F a

2. Sie erhalten die Moglichkeit, ein oder mehrere Schliissel /Zertifikate auszuwéah-
len.
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5 Nutzung der Schliissel/Zertifikate auf anderen Rechnern

@ Volksverschlasselung — o x

Zertifikate exportieren

Volksﬁrschlﬁsselunga

Die folgende Liste enthélt lhre verfligbaren Zertifikate. Bitte wéhlen Sie jetzt die gewiinschten

Zertifikat aus, welche im Anschluss als Sicherheitskopie exportiert werden sollen.
ﬁ Zertifikatsverwaltung

Sie verfiigen iiber 2 Zertifikat(e). Bitte treffen Sie jetzt Ihre Wahl!

9 Zertifikate verwalten
~I/ @ Operation wahlen
—  © Vewaltungs-Operation

AbschlieBen
[=l)"¢ Martad Cheng-Tsud [GESPERRT]
A testaccount 01@wsitfraunhofer de | Galtig ab: 2016-08-01 1606

Alle auswahlen | Keine auswahlen 1/2 Zertifikate gewahlt

?
C
6]

ooty 1T - -

3. Waéhlen Sie das Zielverzeichnis aus und geben Sie einen Namen ein. Alternativ
konnen Sie den voreingestellten Namen {ibernehmen. Wahlen Sie das Export-
Format aus:

@ Volksverschlasselung - a X X
Ziel-Verzeichnis auswahlen »

VulksﬁrschliisselungQ

Bitte wahlen Sie jetzt das Ziel-Laufwerk/-Verzeichnis aus, um die Sicherheitskopie Ihrer Zertifikate
abzulegen. Es wird empfohlen, hierfiir einen Wechseldatentrager (z.B. USB-Stick) zu verwenden.

Ziel-Verzeichnis auswéhlen: ~

W Zertifikate verwalten CaUsers\cheng\Desktop

4 2 cheng
0 © Operation wahlen Contacts

© Verwaltungs-Operation [ Desktop

Documents
ApschiieBen Downloads
Favorites

Gehe zu Deskiop || Gehe zu Dokumente || Neuer Ordner

2
:
C Dateiname eingeben:

zertifikat von cheng (2016-08-23) .pl2 v
%qunmfg :F “n Weit :Z‘P -
1 Element 1 Element ausgewshlt (66,3 KB)
4. Geben Sie ein sicheres Passwort ein.
@ Volksverschlasselung — o x

Passwort auswihlen

Volksﬁrschliisselunf

Bitte vergeben Sie jetzt ein Passwort, um lhre exportierten Zertifikate gegen unberechtigten Zugriff

2u schiitzen. Wenn Sie kein Passwort vergeben, werden die Zertifikate unverschlisselt gespeichert!
Zertifikatsverwaltung

i iissel mi g eren —
9 Fertifikate verwalten ] Private Schliissel mit Passwort-Schutz exportieren — EMPFOHLEN

J, Ml=a e Passwort eingeben:

@ Verwaltungs-Operation .

AbschiieBen
Passwort emeut eingeben:

- »

Hinweis: Das Passwort muss min. acht Zeichen lang sein und GroB-/Kleinbuchstaben sowie Ziffern enthalten.
Erlaubt sind auBerdem folgende Sonderzeichen: | "#§3&" () *+,-. /2 ;}<=>2E [\]*_" {| }~

?
C
®

T
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5.2 Verteilung auf andere Windows-Rechner

5.2 Verteilung auf andere Windows-Rechner

Ubertragen Sie die Datei im Format .vv-backup auf Ihr Windows-Zielsystem. In-
stallieren Sie die Volksverschliisselungs-Software auf dem Zielsystem. Gehen Sie im
Hauptmenii auf den Mentipunkt Zertifikatsverwaltung und wéhlen Sie Zertifikat
importieren. Wihlen Sie die Datei aus und geben Sie das beim Export ausgewéhlte
Passwort ein.

Jetzt konnen Sie mit Hilfe der Volksverschlisselungs-Software Thre Schliis-
sel/Zertifikate wieder in den E-Mail-Programmen und Browsern automatisch in-
stallieren.

5.3 Verteilung der Schliissel auf andere Plattformen, die nicht von der
Volksverschliisselungs-Software unterstiitzt werden

Wenn Sie normalerweise kein Windows-System nutzen, dann kénnen Sie in einer
Windows-Systemumgebung IThre Zertifikate beantragen, diese exportieren und dann
auf eine beliebige Plattform tibertragen. Die Konfiguration Ihrer Anwendungen auf
dem Zielsystem miissen Sie dann allerdings manuell durchfithren.

5.3.1 Export fiir MacOS, Linux und Android

Sie kénnen Thre Zertifikate in eine zip- oder p12-Datei exportieren, wie in Export der
Zertifikate aus der Volksverschliisselungs-Software beschrieben. Ubertragen Sie diese
Datei auf Ihr Zielsystem. Die Konfiguration Ihrer Anwendungen auf dem Zielsystem
miissen Sie dann allerdings manuell durchfithren. Es existieren zahlreiche Anleitungen
im Internet, die den Import einer P12-Datei in eine Anwendung beschreiben.

Beispielsweise fiir Apple Mail und die Android-App R2Mail2 (Android App), finden
Sie Anleitungen u.a. auf den Seiten der Universitidt Osnabriick. Ndhere Informationen
zur Nutzung der Schliissel und Zertifikate unter Android, erhalten Sie auf Nachfrage.
Senden Sie hierzu eine Mail an info@volksverschluesselung.de.

5.3.2 Export fiir iOS

Eine Anleitung zur Nutzung von Schliisseln der Volksverschliisselung unter iOS erhal-
ten Sie auf Nachfrage. Senden Sie hierzu eine Mail an info@volksverschluesselung.de.
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