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Kurzanleitung: Konfiguration von Kaspersky Anti-Virus

Bei Nutzung des Virenschutzprogrammes , Kaspersky” kann es derzeit zu Problemen im Zusammenhang
mit der Online-Ausweisfunktion (elD-Funktion) des Personalausweises kommen. Es wurde festgestellt,
dass Kaspersky Anti-Virus derart in den Netzwerk-Datenverkehr eingreift, dass eine Verbindung zum
elD-Server nicht mehr hergestellt werden kann! Dies aulSerst sich zum Beispiel mit der Fehlermeldung
,Es konnte keine Verbindung zum elD-Server aufgebaut werden” in der Open eCard App, welche von der
Volksverschlisselungs-Software zur Nutzung der Online-Ausweisfunktion eingesetzt wird.

Diese Kurzanleitung soll Thnen dabei helfen, Kaspersky Anti-Virus so zu konfigurieren, dass die
problematischen Eingriffe in den Netzwerk-Datenverkehr der Open eCard App unterbleiben. Die
Anleitung bezieht sich auf die aktuelle Version von ,Kaspersky Free” (Stand: September 2018). Wenn Sie
eine andere Version verwenden, konnen gewissen Abweichungen der Oberflache auftreten.

Entsprechende Hinweise fiir die AusweisApp2 finden Sie hier:
https://www.ausweisapp.bund.de/newsdetail/?tx news pil%5Bnews%5D=19&tx news pil%5Bcontroller%»5D=Ne
ws&tx news pil%k5Baction%5D=detail&cHash=89e2c530fbc8ead841b820fd5dab2f92



https://www.ausweisapp.bund.de/newsdetail/?tx_news_pi1%5Bnews%5D=19&tx_news_pi1%5Bcontroller%5D=News&tx_news_pi1%5Baction%5D=detail&cHash=89e2c530fbc8ead841b820fd5dab2f92

Schritt 1: Offnen Sie die Einstellungen von Kaspersky Anti-Virus!
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Schritt 2: Gehen Sie zu ,,Erweitert/Gefahren und Ausnahmen” und 6ffnen
Sie dort den Meniipunkt ,Vertrauenswiirdige Programme angeben”!

@ Kaspersky Free
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Einstellungen fur Bedrohungen und Ausnahmen.
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Selbstschutz-Einstellungen.
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Netzwerkeinstellungen.
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Benachrichtigungseinstellungen.

Berichte und Quarantdne
Einstellungen fur Berichte und Quarantane.

Zusatzliche Schutz- und Verwaltungs-Tools

Einstellungen fir zusatzliche Schutz-Tools.
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Typen der zu erkennenden Objekte
Die Erkennung folgender Objekttypen ist aktiviert:

2 Viren und Wirmer

@ Trojanische Programme (einschlieBlich Erpressungsprogramme) und schadliche Tools
o Adware und Dialer

o Gepackte Objekte, mit deren Packverfahren basartiger Code geschiitzt werden kann

Erkennung von anderen Programmen, mit denen Angreifer den Computer oder die Benutzerdaten beschadigen
kénnen

Hierzu zdhlen beispielsweise Programme fir die Fernsteuerung von Computern.

Ausnahmen

Sie kénnen Ausnahmen und vertrauenswiirdige Programme festlegen, deren Aktivitit nicht dberwacht werden soll.
Ausnahmen anpassen
(‘U‘ertrauensw[lrdige Programme angeben ) <

Aktive Desinfektion

Wenn das Kontrollkdstchen aktiviert ist. wird ein erweiterter Desinfektionsvorgang ausgeflhrt. Dies gilt far
Schadprogramme, die ihre Prozesse bereits im Betriebssystem des Computers gestartet haben (aktive Desinfektion).

Verfahren zur aktiven Desinfektion verwenden
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Schritt 3: Fligen Sie ,,Open-eCard-App.exe “ als vertrauenswiirdiges Programm hinzu!

. < Ausnahmen fiir das Programm
Vertrauenswiirdige Programme

Programm wahlen

C:\..\tools\Open-eCard-App\Open-eCard-App.exe

Zu 6ffnende Dateien nicht untersuchen

Dateipfad Status

Programmaktivitat nicht kentrollieren

Beschrankungen des dbergeordneten Prozesses (Programms) nicht Gbernehmen

Altivitat der Unterprogramme nicht kontrollieren :

Interaktion mit der Oberfliche von Kaspersky Free zulassen

-------------------------------------------------------------

. e (;Gesamten Datenverkehr nicht untersuchen v )h@
Keine vertrauenswirdigen Programme

Nur fir die angegebenen |P-Adressen:

Beispiel: 123.123.0.1, 192.168.0.1

Mur fiir die angegebenen Ports:

Beispiel: 80, 100-150

Abbrechen

Hinweise: Sie finden ,Open-eCard-App.exe”im Unterverzeichnis ,,tools\Open-eCard-App“ innerhalb des Installationsverzeichnisses der Volksverschliisselungs-Software?.
Das Installationsverzeichnis lautet standardmaRig ,,C: \Program Files (x86)\Fraunhofer SIT\Volksverschluesselung”.
Bitte stellen Sie sicher, dass die Option ,Gesamten Datenverkehr nicht untersuchen” ausgewahlt und aktiviert ist, bevor Sie auf ,Hinzufligen” klicken!

1 Eine eventuell separat von der Volksverschlisselungs-Software installierte Java-Laufzeitumgebung ist an dieser Stelle nicht relevant!



