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1 Einleitung

Das Fraunhofer—Institut fir Sichere Informationstechnologie SIT (kurz Fraunhofer SIT), eine Einrichtung der
Fraunhofer-Gesellschaft zur Férderung der angewandten Forschung e.V. (kurz Fraunhofer), startet mit der
Volksverschlisselung eine Initiative, um die Nutzung von Ende-zu-Ende-Verschlisselung in der Bevdlkerung
zu verbreiten und damit den Schutz der elektronischen Kommunikation von Privatpersonen sowie Unterneh-
men zu erhdhen.

Im Rahmen dieser Initiative bietet Fraunhofer SIT die Public Key Infrastruktur Volksverschliisselungs-PKI fir
X.509-Zertifikate zur Erzeugung, Ausgabe und Verwaltung von X.509-Zertifikaten, um die Vertraulichkeit,
Integritat und Verbindlichkeit von Daten bzw. Nachrichten zu gewahrleisten.

Zertifikate der Volksverschlisselung sind hochwertige Zertifikate, bei denen neben der E-Mail-Uberprifung
auch eine Identitatsprifung durchgefthrt wird. Mit der Ausstellung eines Zertifikats bestatigt die Volksver-
schlisselungs-PKl, dass die Identitat der im Zertifikat genannten Person im Rahmen der Registrierung authen-
tifiziert wurde. Der Empfanger eines solchen Zertifikats kann somit darauf vertrauen, dass der 6ffentliche
Schlissel auch tatsachlich zum Zertifikatsinhaber gehort.

Die Volksverschllsselungs-PKI stellt keine qualifizierten oder akkreditierten Zertifikate nach dem deutschen
Signaturgesetz [SigG] aus.

1.1 Uberblick

Bei dem vorliegenden Dokument handelt es sich um die Zertifizierungsrichtlinie (engl. Certificate Policy, kurz
CP) und die Erklarung zum Zertifizierungsbetrieb (engl. Certification Practice Statement, kurz CPS) fUr die
Volksverschlisselungs-PKI fir X.509-Zertifikate. Im Folgenden wird es kurz als VV-X.509 CP/CPS bezeichnet.

Das VV-X.509-CP/CPS ermdglicht den Nutzern eine Einschatzung der Vertrauenswurdigkeit der ausgestellten
Zertifikate und erlaubt Zertifikatsnutzern Entscheidungen zu treffen, inwieweit das durch die Volksverschlis-
selungs-PKI gewahrte Vertrauens- und Sicherheitsniveau fir Anwendungen geeignet ist.

Das VV-X.509-CP/CPS legt die Rahmenbedingungen fir die Ausstellung von Zertifikaten entsprechend der
internationalen Norm X.509 [X.509] fest. Es beschreibt das Vorgehen des Zertifizierungsdienstes bei der Be-
antragung, Ausstellung und Verwaltung der Endteilnehmer-Zertifikate sowie die betrieblichen Ablaufe und
SicherheitsmaBnahmen der Zertifizierungsstellen der Volksverschlisselung.

Der Betrieb der Volksverschlisselungs-PKI erfolgt im Auftrag des Fraunhofer SIT durch die Deutsche Telekom
AG.

Die Struktur dieses Dokuments orientiert sich an dem Internet Standard »Internet X.509 Public Key Infrastruc-
ture Certificate Policy and Certification Practices Framework« [RFC 3647] und enthélt die entsprechenden
Gliederungspunkte, um eine Vergleichbarkeit mit anderen Policies zu ermdglichen.

Die Regelungen in diesem Dokument beziehen sich ausschlieBlich auf die Volksverschliisselungs-

PKI und finden keine Anwendung auf andere Zertifizierungsdienste von Fraunhofer, die das Com-
petence Center Public Key Infrastructures (kurz CC-PKI) fiir die Angestellten, externen Mitarbeiter
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und Geschiaftskunden der Fraunhofer-Gesellschaft zur Verfiigung stellt. Hierfiir gelten gesonderte
Regelungen.

1.2 Dokumentenidentifikation

Name: Volksverschlisselungs-PKI fir X.509-Zertifikate — Zertifizierungsrichtlinie (CP)
und Erklarung zum Zertifizierungsbetrieb (CPS)

Version 1.0

Objektbezeichnung 1.3.36.15.9.1.1.1

(Object Identifier, OID):

Der OID ist wie folgt zusammengesetzt:

{iso(1) identified-organization(3) teletrust(36) identified organization(15) Fraunhofer Institute for Secure In-
formation Technology SIT (9) Volksverschllsselung(1) cp/cps(1) Versionsnummer (1)}

Die Versionsnummer kennzeichnet die Hauptversionsnummer (major version).

1.3 Teilnehmer der VolksverschlUsselungs-PKI
1.3.1 Zertifizierungsstellen (Certification Authority, CA)

Die Abbildung 1 zeigt die Zertifizierungshierarchie der Volksverschlisselungs-PKI. Die Rolle der Instanzen wird
im Folgenden genauer erlautert.

Abbildung 1: Zertifizierungshierarchie der Volksverschlisselungs-PKI

Volksverschluesselung
Root CA
(Self-signed)

Endteilnehmer-
Zertifikate

Die Volksverschlisselungs-PKI folgt einer zweistufigen Zertifizierungshierarchie.
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Die ,Volksverschluesselung Root CA” ist die Wurzelinstanz der Volksverschlisselungs-PKI. Der 6ffentliche
Schldssel (Public Key) der , Volksverschluesselung Root CA” ist in einem selbst-signierten Zertifikat (Wurzel-
Zertifikat) enthalten und wird veréffentlicht (vgl. Abschnitt 2.2). Somit kédnnen alle Teilnehmer der Volksver-
schlisselungs-PKI die Authentizitat und Gultigkeit aller unterhalb der ,Volksverschluesselung Root CA” aus-
gestellten Zertifikate Uberprifen.

Die ,Volksverschluesselung Root CA” stellt ausschlieBlich Zertifikate und Sperrlisten fir die unmittelbar
nachgeordneten Zertifizierungsstellen (SubCAs) aus.

Die , Volksverschluesselung Private CA” wird unterhalb der ,Volksverschluesselung Root CA" betrieben.
Sie stellt nur Zertifikate an natirliche Personen (Endteilnehmer-Zertifikate) zur privaten Nutzung aus. Die pri-
vate Nutzung der Zertifikate und der zugehdrigen Schlissel ist gegeben, wenn diese an ausschlieBlich private
E-Mail-Adressen gebunden sind. Eine private Nutzung der Zertifikate bzw. der Schlissel ist insbesondere
dann nicht gegeben, wenn ihre Nutzung einer gewerblichen oder freiberuflichen Tatigkeit zugeordnet wer-
den kann.

Die jeweiligen Schlusselpaare werden vom Endteilnehmer selbst generiert. Fir jeden Endteilnehmer wird das
folgende Zertifikatstripel fur verschiedene Schltsselpaare erzeugt:

e Verschlisselungszertifikat

e Signaturzertifikat

e Authentifizierungszertifikat
1.3.2 Registrierungsstelle (Registration Authority, RA)

Die Registrierungsstelle der Volksverschlisselungs-PKI nimmt die Zertifikats- und Sperrauftrage fir Endteil-
nehmer-Zertifikate entgegen und fuhrt die Identifizierung und Authentifizierung der Antragsteller durch. Als
Identitatsnachweis kann unter anderem die Online-Ausweisfunktion des neuen Personalausweises (nPA) bzw.
des elektronischen Aufenthaltstitels (eAT) genutzt werden. (vgl. Abschnitt 3.2.2).

Nach erfolgreicher Priifung leitet die RA den Antrag zur Bearbeitung an die , Volksverschluesselung Private
CA" weiter.

1.3.3 Endteilnehmer (Antragsteller / Zertifikatsinhaber)

Ein Zertifikat der , Volksverschluesselung Private CA” kann nur auf eine natlrliche Person ausgestellt wer-
den, die im Besitz des privaten Schllssels ist. Die im Zertifikat genannte Person muss lhre Identitat gegentber
der Registrierungsstelle (RA) nachweisen.

Auf Grund der Identitatsprifung des Zertifikatsinhabers kann eine Person ein Zertifikat nur fur sich selbst
beantragen. Antragsteller und Zertifikatsinhaber sind somit identisch.

1.3.4 Zertifikatsnutzer (Vertrauende Dritte)
Zertifikatsnutzer sind Personen oder Organisationen, die Zertifikate der Volksverschlisselungs-PKI nutzen, um
mit dem Zertifikatsinhaber vertraulich kommunizieren bzw. die Gliltigkeit einer digitalen Signatur verifizieren

zu koénnen. Die zum Zwecke der Authentizitats- und Glltigkeitsprifungen notwendigen Dienste und Infor-
mationen sind dem Zertifikatsnutzer zuganglich.
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1.3.5 Weitere Teilnehmer

Weitere Teilnehmer sind Dienstleister im Auftrag des Fraunhofer SIT, die in den Registrierungsprozess zur
Authentifizierung der Identitat des Zertifikatsinhabers eingebunden sind.

1.4 Zertifikatsverwendung

1.4.1 Zulassige Verwendung von Zertifikaten

Die Verwendung von Zertifikaten der Volksverschlisselungs-PKI darf nur gemaB den nachfolgenden Bedin-
gungen erfolgen (vgl. auch Anschnitt 4.5).

“

Endteilnehmer-Zertifikate von der , Volksverschluesselung Private CA” und die zugehdrigen Schlissel
dirfen zur Verschlisselung und zum Signieren von E-Mails und anderen Daten (Schlissel, Dateien, Nachrich-
ten, etc.) sowie zur Authentisierung (Client-Authentifizierung) bei Anwendungen eingesetzt werden.

Der Zertifikatsinhaber entscheidet, fir welche Anwendungen seine Schlissel und Zertifikate verwendet wer-
den sollen.

Die Endteilnehmer-Zertifikate von der , Volksverschluesselung Private CA” und die zugehorigen Schlissel
dirfen ausschlieBlich nur zu privaten Zwecken verwendet werden. Private Nutzung der Zertifikate und der
zugehdrigen Schlissel ist gegeben, wenn diese an ausschlieBlich private E-Mail-Adressen gebunden sind. Eine
private Nutzung der Zertifikate bzw. der Schlissel ist insbesondere dann nicht gegeben, wenn ihre Nutzung
einer gewerblichen oder freiberuflichen Tatigkeit zugeordnet werden kann.

Dem Zertifikatsnutzer obliegt es zu prifen, ob die Zertifikate aufgrund dieser VV-X.509-CP/CPS den Sicher-
heitsanforderungen seiner Anwendung geniigen und ob die Verwendung des betreffenden Zertifikats fur
einen bestimmten Zweck geeignet und nicht anderweitig verboten ist, beispielsweise aufgrund geltender
gesetzlicher Bestimmungen.

1.4.2 Unzuldssige Verwendung von Zertifikaten
Endteilnehmer-Zertifikate dirfen nicht als Root-CA- oder CA-Zertifikate verwendet werden. Die Verwendung

eines Zertifikats muss den im Zertifikat festgelegten Schlisselverwendungszwecken (vgl. Abschnitt 7.1.2
KeyUsage) entsprechen.

Eine kommerzielle Nutzung der Zertifikate von der , Volksverschluesselung Private CA” und der zugehdri-
gen Schlussel ist nicht gestattet (vgl. Abschnitt 1.4.1).

1.5 Verwaltung dieser Richtlinie
1.5.1 Zustandige Organisation

Das vorliegende Dokument wird vom Fraunhofer-Institut fur Sichere Informationstechnologie SIT verwaltet
und herausgegeben.

1.5.2 Kontaktinformationen

Fraunhofer-Institut fir Sichere Informationstechnologie SIT
RheinstraBe 75

D-64295 Darmstadt.

E-Mail: info@volksverschluesselung.de

WWW: https://www.volksverschluesselung.de
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1.5.3 Abnahmeverfahren

Dieses Dokument (VV-X.509-CP/CPS) behalt Giltigkeit, solange es nicht von der in Abschnitt 1.5.1 genann-
ten Organisation widerrufen wird. Es wird bei Bedarf fortgeschrieben und erhalt dann jeweils eine neue auf-
steigende Versionsnummer (vgl. Abschnitt 9.12.1 und 9.12.2). Die in Abschnitt 1.5.1 genannte Organisation

entscheidet dariiber, ob auf Basis der Anderungen oder Erweiterungen die Vergabe einer neuen Objekt-
Kennung fur die VV-X.509-CP/CPS notwendig wird (vgl. Abschnitt 9.12.3).

1.6 Definitionen und AbkUrzungen

Definitionen und Abkirzungen siehe Anhang A.
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Veroffentlichungen und Verzeichnisse

Verzeichnisse

Endteilnehmer-Zertifikate werden in einem 6ffentlichen Verzeichnis der Volksverschlisselungs-PK| verof-
fentlicht und kénnen Uber LDAP abgefragt werden, sofern der Zertifikatsinhaber im Rahmen der Zertifi-
katsbeantragung der Veroffentlichung zugestimmt hat. Eine Zertifikatssuche ist nur nach Eingabe der E-
Mail-Adresse moglich. Wird die E-Mail-Adresse nicht vollstandig angegeben (Wildcard-Anfrage), erfolgt
nur dann eine Antwort, wenn genau ein Eintrag gefunden wird.

Der Verzeichnisdienst der Volksverschlisselungs-PKI ist lber das Internet unter der URL
Idap://Idap.volksverschluesselung.de Uber Port 636 (mit SSL) ansprechbar.

Die CA-Zertifikate der Volksverschlisselungs-PKI und deren Fingerprint werden Uber die Web-Seite
http(s)://volksverschluesselung.de/ verdffentlicht. Zusatzlich werden auf dieser Webseite die Fingerprints
der CA-Zertifikate zur Prifung der Korrektheit und der Authentizitat der Zertifikate verdffentlicht.

Der vollstandige zertifikatsspezifische Link ist im Zertifikatsfeld AuthoritylnfoAccess in den Zertifikaten
(vgl. Abschnitt 7.1) angegeben.

Sperrlisten (CRL) der Volksverschlisselungs-PKI werden Uber die folgende Adresse bereitgestellt:

http(s)://volksverschluesselung.de/crl

Die vollstandige zertifikatsspezifische Adresse ist dem Zertifikatsfeld CRLDistributionPoints in den Zertifi-
katen (vgl. Abschnitt 7.1) zu entnehmen.

Ferner stellt die Volksverschlusselungs-PKI einen Validierungsdienst zur Verfligung, der Uber das Internet-
protokoll , Online Certificate Status Protocol” (OCSP) agiert. Uber diesen OCSP-Responder kann der Sta-
tus von Zertifikaten online abgerufen werden. Der OCSP-Responder ist Uber folgende Adresse erreichbar:
http://ocsp.volksverschluesselung.de.

Die Adresse ist im Zertifikatsfeld AuthorityinfoAccess der Endteilnehmer-Zertifikaten (vgl. Abschnitt 7.1)
vermerkt.

Das vorliegende Dokument (VV-X.509-CP/CPS) kann im PDF-Format von der Web-Seite
https://volksverschluesselung.de heruntergeladen werden.

2.2 Veroffentlichung von Informationen

Fur die Volksverschlisselungs-PKI werden die in Abschnitt 2.1 genannten Informationen wie dort beschrieben
veroffentlicht.

2.3 Aktualisierung der Informationen

Fur die in Abschnitt 2.2 genannten Informationen gelten folgende Ver&ffentlichungsintervalle:

Root-CA-/CA-Zertifikat: Root-CA- und CA-Zertifikate werden nach der Erzeugung veroffentlicht; eine

erneute Publikation erfolgt nur bei Ablauf bzw. Erneuerung.

Endteilnehmer-Zertifikate: ~ Endteilnehmer-Zertifikate werden nach Erzeugung in den Verzeichnisdienst

eingestellt, sofern der Zertifikatsinhaber der Veroffentlichung zugestimmt
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hat. Veroffentlichte Endteilnehmer-Zertifikate werden nach Ablauf ihrer Gul-
tigkeit aus dem Verzeichnisdienst geldscht.

CRL fur CA-Zertifikate: Die CRL (Sperrliste) fir CA-Zertifikate wird turnusmaBig alle 4 Monate aktua-
lisiert und veroffentlicht. Bei Sperrung der CA wird umgehend eine CRL er-
stellt und veroffentlicht.

CRL fur Endteilnehmer- Die Sperrliste fir Endteilnehmer-Zertifikate wird an den reguldren Arbeitsta-
Zertifikate: gen (Mo.— Fr.) einmal taglich erzeugt und veroffentlicht, auch wenn keine
Sperrungen erfolgten.

OCSP Die OCSP-Datenquelle wird unmittelbar nach Ausstellung der CRL aktuali-
siert.
VV-X.509-CP/CPS Die Veroffentlichung der VV-X.509-CPS/CPS erfolgt jeweils nach ihrer Erstel-

lung oder Aktualisierung.

2.4 Zugang zu den Verzeichnissen

Fir die in Abschnitt 2.1 aufgeflihrten Informationen sowie das Suchen nach Zertifikaten Uber den Verzeich-
nisdienst und die Nutzung des OCSP-Responder gibt es keine Zugriffsbeschrankung fur lesenden Zugriff. Die
Informationen sind 6ffentlich und unentgeltlich zuganglich.

Schreibender Zugriff wird nur berechtigtem Personal der Volksverschlisselungs-PKI gewahrt. Hierflr sind
entsprechende SicherheitsmaBnahmen implementiert.
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3 Identifizierung und Authentifizierung

3.1 Namensgebung

3.1.1 Namensform

Alle innerhalb der Volksverschlisselungs-PKI ausgestellten Zertifikate enthalten im Feld ,Issuer” Angaben
zum Aussteller (vgl. Abschnitt 7.1.3) und im Feld ,Subject” Angaben zum Zertifikatsinhaber. Diese Namen
werden entsprechend dem Standard [X.501] und dem [RFC5280] als DistinguishedNames (DN) vergeben. Ein
DN enthalt eine Folge von eindeutigen Namensattributen, durch die ein Teilnehmer identifiziert werden kann.

AuBerdem enthalten die Endteilnehmer-Zertifikate in der X.509-Extension SubjectAltName die E-Mail-Adresse
des Zertifikatsinhabers im Format nach RFC 822.

Der SubjectDN in Endteilnehmer-Zertifikaten der ,Volksverschluesselung Private CA" enthalt folgende
Namensattribute zur Identifizierung des Zertifikatsinhabers:

e commonName (CN)

title
surName (SN)

givenName (G)
emailAddress (E)

Das Attribut commonName (CN) ist obligat und enthalt den birgerlichen Namen des Zertifikatsinhabers be-
stehend aus Vorname(n), Name sowie ggf. akademischer Titel.

Die Lange des Attributs sollte i. d. R. auf 64 Zeichen begrenzt sein. Falls die Daten > 64 Zeichen sind, gelten
folgende Kirzungsregeln:

- sind Titel, Vorname(n) und Name > 64 Zeichen, werden bis auf den ersten Vornamen alle weiteren ge-
strichen.

- sind Titel, Vorname und Name immer noch > 64 Zeichen, wird der Titel gestrichen.
- sind Vorname und Name immer noch > 64 Zeichen, wird nicht weiter gekdirzt.

Das Attribut title enthalt (zusatzlich zum CN) den akademischen Titel. Dieses Attribut entfallt, wenn kein Titel
vorhanden ist.

Das Attribut SurName enthalt (zusatzlich zum CN) den vollstdndigen Namen des Zertifikatsinhabers.
Das Attribut givenName enthalt (zusatzlich zum CN) alle Vornamen des Zertifikatsinhabers.

Das Attribut eMailAddress enthalt (zusatzlich zur Angabe in der X.509-Extension SubjectAltName) die E-Mail-
Adresse des Zertifikatsinhabers.
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Beispiel:

CN = Erika Anna-Maria Mustermann
SN = Mustermann

G = Erika Anna-Maria

E = erika0O1@name.de

3.1.2 Aussagekraft von Namen

Der SubjectDN in Endteilnehmer-Zertifikaten muss den Zertifikatsinhaber eindeutig identifizieren und in einer
flr Menschen verstandlichen Form vorliegen. Bei der Namensvergabe gelten folgende Regelungen:

e Zertifikate fir nattrliche Personen sind auf den Namen der Person auszustellen.

e Die Schreibweise des Namens muss mit der Schreibweise aus dem Identifikationsverfahren Ubereinstim-
men.

e Der Name darf nicht aufgrund von Sonderzeichen wie z.B. Umlauten geandert sein.

FUr die in der Extension SubjectAltName angegebene E-Mail-Adresse gibt es keine Notwendigkeit fir aussa-
gefdhige Namen. Der Name in der E-Mail-Adresse kann von dem Namen des Zertifikatsinhabers abweichen.
Im Rahmen der Registrierung stellt die Volksverschlisselungs-PKI sicher, dass die E-Mail-Adresse zu einem
gultigen E-Mail-Postfach des Zertifikatsinhabers gehort.

3.1.3 Anonymitdt und Pseudonyme fiir Zertifikatsinhaber

Pseudonyme und anonyme Endteilnehmer-Zertifikate werden derzeit von der Volksverschlisselungs-PKI nicht
unterstitzt (vgl. Abschnitt 3.1.2).

3.1.4 Regeln fiir die Interpretation verschiedener Namensformen

In den DistinguishedNames (DN) sind alle Attribute UTF-8 kodiert. Somit kénnen Sonderzeichen und Umlaute
verwendet werden.

3.1.5 Eindeutigkeit von Namen

Der in Endteilnehmer-Zertifikaten verwendete Name des Zertifikatsinhabers im Feld SubjectDN ist durch das
Attribut eMailAdresse stets eindeutig.

3.1.6 Erkennung und Authentisierung von geschiitzten Namen
Zertifikate der ,Volksverschluesselung Private CA” werden nur fUr natlrliche Personen ausgestellt. Im
SubjectDN sind Vornamen(n) und Nachname im Attribut commonName identisch mit dem birgerlichen Na-

men des Zertifikatsinhabers, der im Rahmen der Identitatsprifung festgestellt wurde. Somit ist der Namens-
schutz gegeben.

3.2 Identitatsprifung bei Erstbeantragung
3.2.1 Methode zum Besitznachweis des privaten Schliissels

Die SchlUsselpaare fir Verschlisselung, Signatur und Authentifizierung werden vom Endteilnehmer generiert.
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Mit folgendem kryptographischen Verfahren weist der Endteilnehmer nach, dass er im Besitz des privaten
SchlUssels ist, der dem zu zertifizierenden 6ffentlichen Schlissel zugeordnet ist: Fur jeden 6ffentlichen Schlis-
sel wird ein Certificate Signing Request (CSR) gemalB3 PKCS#10-Methode erzeugt. Durch das Signieren des
CSRs mit dem dazugehdérigen privaten Schlissel wird der Besitznachweis erbracht. Die Gultigkeit der Signatur
wird Uberprift.

3.2.2 Authentifizierung von natiirlichen Personen

Die vom Zertifizierungsdienst ,, Volksverschluesselung Private CA” ausgestellten Zertifikate sind an natdrliche
Personen gebunden. Die Authentifizierung der Identitat von Endteilnehmern wird von der Volksverschlisse-
lungs-PKI oder einem geeigneten Dienstleister durchgefiihrt, mit dem das Fraunhofer SIT einen Vertrag ge-
schlossen hat.

Zum Nachweis der Identitat werden dem Antragsteller verschiedene Verfahren angeboten.

1. Online-Ausweisfunktion des Personalausweises: Der Antragsteller authentisiert sich gegentber der Volks-
verschllsselung mittels der Online-Ausweisfunktion. Hierflr wird ein Auftragsdatenverarbeiter mit der
Verarbeitung der personenbezogenen Nutzerdaten beauftragt. Zu den Standardleistungen des Auftrags-
datenverarbeiters gehoren insbesondere die Bereitstellung der elD-Schnittstelle zur Anbindung an die
VolksverschlUsselungs-PKI in Form eines Webservices gemalB der BSI-Richtline [BSI TR-03130] ,elD-
Server” und die damit verbundene Entgegennahme und Bearbeitung von Authentisierungsanfragen.

2. Telekom-Account: Der Antragsteller besitzt ein Festnetz-Account bei der Deutschen Telekom AG. Der
Antragsteller authentifiziert sich gegentber der Volksverschlisselung mit seinem Telekom-Login.

3. Registrierungscode: Der Antragsteller authentifiziert sich gegentiber der Volksverschlisselung mit seinem
Registrierungscode, den er vorab im Rahmen einer Vor-Ort-Registrierung erhalten hat. Hierzu muss sich
der Endteilnehmer personlich durch ein glltiges Ausweisdokument ausweisen.

Nach erfolgreicher Identitatsfeststellung werden im Rahmen der Zertifikatsbeantragung folgende Daten er-
hoben, geprift und in das Zertifikat Gbernommen

e Vorname(n), Name und ggf. akademischer Titel,

o E-Mail-Adresse.

Hinsichtlich der E-Mail-Adresse wird sichergestellt, dass diese valide ist und der Endteilnehmer Zugang zur
Mailbox hat und diese verwenden kann. Dies erfolgt durch einen zufalligen Validierungscode, der dem An-

tragsteller an die von ihm angegebene E-Mail-Adresse zugesendet wird. Diesen muss der Antragsteller im
Rahmen der Zertifikatsbeantragung eingeben.

3.2.3 Nicht verifizierte Zertifikatsinformationen
Fur die Erstellung von Endteilnehmer-Zertifikaten werden auBer den Angaben in Abschnitt 3.2.1 und 3.2.2

keine weiteren personlichen Daten des Zertifikatsinhabers erhoben und ungeprift in das Zertifikat Gbernom-
men.
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3.2.4 Priifung der Berechtigung zur Antragsstellung

Entfallt, da Zertifikate von der ,Volksverschluesselung Private CA” ausschlieBlich fir natlrliche Personen
ausgestellt werden.

3.2.5 Kriterien fiir Interoperation (Cross-Zertifizierung)

Entfallt. Eine Cross-Zertifizierung mit anderen Zertifizierungsstellen ist nicht geplant.

3.3 Identifizierung und Authentifizierung bei Zertifikatserneuerung

3.3.1 RoutinemaBige Zertifikatserneuerung

Es liegt in der Verantwortung des Zertifikatsinhabers, sich rechtzeitig vor Ablauf der Gultigkeit eines Zertifi-
kats ein neues Zertifikat fir ein neues Schlisselpaar zu beschaffen. Es gilt das in Abschnitt 3.2 beschriebene
Verfahren.

3.3.2 Zertifikatserneuerung nach Sperrung

Nach der Sperrung eines Zertifikats muss ein neues Zertifikat gemaB Abschnitt 3.2 beantragt werden.

3.4 Identifizierung und Authentifizierung bei Zertifikatssperrung

Endteilnehmer koénnen jederzeit mit Hilfe der VolksverschlUsselungs-Software die Sperrung ihrer eigenen
Zertifikate (vgl. Abschnitt 4.9) veranlassen. Um ein unerlaubtes Sperren zu verhindern, muss sich der Sperren-
de gegentber der Registrierungsstelle authentifizieren.

Zur Authentifizierung einer Sperrung muss der Zertifikatsinhaber das Sperrkennwort eingeben, das ihm im
Rahmen der Zertifikatsbeauftragung per E-Mail sicher Gbermittelt wurde.
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4 Betriebliche Anforderungen im Lebenszyklus von Zertifikaten

4.1 Zertifikatsbeantragung
4.1.1 Wer kann ein Zertifikat beantragen

Zertifikate kdnnen alle Personen gemaB Abschnitt 1.3.3 beantragen. Die Antragstellung erfolgt online Gber
die auf dem Rechner des Endteilnehmers installierte Volksverschlisselungs-Software.

4.1.2 Registrierungsprozess

Ein Zertifikat kann erst ausgestellt werden, wenn der Registrierungsprozess erfolgreich abgeschlossen wurde
und von der Registrierungsinstanz (RA) ein geprifter Zertifizierungsantrag an die CA Gbermittelt wurde.

Im Rahmen der Beantragung werden mittels der auf dem Rechner des Endteilnehmers installierten Volksver-
schllsselungs-Software folgende Schritte durchlaufen:

e Die Identitdt des Endteilnehmers wird entsprechend dem ausgewahlten Authentifizierungsverfahren
(siehe Abschnitt 3.2.2) festgestellt.

e Die angegebene E-Mail-Adresse, die in das Zertifikat Gbernommen werden soll, wird validiert. In diesem
Fall wird an die angegebene E-Mail-Adresse eine Bestatigungsmail mit einem Validierungscode gesendet,
der eine begrenzte Gultigkeit (maximal 8 Tage) besitzt. Wird innerhalb dieser Frist der Validierungscode
nicht an die Registrierungsstelle gesendet oder nach 3-maliger Falscheingabe des Validierungscode, wird
der Registrierungsprozess beendet und der Vorgang muss erneut durchgefihrt werden.

e Nach erfolgreicher Authentifizierung und E-Mail-Validierung werden von der Volksverschlisselungs-
Software auf dem Rechner des Endteilnehmers die jeweiligen Schlisselpaare fir Verschlisselung, Signa-
tur und Authentifizierung generiert. Fir jeden offentlichen Schllssel wird ein PKCS#10-Zertifikats-
Request generiert und mit dem dazugehorigen privaten Schlussel signiert (vgl. Abschnitt 3.2.1). AuBer-
dem wird vom Endteilnehmer die Einwilligung zur Verdffentlichung seiner Zertifikate im Verzeichnisdienst
(vgl. Abschnitt 2.1) eingeholt.

e Die Zertifikats-Requests werden zusammen mit der Einwilligung zur Zertifikatsveroffentlichung geman
[REST-API] an die Registrierungsstelle Gbermittelt.

e Nach erfolgreicher Uberprifung der Authentizitat der Zertifikats-Requests werden diese zusammen mit
den personlichen Daten des Zertifikatsinhabers (vgl. Abschnitt 3.2.2) an die CA Ubermittelt.

4.2 Bearbeitung von Zertifikatsauftragen
4.2.1 Durchfiihrung der Identifikation und Authentifizierung
Die Ausstellung der Endteilnehmer-Zertifikate basiert auf einer erfolgreichen Authentifizierung der Identitat

des Zertifikatsinhabers gemaB Abschnitt 3.2, die von der Registrierungsstelle durchgefihrt wird (vgl. Ab-
schnitt 4.1.2).
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4.2.2 Annahme oder Ablehnung von Zertifikatsantragen
Zertifikatsantrage werden an die Registrierungsinstanz der Volksverschlisselungs-PKI gerichtet.

Ein Anspruch auf Annahme eines Antrags besteht nicht. Ein Zertifikatsantrag kann in folgenden Fallen abge-
lehnt werden:

e Die angegebene Mailadresse erscheint anstoBig.

e Die Identitat des Antragstellers kann nicht festgestellt werden.

e Der Validierungscode ist ungultig.

e Flr die angegebene E-Mail-Adresse wurden bereits Zertifikate ausgestellt, die noch gdltig sind.

Nach erfolgreicher Prifung des Zertifikatsantrags wird dieser an die Zertifizierungsstelle , Volksverschluesse-
lung Private CA" weitergeleitet.

4.2.3 Bearbeitungsdauer von Zertifikatsantragen
Mit Bearbeitungsdauer ist hier der Zeitraum nach Eingang des Zertifikats-Request bei der Registrierungsstelle

bis zur Bereitstellung der Zertifikate auf dem Download-Server der Volksverschlisselungs-PKI (vgl. Abschnitt
4.4) zu verstehen.

Die Bearbeitung des Zertifikatsantrags beginnt in einem angemessenen Zeitrahmen nach Erhalt der Beauftra-
gung.

4.3 Ausstellung von Zertifikaten

4.3.1 Vorgehen der Zertifizierungsstelle

Nach erfolgreicher Durchflihrung des Registrierungsprozesses (vgl. Abschnitt 4.1.2) werden die Zertifikatsan-
trdge an die Zertifizierungsstelle Ubermittelt. Auf Basis der Zertifikatsantrage werden die entsprechenden
Zertifikate erstellt. Die ausgestellten Zertifikate werden persistent gespeichert und an die Registrierungsstelle
der Volksverschlisselungs-PKI zur Ausgabe an die Endteilnehmer Ubermittelt.

4.3.2 Benachrichtigung des Zertifikatsinhabers

Die Zertifikate werden auf dem Download-Server der Volksverschlisselungs-PKI zur Abholung bereitgestellt.

Der Zertifikatsinhaber erhalt an seine angegebene E-Mail-Adresse eine Benachrichtigung, dass die Zertifikate
zum Download bereitstehen und innerhalb einer Woche abgeholt werden mussen.

4.4 Auslieferung von Zertifikaten

4.4.1 Ubergabe und Annahme der Zertifikate
Nachdem die Zertifikate erzeugt wurden, stehen diese auf dem Download-Server der Volksverschlisselungs-

PKI bereit und kénnen vom Zertifikatsinhaber mit Hilfe der Volksverschliisselungs-Software abgeholt werden.
Die Volksverschlisselungs-Software installiert die Schlissel und Zertifikate auf dem Rechner des Endteilneh-
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mers und unterstltzt ihn bei der Konfiguration der E-Mail-Programme, Browser und anderer kryptographi-
scher Anwendungen, die auf seinem Rechner installiert sind.

Werden die Zertifikate innerhalb einer Frist von einer Woche nicht abgeholt, werden sie gesperrt und aus
dem Verzeichnisdienst geldscht, falls der Endnutzer bei der Zertifikatsbeantragung der Veréffentlichung zu-
gestimmt hatte.

4.4.2 \Veroffentlichung der Zertifikate

Die Volksverschlisselungs-PKI verdffentlicht die ausgestellten Endteilnehmer-Zertifikate gemaB Abschnitt 2.1
im Verzeichnisdienst, wenn der Zertifikatsinhaber hierzu seine Einwilligung erteilt hat (vgl. Abschnitt 4.1.2).

4.4.3 Benachrichtigung weiterer Instanzen

Es werden keine weiteren Instanzen benachrichtigt.

4.5 Nutzung des SchlUsselpaares und des Zertifikats

4.5.1 Nutzung durch den Zertifikatsinhaber

Der private SchlUssel bzw. das dazugehorige Zertifikat der ,Volksverschlisselung Private CA” darf nur in
Anwendungen benutzt werden, die in Ubereinstimmung mit dem im Zertifikat angegebenen Schlisselver-
wendungszwecken stehen. Der Zertifikatsinhaber hat sicher zu stellen, dass Zertifikate und dazugehdrige
Schldssel nur zu privaten Zwecken verwendet werden ((vgl. Abschnitt 1.4.1).

Bei Verlust oder Missbrauch des Zertifikats ist unverzlglich eine Sperrung durch den Zertifikatsinhaber zu
veranlassen. Dies gilt auch bei Verdacht eines Missbrauchs oder einem Verdacht auf Kompromittierung der
zugehorigen Schllssel.

Da der Zertifikatsinhaber die alleinige Kontrolle Gber den privaten Schlissel hat, hat er Sorge zu tragen, dass
dieser angemessen gegen Diebstahl, Missbrauch und Verlust geschitzt ist.

Wenn der private SchlUssel abhandenkommt, gestohlen wird oder eine Kompromittierung nicht ausgeschlos-
sen werden kann, sollte der Zertifikatsinhaber die Sperrung des Zertifikats (vgl. Abschnitt 4.9) veranlassen.

4.5.2 Nutzung durch Zertifikatsnutzer

Jeder Zertifikatsnutzer (vgl. Abschnitt 1.3.4), der ein Zertifikat der Volksverschlisselungs-PKI zur Verschlisse-
lung, zur Validierung einer Signatur oder zu Zwecken der Authentifizierung verwendet, sollte

e sicherstellen, dass die Nutzung des Zertifikats auf Basis dieser VV-X.509-CP/CPS den Anforderungen des
jeweiligen Anwendungsbereichs entspricht und der Verwendungszweck den im Zertifikat enthaltenen
SchlUsselverwendungszwecken (KeyUsage) nicht widerspricht (vgl. Abschnitt 1.4),

e vor der Nutzung des Zertifikats die darin enthaltenen Informationen auf Richtigkeit Gberprifen,
e vor der Nutzung des Zertifikats dessen Gultigkeit prifen, in dem er unter anderem den Giltigkeitszeit-
raum des Zertifikats und die gesamte Zertifikatskette bis zum Wurzelzertifikat validiert und die Sperrin-

formationen (CRL, OCSP) Uberprift.

Es liegt ausschlieBlich in der Verantwortung des Zertifikatsnutzers darliber zu entscheiden, ob ein Zertifikat
flr einen bestimmten Zweck geeignet ist.

Seite 22 von 53



\

Volksy/erschliisselung Z Fraunhofer

SIT

Fraunhofer-Institut fir Sichere
Informationstechnologie SIT

4.6 Zertifikatserneuerung ohne Schltsselwechsel (Re-Zertifizierung)

Bei einer Zertifikatserneuerung ohne Schllsselwechsel handelt es sich um das Ausstellen eines neuen Zertifi-
kats mit neuer Gultigkeitsdauer fUr einen bereits zertifizierten 6ffentlichen Schlissel.

Eine Zertifikatserneuerung ohne Schlisselwechsel wird von der Volksverschllsselungs-PKI nicht unterstitzt.

4.7 Zertifikatserneuerung mit Schlisselwechsel (Re-Key)

Die Schlusselerneuerung von Zertifikaten bedeutet, dass ein Zertifikatsinhaber, der bereits Zertifikate besitzt
oder nutzt, flr neu generierte Schllsselpaare neue Zertifikate beantragt, wobei die im Zertifikat enthaltenen
Informationen des Zertifikatsinhabers unverandert bleiben.

Eine erneute Zertifizierung vor Ablauf der Guiltigkeit der Zertifikate erfordert, dass der Zertifikatsinhaber zuvor
seine Zertifikate sperrt (vgl. Abschnitt 4.9). Eine automatische Sperrung durch die Volksverschlisselungs-PK|
erfolgt nicht.

Die durchzufihrenden Prozessschritte entsprechen denen derr Erstbeantragung und es gelten die Regelun-
gen unter Abschnitt 3.2 und 4.11f.

4.8 Anderung von Zertifikatsinhalten
Wenn sich Zertifikatsinhalte, wie der Name oder die E-Mail-Adresse, andern, sollte der Zertifikatsinhaber neue
Zertifikate fUr neue Schllsselpaare beantragen. Die durchzuflihrenden Prozessschritte entsprechen denen der

Erstbeantragung und es gelten die Regelungen unter Abschnitt 3.2 und 4.1ff. Noch glltige Zertifikate sollten
vom Zertifikatsinhaber gesperrt werden.

4.9 Sperrung und Suspendierung von Zertifikaten
4.9.1 Griinde fiir die Sperrung

Der Zertifikatsinhaber sollte vor Ablauf der Zertifikatsglltigkeit eine Zertifikatssperrung und deren Veroffentli-
chung in der Sperrliste (CRL) veranlassen, wenn einer der folgenden Griinde vorliegt:

1. der private Schlissel wurde kompromittiert, ist abhandengekommen (z.B. Verlust oder Diebstahl des
Schlisseltragers) oder nicht mehr nutzbar,

2. ein Missbrauch oder der Verdacht auf Missbrauch des privaten Schlissels liegt vor,
3. die Angaben im Zertifikat sind nicht mehr korrekt (z.B. Namensanderung bei Heirat),
4. das Zertifikat wird nicht mehr benétigt.

Der Zertifizierungsdienst behalt sich das Recht vor, ein Zertifikat (CA-zertifikat oder Endteilnehmer-Zertifikat)
automatisch in folgenden Fallen zu sperren:

1. Die E-Mail-Adresse in einem Zertifikat erscheint anstoBig.

2. Das Zertifikat der Zertifizierungsstelle wurde kompromittiert.
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3. Die verwendeten kryptographischen Algorithmen oder zugehorige Parameter, mit denen die Zertifikate
ausgestellt wurden, kénnen aufgrund technologischer Fortschritte oder neuen Entwicklungen in der
Kryptologie nicht mehr die notwendige Sicherheit gewahrleisten.

4. Die Volksverschlisselungs-PKI stellt den Zertifizierungsdienst ein.
4.9.2 Wer kann eine Sperrung veranlassen?
Zertifikatsinhaber kdénnen die Sperrung ihrer eigenen Zertifikate jederzeit ohne Angabe eines Sperrgrundes

veranlassen.

In bestimmten Fallen (vgl. Abschnitt 4.9.1) ist die Volksverschlisselungs-PK| berechtigt, ohne Zustimmung der
Zertifikatsinhaber Endteilnehmer-Zertifikate zu sperren.

4.9.3 Verfahren zur Sperrung
Ein Zertifikatsinhaber kann die Sperrung seiner Zertifikate mit Hilfe der Volksverschlisselungs-Software veran-
lassen.

Hierflr muss er die E-Mail-Adresse eingeben, die bei Zertifikatsausstellung im Attribut SubjectAltName einge-
tragen wurde, um das zu sperrende Zertifikat selektieren zu kdnnen. Des Weiteren muss er denn Sperrcode
eingeben, der ihm an die E-Mail-Adresse im Rahmen der Zertifikatsbeantragung zugesendet wurde. Es wer-
den immer alle drei Zertifikate des Zertifikatsinhabers mit gleicher E-Mail-Adresse gesperrt.

Die Authentifizierung des Zertifikatsinhabers gegentiber der Registrierungsstelle erfolgt Gber ein in Abschnitt
3.4 beschriebenes Verfahren.

Nach erfolgreicher Authentifizierung werden fir die ausgewahlten Zertifikate die Sperrantrage von der RA
generiert und an die ausstellende Zertifizierungsinstanz Gbermittelt.

Gesperrte Zertifikate erscheinen in der Sperrliste (CRL), die einmal taglich sowie nach jedem Sperrvorgang
erneuert wird (vgl. Abschnitt 2.3). Veroffentlichte Zertifikate werden nach der Sperrung aus dem Verzeichnis-
dienst (vgl. Abschnitt 2.1) entfernt.

Der Zertifikatsinhaber wird Uber die Sperrung seiner Zertifikate per E-Mail informiert.

Die Sperrung eines Zertifikats ist endgiltig. Ein Zertifikat kann nach einer Sperrung nicht wieder aktiviert
werden.

4.9.4 Fristen fiir den Zertifikatsinhaber

Der Zertifikatsinhaber muss in eigener Verantwortung daflr sorgen, dass er bei bekannt werden einer oder
mehrerer der in Abschnitt 4.9.1 genannten Griinde die Sperrung veranlasst.

4.9.5 Bearbeitungszeit fiir Sperrantrige

Eine Sperrung von Endteilnehmer-Zertifikaten erfolgt in der Regel unverzlglich nach Eingang eines Sperran-
trags.

4.9.6 Priifung des Zertifikatsstatus durch Zertifikatsnutzer
Zertifikatsnutzer sollten sich auf den Inhalt eines Zertifikats der Volksverschlisselungs-PKI nur dann verlassen,

wenn Sie zuvor den Zertifikatsstatus geprift haben. Zertifikatsnutzer kdnnen dem Zertifikat vertrauen, wenn
dieses nicht abgelaufen oder gesperrt ist.
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Der Sperrstatus kann Uber die aktuellen Sperrlisten (CRLs) geprift werden, die tber die in Abschnitt 2.1 an-
gegebenen Adressen abgerufen werden kénnen.

Zusatzlich steht ein OCSP-Responder zur Verfligung (vgl. Abschnitt 4.10).

4.9.7 Veroffentlichungsfrequenz von Sperrlisten

Siehe Abschnitt 2.3.

4.9.8 Maximale Latenzzeit fiir Sperrlisten

Sperrlisten (CRLs) werden innerhalb von 24 Stunden nach ihrer Erstellung veroffentlicht.
4.9.9 Verfiigbarkeit von Online-Sperrinformationen

Fir den Abruf von Sperrinformationen steht zusatzlich ein OCSP-Responder zur Verfligung (vgl. Abschnitte
2.1 und 4.10).

4.9.10 Anforderungen an Online-Sperrinformationen

Vgl. Abschnitt 4.10.

4.9.11 Andere Formen der Veroffentlichung von Sperrinformationen
Keine.

4.9.12 Spezielle Anforderungen bei Kompromittierung privater Schliissel

Bei einer Kompromittierung des privaten Schlissels der Root-CA oder CA werden neben dem CA-Zertifikat
auch alle von ihr ausgestellten Zertifikate gesperrt.

4.9.13 Griinde fiir die Suspendierung

Eine Suspendierung (vorlaufige Sperrung) von Zertifikaten wird nicht unterstttzt. Einmal gesperrte Zertifikate
kdnnen nicht reaktiviert werden.

4.10 Statusabfragedienst flr Zertifikate (OCSP)

Die Volksverschlisselungs-PKI betreibt einen 6ffentlich zuganglichen OCSP-Responder fir die Abfrage des
Sperrstatus von Endteilnehmer-Zertifikaten. Die OCSP-Responder (erfillt die Anforderungen des RFC 6960
[RFC6960]. Fir weitere Informationen siehe Abschnitte 7.2 und 7.3.

' Seit 2013 16st der RFC 6960 den RFC 2560 durch ab.
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4.10.1 Funktionsweise des Statusabfragedienstes

Der OCSP-Responder ist Uber die in Abschnitt 2.1 angegebene Adresse erreichbar.
FUr weitere Informationen siehe Abschnitte 7.2 und 7.3.

4.10.2 Verfiigbarkeit des Statusabfragedienstes

Generell ist der OCSP-Responder zu jeder Zeit nutzbar. Er ist aber nicht hochverfligbar ausgelegt.

4.11 Ende der Zertifikatsnutzung

Die Gltigkeit eines Zertifikats endet mit dem im Zertifikat vermerkten Datum oder durch vorzeitige Sperrung.

4.12 Schlusselhinterlegung und- wiederherstellung

Wird nicht unterstitzt.
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5 Infrastrukturelle, organisatorische und personelle
SicherheitsmaBnahmen

Die Volksverschllsslungs-PKI wird im Auftrag des Fraunhofer SIT von der Deutschen Telekom AG betrieben.
Die Infrastruktur wird von der Deutschen Telekom AG in einem gem. ISO 27001 zertifiziertem Rechenzent-
rum in Deutschland betrieben.

Infrastrukturelle, organisatorische und personelle SicherheitsmaB3nahmen sind im CPS der Volksverschlisse-
lungs-PKI beschrieben.
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6 Technische SicherheitsmaBnahmen

Technische SicherheitsmaBnahmen sind im CPS der Volksverschliisselungs-PKI beschrieben.
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Profile fiir Zertifikate, Sperrlisten und OCSP

Die von der Volksverschlisselungs-PKI ausgestellten Zertifikate entsprechen den Anforderungen der Stan-
dards ITU [X.509] Version 3 und IETF [RFC5280], sowie der Profilierung Common PKI 2.0 [CommonPKI].

7.1.1  Zertifikatsprofil des Wurzelzertifikats ,,Volksverschluesselung Root CA”
Zertifikatsfeld Wert Bemerkung
Version V3 (0x2) Die von der Volksverschlisse-

lungs-PKI ausgestellten X.509-
Zertifikate entsprechen der
Version v3.

Der codierte Wert im Zertifikats-
feld ist 2

SerialNumber

71:fb:32:04:bf:fa:8¢c:17

Eindeutiger Wert zur Identifika-
tion des Zertifikats innerhalb der
Volksverschlusselungs-PKI

Signature

sha256WithRSAENncryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Zertifizierungsstelle

Issuer - DName der Zertifizierungsstelle (Aussteller)

CountryName (C)

DE

OrganisationName (O)

Fraunhofer SIT

CommonName (CN)

Volksverschluesselung Root CA

Validity

Datum und Uhrzeit

GUltigkeitszeitraum des Zertifi-
kats (von — bis); UTC-kodiert
gemal RFC 5280

Subject - DName des Zertifikatsinhabers; Identisch mit DName im Feld Issuer
CountryName (C) DE
OrganisationName (O) Fraunhofer SIT

CommonName (CN)

Volksverschluesselung Root CA

SubjectPublicKeyInfo — Offentlicher Schlissel des Zertifikatsinhabers gemaB RFC 5280

Algorithm

RsaEncryption

(OID = 1.2.840.113549.1.1.1)
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Public Key

RSA 4096 Bit

Schlissel und Schlissellange

Extensions - Zertifikatserweit

erungen

AuthorityKeyldentifier

(non-critical)

Identisch mit SubjectKeyldentifier

Informationen zur Identifizie-
rung des 6ffentlichen Schlissels
des Ausstellers.

SubjectKeyldentifier

(non-critical)

Hashwert Gber den SubjectPublicKey im
Feld SubjectPublicKeylnfo

Informationen zur Identifizie-
rung des 6ffentlichen Schlissels
des Zertifikats

KeyUsage keyCertSign Verwendungszweck des Schlis-
. . sels

(critical) criSign

BasicConstraints CA=TRUE Informationen zum Zertifikats-

(critical)

typ

signatureAlgorithm

sha256WithRSAENncryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Zertifizierungsstelle ,,Volks-
verschluesselung Root CA”

SignatureValue

Signatur

Signatur der Zertifizierungsstelle

7.1.2 Zertifikatsprofile der ,,Volksverschluesselung Private CA”

Zertifikatsfeld

Wert

Bemerkung

Version

V3 (0x2)

Die von der Volksverschlisse-
lungs-PKI ausgestellten X.509-
Zertifikate entsprechen der
Version v3.

Der codierte Wert im Zertifi-
katsfeld ist 2

SerialNumber

Oe:cf:8a:22:¢5:9e:c7:87

Eindeutiger Wert zur Identifi-
kation des Zertifikats innerhalb
der Volksverschlusselungs-PKI

Signature

sha256WithRSAENcryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Zertifizierungsstelle

Issuer - DName der Zertifizie

rungsstelle (Aussteller)

CountryName

DE

OrganisationName

Fraunhofer SIT
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CommonName

Volksverschluesselung Root CA

Validity

Datum und Uhrzeit

GUltigkeitszeitraum des Zertifi-
kats (von — bis); UTC-kodiert
gemal3 RFC 5280

Subject - DName des Zertifikatsinhabers; Identisch mit DName im Feld Issuer

CountryName

DE

OrganisationName

Fraunhofer SIT

CommonName

Volksverschluesselung Private CA

SubjectPublicKeyinfo — Offentlicher Schlissel des Zertifikatsinhabers gemaB RFC 5280

Algorithm RsaEncryption
(OID =1.2.840.113549.1.1.1)
Public Key RSA 4096 Bit Schlissel und Schlussellange

Extensions - Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Keyldentifier des Schlissel der Volksver-
schlusselung Root CA

Informationen zur ldentifizie-
rung des 6ffentlichen Schlis-
sels des Ausstellers.

SubjectKeyldentifier

(non-critical)

Hashwert Uber den SubjectPublicKey im
Feld SubjectPublicKeylnfo

Informationen zur ldentifizie-
rung des offentlichen Schlis-
sels des Zertifikats

KeyUsage keyCertSign Verwendungszweck des
. . SchlUssels
(critical) crlSign
BasicConstraints (critical) CA=TRUE Informationen zum Zertifikats-
Pathlen=0 P

Certificates Policies

(non-critical)

X.509v3 Any Policy
(OID: 2.5.29.32.0)

Referenz auf die Policies
(CP/CPS)

CRLDistributionPoints

(Non-critical)

http://volksverschluesselung.de/crl/rootca.crl

CRL-Issuer and URL zur Sperr-
liste

AuthorithyinfoAccess

http://volksverschluesselung.de/ca/rootca.crt

Angaben Uber die Quelle von
Statusinformationen fur die
Validierung des Zertifikats

signatureAlgorithm

sha256WithRSAENcryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Zertifizierungsstelle
. Volksverschluesselung Root
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CA”

SignatureValue

Signatur

Signatur der Zertifizierungsstel-
le

7.1.3 Zertifikatsprofil des OCSP-Signaturertifikats der ,,Volksverschluesselung Private CA*

Zertifikatsfeld

Wert

Bemerkung

Version

V3 (0x2)

Die von der VolksverschlUsse-
lungs-PKI ausgestellten X.509-
Zertifikate entsprechen der
Version v3.

Der codierte Wert im Zertifikats-
feld ist 2

SerialNumber

Seriennummer

Eindeutiger Wert zur Identifika-
tion des Zertifikats innerhalb der
Volksverschlusselungs-PKI

Signature

sha256WithRSAENncryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Zertifizierungsstelle

Issuer - DName der Zertifizierungsstelle (Aussteller)

CountryName

DE

OrganisationName

Fraunhofer SIT

CommonName

Volksverschluesselung Private CA

Validity

Datum und Uhrzeit

GUltigkeitszeitraum des Zertifi-
kats (von — bis); UTC-kodiert
gemal RFC 5280

Subject - DName des Zertifik

atsinhabers

CountryName

DE

OrganisationName

Fraunhofer SIT

CommonName

Domain-Name

SubjectPublicKeyinfo — Offentlicher Schliissel des Zertifikatsinhabers gem&B RFC 5280

Algorithm RsaEncryption
(OID = 1.2.840.113549.1.1.1)
Public Key RSA 2048 Bit Schlissel und Schlussellange

Seite 32 von 53



Volksy/erschliisselung

\

~ Fraunhofer

SIT

Fraunhofer-Institut fir Sichere
Informationstechnologie SIT

Extensions - Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Keyldentifier des &ffentlichen Schilssels
der Volksverschluesselung Private CA

Informationen zur Identifizie-
rung des 6ffentlichen Schllssels
des Ausstellers.

SubjectPublicKeylnfo

Hashwert Gber den SubjectPublicKey im
Feld SubjectPublicKeylnfo

Informationen zur Identifizie-
rung des 6ffentlichen Schlissels
des Zertifikats

KeyUsage

(critical)

digitalSignature

Verwendungszweck des SchlUs-
sels

BasicConstraints (critical)

CA=FALSE

Informationen zum Zertifikats-
typ

Certificates Policies

(non-critical)

VV-X509-CP/CPS
(OID: 1.3.36.15.9.1.1.1)

Referenz auf die Policies
(CP/CPS)

ExtendedKeyUsage

OCSPSigning

Erweiterte Nutzung des SchlUs-
sels

signatureAlgorithm

sha256WithRSAENncryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der ,Volksverschluesselung
Private CA”

SignatureValue

Signatur

Signatur der Zertifizierungsstelle

7.1.4 Zertifikatsprofil der Endteilnehmer-Zertifikate der ,Volksverschluesselung Private CA"

Profil des Verschliisselungszertifikats

Zertifikatsfeld

Wert

Bemerkung

Version

V3 (0x2)

Die von der Volksverschllsse-
lungs-PKI ausgestellten
X.509-Zertifikate entsprechen
der Version v3.

Der codierte Wert im Zertifi-
katsfeld ist 2

SerialNumber

Seriennummer

Eindeutiger Wert zur Identifi-
kation des Zertifikats inner-
halb der
Volksverschlusselungs-PKI

Signature

sha256WithRSAEncryption

Hash- und Signaturalgorith-
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(OID=1.2.840.113549.1.1.11)

mus der Zertifizierungsstelle

Issuer - DName der Zertifizi

erungsstelle (Aussteller)

CountryName

DE

OrganisationName

Fraunhofer SIT

CommonName

Volksverschluesselung Private CA

Validity

Datum und Uhrzeit

Gultigkeitszeitraum des Zerti-
fikats (von — bis); UTC-kodiert
gemal RFC 5280

Subject - DName des Zertif

ikatsinhabers

CommonName

Name des Zertifikatsinhabers

eMailAddress

Private E-Mail-Adresse des Zertifikatsinhabers

Title (optional) Titel
surName Name
givenName Vorname(n)

SubjectPublicKeyinfo — Offentlicher Schlissel des Zertifikatsinhabers gemaB RFC 5280

Algorithm RsaEncryption
(OID =1.2.840.113549.1.1.1)
Public Key RSA 2048 Bit Schlissel und Schlussellange

Extensions - Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Keyldentifier des offentlichen Schllssels der
Volksverschluesselung Private CA

Informationen zur Identifizie-
rung des 6ffentlichen Schlis-
sels des Ausstellers.

SubjectPublicKeylnfo

Hashwert tGber den SubjectPublicKey im Feld
SubjectPublicKeylnfo

Informationen zur Identifizie-
rung des 6ffentlichen Schlis-
sels des Zertifikats

KeyUsage

(critical)

keyEncipher
dataEncipher

Verwendungszweck des
Schlissels

BasicConstraints

(critical)

CA=FALSE

Informationen zum Zertifi-
katstyp

Certificates Policies

(non-critical)

VV-X509-CP/CPS
(OID: 1.3.36.15.9.1.1.1)

Referenz auf die Policies
(CP/CPS)

ExtendedKeyUsage

eMailProtection

Erweiterte Nutzung des
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Microsoft EFS

SchlUssels

SubjectAltNames Private E-Mail-Adresse des Zertifikatsinhabers

(non-critical)

Weitergehende Informatio-
nen zu Subject

CRLDistributionPoints http://volksverschluesselung.de/crl/privateca.crl

(Non-critical)

CRL-Issuer and URL zur Sperr-
liste

AuthorithylnfoAccess http://volksverschluesselung.de/ca/privateca.crt

http://ocsp.volksverschluesslung.de

Angaben Uber die Quelle von
Statusinformationen fir die
Validierung des Zertifikats

signatureAlgorithm sha256WithRSAEncryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorith-
mus der ,Volksverschluesse-
lung Private CA”

SignatureValue Signatur

Signatur der Zertifizierungs-
stelle

Profil des Signaturzertifikats

Zertifikatsfeld Wert

Bemerkung

Version V3 (0x2)

Die von der Volksverschlisse-
lungs-PKI ausgestellten X.509-
Zertifikate entsprechen der
Version v3.

Der codierte Wert im Zertifi-
katsfeld ist 2

SerialNumber Seriennummer

Eindeutiger Wert zur Identifi-
kation des Zertifikats innerhalb
der Volksverschlisselungs-PKI

Signature sha256WithRSAENncryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorith-
mus der Zertifizierungsstelle

Issuer - DName der Zertifizierungsstelle (Aussteller)

CountryName DE

OrganisationName Fraunhofer SIT

CommonName Volksverschluesselung Private CA

Validity Datum und Uhrzeit Gultigkeitszeitraum des Zerti-

fikats (von — bis); UTC-kodiert
gemaB RFC 5280
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Subject - DName des Zertifikatsinhabers

CommonName

name des Zertifikatsinhabers

eMailAddress

Private E-Mail-Adresse des Zertifikatsinhabers

Title (optional) Titel
surName Name
givenName Vorname(n)

SubjectPublicKeyinfo — Offentlicher Schliiissel des Zertifikatsinhabers gem&B RFC 5280

Algorithm RsaEncryption
(OID =1.2.840.113549.1.1.1)
Public Key RSA 2048 Bit Schlissel und Schlussellange

Extensions - Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Keyldentifier des 6ffentlichen Schllssels der
Volksverschluesselung Private CA

Informationen zur Identifizie-
rung des 6ffentlichen Schlis-
sels des Ausstellers.

SubjectPublicKeylnfo

Hashwert tber den SubjectPublicKey im Feld
SubjectPublicKeyinfo

Informationen zur Identifizie-
rung des offentlichen Schlis-
sels des Zertifikats

KeyUsage

(critical)

digitalSignature

nonReputiation

Verwendungszweck des
Schlissels

BasicConstraints (critical)

CA=FALSE

Informationen zum Zertifikats-
typ

Certificates Policies

(non-critical)

VV-X509-CP/CPS
(OID: 1.3.36.15.9.1.1.1)

Referenz auf die Policies
(CP/CPS)

ExtendedKeyUsage eMailProtection Erweiterte Nutzung des
Schlissels
SubjectAltNames Private E-Mail-Adresse des Zertifikatsinhabers | Weitergehende Informationen

(non-critical)

zu Subject

CRLDistributionPoints

(Non-critical)

http://volksverschluesselung.de/crl/privateca.crl

CRL-Issuer and URL zur Sperr-
liste

AuthorithyInfoAccess

http://volksverschluesselung.de/ca/privateca.crt

http://ocsp.volksverschluesslung.de

Angaben Uber die Quelle von
Statusinformationen fir die
Validierung des Zertifikats
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signatureAlgorithm sha256WithRSAEncryption Hash- und Signaturalgorith-

mus der ,, Volksverschluesse-
(OID=1.2.840.113549.1.1.11) lung Private CA”

SignatureValue Signatur Signatur der Zertifizierungs-
stelle

Profil des Authentifizierungszertifikats

Zertifikatsfeld Wert Bemerkung

Version V3 (0x2) Die von der VolksverschlUsse-
lungs-PKI ausgestellten X.509-
Zertifikate entsprechen der
Version v3.

Der codierte Wert im Zertifi-
katsfeld ist 2

SerialNumber Seriennummer Eindeutiger Wert zur Identifi-
kation des Zertifikats innerhalb
der Volksverschlusselungs-PKI

Signature sha256WithRSAENncryption Hash- und Signaturalgorith-
der Zertifizi tell
(OID=1.2.840.113549.1.1.11) s der certmiziertngsstelie

Issuer - DName der Zertifizierungsstelle (Aussteller)

CountryName DE

OrganisationName Fraunhofer SIT

CommonName Volksverschluesselung Private CA

Validity Datum und Uhrzeit GUltigkeitszeitraum des Zerti-

fikats (von — bis); UTC-kodiert
gemaB RFC 5280

Subject - DName des Zertifikatsinhabers

CommonName Name des Zertifikatsinhabers

eMailAddress Private E-Mail-Adresse des Zertifikatsinhabers
Title (optional) Titel

surName Name

givenName Vorname(n)

SubjectPublicKeyinfo — Offentlicher Schltssel des Zertifikatsinhabers gemaB RFC 5280

Algorithm RsaEncryption
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(OID =1.2.840.113549.1.1.1)

Public Key

RSA 2048 Bit

Schlissel und Schlissellange

Extensions - Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Keyldentifier des offentlichen Schllssels der
Volksverschluesselung Private CA

Informationen zur Identifizie-
rung des Gffentlichen Schlis-
sels des Ausstellers.

SubjectPublicKeylnfo

Hashwert tber den SubjectPublicKey im Feld
SubjectPublicKeylnfo

Informationen zur Identifizie-
rung des 6ffentlichen Schlis-
sels des Zertifikats

KeyUsage

(critical)

digitalSignature

Verwendungszweck des
SchlUssels

BasicConstraints (critical)

CA=FALSE

Informationen zum Zertifikats-
typ

Certificates Policies

(non-critical)

VV-X509-CP/CPS
(OID: 1.3.36.15.9.1.1.1)

Referenz auf die Policies
(CP/CPS)

ExtendedKeyUsage clientAuth Erweiterte Nutzung des
Schlissels
SubjectAltNames Private E-Mail-Adresse des Zertifikatsinhabers | Weitergehende Informationen

(non-critical)

zu Subject

CRLDistributionPoints

(Non-critical)

http://volksverschluesselung.de/crl/privateca.crl

CRL-Issuer and URL zur Sperr-
liste

AuthorithylnfoAccess

http://volksverschluesselung.de/ca/privateca.crt

http://ocsp.volsverschluesslung.de

Angaben Uber die Quelle von
Statusinformationen fur die
Validierung des Zertifikats

signatureAlgorithm

sha256WithRSAENncryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorith-
mus der , Volksverschluesse-
lung Private CA”

SignatureValue

Signatur

Signatur der Zertifizierungs-
stelle

7.2

Profil der Sperrlisten

Die von der CA der Volksverschlisselungs-PKI ausgestellten Sperrlisten entsprechen den Anforderungen der
Standards ITU [X.509] Version 2 und IETF [RFC5280], sowie der Profilierung Common PKI 2.0 [CommonPKI].
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Die folgende Tabelle 1 zeigt das Profil der Sperrlisten, die von der Volksverschlisselungs-PKI ausgestellt wer-

den:

Tabelle 1: Profil der Sperrlisten

Zertifikatsfeld Bedeutung Inhalt
TBSCertList
Version Zertifikatsversion Abschnitt 7.2.1
Signature OID des verwendeten Sig- | Abschnitt 7.1.3
naturalgorithmus der Zerti-
fizierungsstelle
Issuer DName der Zertifizierungs- | Abschnitt 7.1.4
stelle (Aussteller)
ThisUpdate Gultig ab (creation time) UTCTime kodiert gemaB RFC 5280
NextUpdate Nachste Aktualisierung UTCTime kodiert gemaB RFC 5280

RevokedCertificates

userCertificate

Identifikation des gesperr-
ten Zertifikats

Seriennummer

revocationDate

Datum und Uhrzeit der
Sperrung

UTCTime kodiert gemaB RFC 5280

crlEntryExtensions

Erweiterungen der Sperrlis-
te

Abschnitt 7.2.2

crlExtensions

Erweiterungen der Sperrlis-
ten

Abschnitt 7.2.2

signatureAlgorithm

Verwendeter Signaturalgo-
rithmus der Zertifizierungs-
stelle

Abschnitt 7.1.3

SignatureValue

Signatur der Zertifizie-
rungsstelle

7.2.1

Die von der Volksverschlisselungs-PKI ausgestellten X.509-Zertifikatssperrlisten entsprechen der Version 2

Versionsnummer(n)

gemalB [RFC2580]. Delta-CRLs sind nicht vorgesehen.

7.2.2

Erweiterungen der Sperrliste
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Die Sperrlisten der Volksverschlisselungs-PKI unterstiitzen die folgenden Erweiterungen:

Tabelle 2: Erweiterungen der Sperrlisten

Feld Bedeutung Inhalt

Kritikalitat

crlEntryExtensions

reasonCode Grund der Revozie- Kodierung
rung; entspricht dem | nach RFC 5289
Wert in den Antwor-
ten des OCSP-
Responders

nicht kritisch

crlExtensions

authorityKeyldentifier Identifiziert den 6f- Hashwert Uber | nicht kritisch
fentlichen Schllssel den offentli-
der CA, die die CRL chen Schlussel
signiert hat. der CA.

CRLNumber Sperrlistennummer Fortlaufende kritisch

Seriennummer
der Sperrliste

7.3  OCSP-Profil

Der OCSP-Responder der Volksverschlisselungs-PKI erfillt die Anforderungen des RFC 6960 [RFC6960] und

ist konform zu Common PKI 2.0 [CommonPKI].
7.3.1 Versionsnummer(n)
Es wird die Version 1 gemaB [RFC6960] unterstitzt.

7.3.2 OCSP-Erweiterungen

Der OCSP-Responder verwendet bei Anfragen (OCSP Request) die folgenden Erweiterungen:

Tabelle 3: Zulassige Erweiterungen der OCSP-Anfragen

Feld Bedeutung Kritikalitat
Nonce Wert, der die Anfrage kryptographisch nicht kritisch
an die Antwort bindet (Abwehr von

! Seit 2013 16st der RFC 6960 den RFC 2560 ab.
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Replay Attacken, optional ???)

AcceptableResponses

Der Client kann in einer Anfrage ange-
ben, welche OCSP-Antwort-Typen er
versteht.

nicht kritisch

ServiceLocator

Weiterleitung der Anfrage an einen
anderen OCSP-Server, der flr das Zerti-
fikat zustandig ist.

nicht kritisch

Der OCSP-Responder verwendet bei Antworten (OCSP Response) die folgenden Erweiterungen:

Tabelle 4: Erweiterungen der OCSP-Antworten

Feld Bedeutung Kritikalitat

Nonce Gleicher Wert wie in der Anfrage. Nicht | nicht kritisch
existent, fall in Anfrage nicht vorhanden

CrlliD Referenz auf CRL auf Basis derer der nicht kritisch
OCSP-Responder den Status eines Zerti-
fikats ermittelt.

ArchiveCutoff Zeitdifferenz zwischen Aufbewahrungs- | nicht kritisch
frist fir Statusinformationen und dem
Zeitpunkt der Statusauskunft.

CrlEntryExtensions vgl. Abschnitt 7.2.2 nicht kritisch / kritisch
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8 Audits und andere Priifungen

8.1 PrUfungsintervall
Die Einhaltung der VV-X509-CP/CPSVV-X509-CP/CPS wird in regelmaBigen Abstanden durch interne Audits

gepruft. Besondere sicherheitskritische Ereignisse konnen eine auBerplanmaBige Uberprifung erforderlich
machen.

8.2 Identitat und Qualifikation des Prifers
Die internen Audits werden von einem qualifizierten Mitarbeiter durchgeflhrt, der Gber das notwendige

Know-How in den Bereichen Public Key Infrastructure, Sicherheits-Auditing und Informationssicherheit ver-
flgt.

8.3 Beziehung des Prufers zur prifenden Stelle
Der Prufer ist in keiner Weise an der Leitung, der Administration und dem Betrieb der Volksverschlisselungs-

PKI beteiligt. AuBerdem ist der Prifer weder direkt noch indirekt von der Volksverschlisselungs-PKI oder sei-
nen Mitarbeitern abhangig.

8.4 Abgedeckte Bereiche der Prifung
Zielsetzung der internen Audits ist die Uberprifung der Konformitat zu diesem Dokument und der Umset-

zung der im Sicherheitskonzept definierten MaBnahmen. Die zu prifenden Bereiche legt der Prifer selbst
fest. Die Ergebnisse der Prifung sind in einem Auditbericht zu dokumentieren.

8.5 MaBnahmen zur Mangelbeseitigung
Werden bei einer Prifung Mangel oder Fehler festgestellt, wird entschieden, welche KorrekturmaBnahmen
zu treffen sind. Hierbei ist je nach Schwere und Dringlichkeit zu unterscheiden. Bei schweren sicherheitskriti-

schen Mangeln wird an das Management des Fraunhofer SIT berichtet und dieses entscheidet auf Basis eines
Korrekturplans, welche MaBnahmen in welchem Zeitraum zur Behebung durchgefiihrt werden.

8.6 Veroffentlichung der Ergebnisse

Eine Veroffentlichung der Prifergebnisse ist nicht vorgesehen.
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9 Sonstige finanzielle und rechtliche Regelungen

9.1 Entgelte

9.1.1 Gebiihren fiir Zertifikate

Zertifikate von der ,Volksverschluesselung Private CA” und dazugehdrige Schlissel dirfen ausschlieBlich zu
privaten Zwecken verwendet werden. Fir die Ausstellung von Zertifikaten der , Volksverschluesselung Private
CA" und die Verdffentlichung im Verzeichnisdienst der Volksverschlisselungs -PKI werden keine Gebihren
erhoben. Zu den ggf. anfallenden Kosten beim Verfahren zum Nachweis der Identitat siehe Abschnitt 9.1.4.
9.1.2 Gebiihren fiir den Abruf von Zertifikaten

Der Abruf von Zertifikaten aus dem Verzeichnisdienst der Volksverschlisselungs-PKI ist kostenlos.

9.1.3 Gebiihren fiir Sperrungen oder Statusinformationen

Sperrungen und das Abrufen von Statusinformationen sind kostenlos.

9.1.4 Gebiihren fiir andere Dienstleistungen

Falls im Zusammenhang mit dem vom Endteilnehmer gewahlten Verfahren zur Identitatsfeststellung bei ei-

nem Diensteanbieter Gebuhren fir den Endteilnehmer anfallen sollten, werden diese direkt vom Dienstean-
bieter erhoben.

9.2 Finanzielle Zustandigkeiten

Fraunhofer, ihre gesetzlichen Vertreter und Erflllungsgehilfen haften nur fir grobe Fahrlassigkeit sowie fir
Vorsatz. Diese Haftungsbeschrankung findet jedoch keine Anwendung bei Schaden gegen Kérper, Leben
oder Gesundheit oder in Féllen, in welchen das Produkthaftungsgesetz greift. Auf die Nutzungsbeschrankun-

gen, welche in dieser Zertifizierungsrichtlinie unter Abschnitt 1.4 und Abschnitt 4.5 genannt werden, wird
ausdrucklich hingewiesen.

9.3 Vertraulichkeit von Geschaftsinformationen
9.3.1 Vertraulich zu behandelnden Daten

Als vertraulich gelten alle personlichen und unternehmensspezifischen Informationen, die im Rahmen der
Zertifizierungsdienstleistung zuganglich gemacht werden und nicht Bestandteil eines Zertifikats sind.

9.3.2 Offentliche Informationen

Als offentlich gelten Zertifikate, die im Verzeichnisdienst veréffentlicht werden, Sperrlisten und OCSP-
Responder-Anfragen/-Antworten sowie alle unter Abschnitt 2 genannten Informationen.

9.3.3 Verantwortung zum Schutz vertraulicher Informationen
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Das Fraunhofer SIT ist fir den Schutz der vertraulichen Informationen und die Einhaltung der datenschutz-
rechtlichen Vorgaben verantwortlich.

9.4 Datenschutz von personenbezogenen Daten

9.4.1 Richtlinie zur Verarbeitung personenbezogener Daten

Die Volksverschllsselungs-PKI muss zur Leistungserbringung personenbezogene Daten elektronisch speichern
und verarbeiten. Hierzu wurde ein Datenschutzkonzept erstellt, das den Schutz der vertraulichen personen-
bezogenen Daten regelt. Technische und organisatorische MaBnahmen gemal3 § 9 BDSG und der Anlage zu
§ 9 BDSG sind sichergestellt.

Die Auftragsdatenverarbeitung zur Bereitstellung der elD-Schnittstelle fir die VV-PKI zur Entgegennahme und
Bearbeitung von Authentisierungsanfragen der Nutzer und zum Auslesen der Ausweisdaten entsprechend
des Berechtigungszertifikates sowie zur Weitergabe der Ausweisdaten und des Pseudonyms an die VV-PKI
richtet sich nach § 11 BDSG, vgl. PAuswV § 29 Abs. 1.

Die Veroffentlichung von Zertifikaten im Verzeichnisdienst bedarf der Einwilligung des Zertifikatsinhabers.

9.4.2 Definition von personenbezogenen Daten

Flr personenbezogene Daten gilt § 3 Abs. 1 BDSG.

9.4.3 Vertraulich zu behandelnde personenbezogene Daten

Flr personenbezogene Daten gelten die Regelungen aus Abschnitt 9.3.1 analog.
9.4.4 Nicht vertraulich zu behandelnde Daten

Unter nicht vertraulichen personenbezogenen Daten werden alle Informationen eingestuft, die explizit in
Zertifikaten, Sperrlisten, Statusinformationen und im Verzeichnisdienst enthalten sind.

9.4.5 Verantwortung fiir den Schutz personenbezogener Daten

Die Volksverschlisselungs-PKI hélt sich an den gesetzlich vorgeschriebenen Datenschutz. Alle Mitarbeiter der
Volksverschlisselungs-PKI sind auf die Einhaltung des Datenschutzes nach § 5 BDSG verpflichtet worden. Die
interne Kontrolle erfolgt durch den betrieblichen Datenschutzbeauftragten.

9.4.6 Hinweis und Einwilligung zur Nutzung personenbezogener Daten
Der Zertifikatsinhaber wird bei Antragstellung darauf hingewiesen, welche personlichen Daten erhoben und

im Zertifikat enthalten sein werden.

Die Volksverschlisselungs-PKI nutzt diese Daten allein zum Zweck der Erbringung der Zertifizierungsdienst-
leistungen. Eine weitergehende Nutzung dieser Daten durch Fraunhofer findet nicht statt.

Eine Veroffentlichung der E-Mail-Adresse und der 6ffentlichen Zertifikate erfolgt nur, wenn der Endteilneh-
mer der Veroffentlichung bei der Antragstellung ausdricklich zugestimmt hat. Der Zertifikatsinhaber kann
seine Einwilligung zur Verdffentlichung jederzeit widerrufen.

9.4.7 Offenlegung gemaB gerichtlicher oder verwaltungsmaBiger Prozesse
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Die Fraunhofer-Gesellschaft richtet sich bei der Speicherung und Verarbeitung von personenbezogenen Da-
ten nach den gesetzlichen Datenschutzbestimmungen. Eine Offenlegung personenbezogener Daten gegen-
Uber staatlichen Instanzen erfolgt nur auf Basis eines gerichtlichen Beschlusses.

9.4.8 Andere Griinde zur Offenlegung von Daten

Entfallt.

9.5 Urheberrechte

Alle Eigentumsrechte an diesem Dokument (VV-X.509-CP/CPS)an den Schlisseln und Zertifikaten des Zertifi-
zierungsdienstes, dem Veroffentlichungsdienst und den Sperrlisten liegen bei der Fraunhofer.
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9.6 Zusicherungen und Gewahrleistungen

9.6.1 Zusicherungen und Gewahrleistungen der Zertifizierungsstelle (CA)

Die VV-PKI sichert zu, dass die von ihr erzeugten Zertifikate alle Anforderungen der vorliegenden CP/CPS
erflllen.

Die Volksverschlisselungs-PKI wird von der Deutschen Telekom AG im Rahmen eines Kooperationsvertrages
mit Auftragsdatenverarbeitung betrieben. Das Fraunhofer SIT nimmt die hieraus resultierenden Prifpflichten
wahr und stellt so sicher, dass die vereinbarten Vorgehensweisen umgesetzt werden.

Wenn weitere Auftragnehmer Aufgaben in der Volksverschlisselungs-PKI wahrnehmen, so wird durch ge-
eignete Verfahren und Prifungen sichergestellt, dass die Aufgaben gemaB den Anforderungen aus dem
vorliegenden Dokument erfillt werden. Die Verantwortung flr den Betrieb der Volksverschlisselungs-PKI
verbleibt beim Fraunhofer SIT.

Trotz groBter Sorgfalt bei der Erstellung des vorliegenden Dokuments kann das Fraunhofer SIT nicht vollstan-
dig ausschlieBen, dass Fehler in den hier beschriebenen Richtlinien enthalten sind. Fir diesen Fall lehnt die
Fraunhofer-Gesellschaft die Haftung — auBer in Fallen von Vorsatz oder grober Fahrlassigkeit - ab.

9.6.2 Zusicherungen und Gewahrleistungen der Registrierungsstelle (RA)

Die Volksverschlisselungs-PKI verpflichtet sich, die RA-Aufgaben gemaB3 den Anforderungen des vorliegen-
den Dokuments nach bestem Wissen und Gewissen durchzufihren.

Die Zertifizierungsstelle , Volksverschluesselung Private CA" stellt sicher, dass die Identitat der im Zertifikat
benannten Person und die E-Mail-Adresse im Rahmen der Zertifikatsbeantragung verifiziert wurden.

9.6.3 Zusicherungen und Gewahrleistungen der Zertifikatsinhaber

Die Zertifikatsinhaber sichern zu, die in den Abschnitten 1.4.1, 1.4.2 und 4.5.1 beschriebenen Regelungen
einzuhalten.

9.6.4 Zusicherungen und Gewahrleistungen der Zertifikatsnutzer

Die Zertifikatsnutzer sichern zu, die in den Abschnitten 1.4.1, 1.4.2 und 4.5.2 beschriebenen Regelungen
einzuhalten.

9.7 Gewabhrleistung

Fraunhofer SIT wird Zertifikate mit der bei ihm Ublichen Sorgfalt und unter Zugrundelegung des ihm bekann-
ten Standes der Wissenschaft und Technik erstellen. Fir Fehler, die bei Erstellung eines Zertifikats trotz der
bei ihm Ublichen Sorgfalt und unter Zugrundelegung des ihm bekannten Standes der Wissenschaft und
Technik entstehen, haftet die Fraunhofer-Gesellschaft nicht. Darlber hinaus haftet die Fraunhofer-
Gesellschaft auch nicht fir Mangel, die aufgrund der fehlenden bzw. nicht lickenlosen Verflgbarkeit der
Volksverschlisselungs-PKI auftreten. Mangelanspriiche — v.a. bei missbrauchlicher Verwendung des Zertifikats
- sind ausgeschlossen. Der Endteilnehmer hat keinen Anspruch auf unterbrechungsfreien Zugang zum System
bzw. auf einen fehlerfreien Zertifizierungsvorgang.

Der Zertifikatsinhaber stellt die Fraunhofer-Gesellschaft von Schaden Dritter, die durch missbrduchliche Nut-
zung des Zertifikats seinerseits entstehen, frei.
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9.8 Haftungsbeschrankungen

Die Fraunhofer-Gesellschaft haftet nur im Umfang nach den Abschnitten 9.2 und 9.7.

9.9 Schadenersatz

Siehe Abschnitt 9.2 und 9.7

9.10 Gultigkeit und Beendigung der CP/CPS

9.10.1 Giiltigkeit

Diese VV-X.509-CP/CPS gilt ab dem Zeitpunkt ihrer Veréffentlichung.

9.10.2 Beendigung

Diese VV-X.509-CP/CPS bleibt solange in Kraft, bis sie durch eine neue Version ersetzt wird.

9.10.3 Wirkung der Beendigung

Auch nach Beendigung der vorliegenden VV-X.509-CP/CPS bleibt diese solange guiltig, bis das letzte Zertifi-
kat, das auf Basis dieser VV-X.509-CP/CPS ausgestellt wurde, abgelaufen oder gesperrt wird. Von der Been-

digung dieser Zertifizierungsrichtlinie bleibt die Verantwortung zum Schutz vertraulicher und
personenbezogener Daten unberUhrt.

9.11 Individuelle Mitteilungen und Kommunikation mit den Teilnehmern

FUr Endteilnehmer ist eine Kontaktaufnahme Uber die E-Mail-Adresse info@volksverschluesselung.de moglich.

9.12 Anderungen des Dokuments
9.12.1 Verfahren bei Anderungen

Der Zertifizierungsdienst Volksverschliisselungs-PKI behélt sich das Recht vor, Anderungen und Anpassungen
an diesem Dokument vorzunehmen. Dies kann insbesondere durch eine Weiterentwicklung der technischen
Gegebenheiten oder aufgrund sich andernder Sicherheitsanforderungen erforderlich sein. Bei jeder Anderung
erhalt dieses Dokument eine neue aufsteigende Versionsnummer und ein neues Datum, an welchem die
Zertifizierungsrichtlinie aktualisiert wurde. Die Anderungen treten mit Veroffentlichung des Dokuments in
Kraft.

9.12.2 Benachrichtigungsverfahren und —zeitraum
Uber signifikante Anderungen der VV-X.509-CP/CPS, wie beispielsweise Anderungen des Registrierungsab-

laufs, des Verzeichnis- oder Sperrdienstes, werden Zertifikatsinhaber durch Veroffentlichung auf der Webseite
https.//www.volksverschluesselung.de informiert.

9.12.3 Anderung des Richtlinienbezeichners (OID)
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Die Entscheidung Uber die Zuweisung einer neuen OID fir die VV-X.509-CP/CPS ist Teil des Aktualisierungs-
prozesses. Bei signifikanten Anderungen hinsichtlich beispielsweise der Sicherheit, der Verfahrensablaufe und

/ oder der Rechte und Pflichten wird die Hauptversionsnummer (vgl. Abschnitt 1.2) um 1 erhoht. In diesem
Fall wird die OID der aktualisierten VV-X.509-CP/CPS angepasst. Anderenfalls bleibt die OID unverandert.

9.13 Bestimmungen zur Beilegung von Streitigkeiten

Entfallt.

9.14 Geltendes Recht

Es gilt das Recht der Bundesrepublik Deutschland.

9.15 Einhaltung geltenden Rechts

Das vorliegende Dokument und der Betrieb der Volksverschlisselungs-PKI unterliegen den geltenden deut-
schen Gesetzen, Richtlinien und Verordnungen zu Datenschutz und Datensicherheit.

9.16 Weitere Regelungen

9.16.1 Salvatorische Klausel

Sollte eine der Bestimmungen dieser Zertifizierungsrichtlinie unwirksam sein oder werden, so wird dadurch
nicht die Wirksamkeit der Ubrigen Bestimmungen berlhrt. Unwirksame Bestimmungen werden durch solche
wirksamen Bestimmungen ersetzt, die den angestrebten Zweck weitgehend erreichen.

9.16.2 Erfillungsort

Erfallungsort ist Darmstadt.
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System Interconnection — The Directory: Models, Version 10/2012

ITU-T Recommendation | ISO/IEC 9594-8: Information technology — Open Systems
Interconnection — The Directory: Public.key and attribute certificate frameworks,
2005
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Anhang A: Abkiirzungen und Definitionen

Abkiirzungen

BDSG
BNetzA
BSI

C

CA
CcC
CN
CP
CPS
CRL
CSR
DN
EAL
elD
FhG
FIPS
HSM
HTTP
ISO
ITSEC
LDAP
nPA
0
OCsP
oID
ou
PKCS
PKI
RA
RFC
Root-CA
S/MIME
SN
TLS
URI
URL
uTC
UTF8
vV
VV-CLASS3-
PKI

Bundesdatenschutzgesetz

Bundesnetzagentur

Bundesamt fir Sicherheit in der Informationstechnik
Country Name

Certification Authority (Zertifizierungsstelle)
Common Criteria

Common Name

Certificate Policy (Zertifizierungsrichtlinie)
Certificate Policy Statement (Regelungen zum Zertifizierungsbetrieb)
Certificate Revocation List (Sperrliste)

Certificate Signing Request

Distinguished Name

Evaluation assurance level

elektronischer IDentitatsnachweis
Fraunhofer-Gesellschaft

Federal Information Processing Standard
Hardware Security Module

Hypertext Transfer Protocol

International Organization for Standardization
Information Technology Security Evaluation Criteria
Lightweight Directory Access Protocol

neuer Personalausweis

Organization Name

Online Certificate Status Protocol

Object identifier

Organizational Unit Name

Public Key Cryptography Standards

Public Key Infrastructure

Registration Authority (siehe Registrierungsstelle)
Request For Comment
Wourzelzertifizierungsstelle

Secure Multipurpose Internet Mail Extension
Serial Number

Transport Layer Security

Uniform Resource Identifier

Uniform Resource Locator

Coordinated Universal Time

Unicode Transformation Format-8
Volksverschltsselung

Volksverschlisselung-PKI fir Class 3 Zertifikate
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Definitionen

Aktivierungsdaten

Asymmetrisches Kryptover-
fahren

Authentisierung,
Authentifizierung

Class 3-Zertifikate

elD-Funktion des neuen
Personalausweises

Endteilnehmer-Zertifikat
Fingerprint

Identitatsfeststellung

Lightweight Directory Access

Protocol (LDAP)
OCSP-Responder

Offentlicher Schlissel

Online Certificate Status
Protocol (OCSP)

PKCS#10

SIT

Fraunhofer-Institut fir Sichere
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Vertrauliche Daten, mit denen sich ein Nutzer gegenlber einem System,
das den privaten Schlissel speichert (z.B. HSM, Smartcard, Key-Store), au-
thentisiert und somit den Schlissel aktiviert. Ublicherweise werden PINs
und Passworter als Aktivierungsdaten verwendet.

Kryptografisches Verfahren, dass auf einem Schlisselpaar beruht, wobei
einer 6ffentlich und einer privat (geheim) ist.

Vorgang des Nachweises der Authentizitat durch kryptographische Verfah-
ren. Durch ein festgelegtes Verfahren wird festgestellt, ob jemand wirklich
derjenige ist, der er vorgibt zu sein. Authentisierung bezeichnet dabei den
Nachweis. Authentifizierung bezeichnet die Prifung des Nachweises.

Die Vertrauenswurdigkeit von Zertifikaten ist abhangig von der Art der
Uberpriifung der Inhalte sowie der Identitatsfeststellung. Dazu werden
Zertifikate in Klassen eingeteilt. Je héher die Zertifikatsklasse, desto um-
fangreichere Identitatsprifungen liegen der Ausstellung eines Zertifikat zu
Grunde.

Die von der Volksverschlisselungs-PKI angebotene Zertifikate sind Class 3
Zertifikate.

Mit der Ausstellung eines Class 3-Zertifikats bestatigt die VV-CLASS3-PKI ,
dass neben der Uberprifung der E-Mail-Adresse die Identitat der im Zertifi-
kat genannten Person in einem sicheren Verfahren festgestellt wurde, bei-
spielsweise durch Nutzung der elD-Funktion des neuen Personalausweises.

elD steht fur elektronische Identitat. Die elD-Funktion des neuen Personal-
ausweises, auch Online-Ausweisfunktion genannt, ermaglicht den sicheren
Identitatsnachweis im Internet.

Zertifikat fUr eine nattrliche Person, das nicht zum Zertifizieren anderer
Zertifikate oder CRLs verwendet werden darf.

Als Fingerprint eines Zertifikats bezeichnet man den Gber das gesamte Zer-
tifikat erzeugten Hashwert.

Uberprifung der Identitat einer natlrlichen Person.

Von der IETF standardisiertes Protokoll zum Zugriff auf Verzeichnisse.

Server fur die Online-Abfrage von Statusinformationen von Zertifikaten.

Nicht-geheimer Teil eines SchlUsselpaares bei asymmetrischen Schlisselpaa-
ren

Von der |ETF standardisiertes Protokoll zur Online-Abfrage von Statusin-
formation von Zertifikaten.

Von RSA Security Inc. entwickelter Public-Key Cryptography Standard, um
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PKCS#12

Postldent

privater Schlussel

Registrierungsstelle (RA)

RSA

S/IMIME

Sperrliste

Validierungscode

Verzeichnisdienst

Volksverschlisselungs-
Software

Wourzelinstanz (Root-CA)

X.501

X.509

Zertifikat

Zertifikatsinhaber
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die Zertifizierung eines 6ffentlichen Schllssels zu beantragen.

Von RSA Security Inc. entwickelter Public-Key Cryptography Standard, der
ein Dateiformat definiert, um private Schlissel zusammen mit dem dazu-
gehorigen Zertifikat passwortgeschitzt zu speichern.

Verfahren der Deutschen Post AG zur sicheren personlichen Identifikation
von Personen.

Geheimer Teil eines SchlUsselpaares bei asymmetrischen Schllsselpaaren

Komponente der VV-CLASS3-PKI , mit der eine Person kommunizieren
muss, um ein Zertifikat zu erhalten. Sie Gibernimmt die Identifizierung des
Zertifikatsinhabers.

Asymmetrisches Kryptoverfahren fir Verschlisselung und elektronischer
Signatur, benannt nach Rivest, Shamir, Adleman.

Der Standard S/MIME(Secure Multipurpose Internet Mail Extension) ist eine
Erweiterung des E-Mail-Formats MIME um kryptographische Sicherheitsei-
genschaften zur Gewahrleistung von Authentizitat, Integritat und Vertrau-
lichkeit von Nachrichten.

Liste, in der die Volksverschlisselungs-PKI Informationen zu gesperrten
Zertifikate verdffentlicht.

Zufallig gewahlte Nummer zur Validierung der E-Mail-Adresse, die in das
Zertifikat eingetragen werden soll. Nachdem der Antragsteller seine E-Mail-
Adresse an die RA gesendet hat, wird ihm an diese Adresse eine Bestati-
gungs-Mail mit dem Validierungscode zugeschickt, den er bendtigt, um die
Zertifikatsbeantragung fortsetzen zu konnen.

Dienst, Uber den Zertifikate und Sperrlisten abgerufen werden kénnen.

Die Volksverschlisselungs-Software ist eine Anwendung fir den Endteil-
nehmer. Sie wird auf dem Rechner des Endteilnehmers installiert und un-
terstltzt den Endteilnehmer bei der Zertifikatsbeantragung, der
Konfiguration der Anwendungen und dem Zertifikatsmanagement.

Oberste Zertifizierungsstelle einer CA-Hierarchie, deren Zertifikat nicht von
einer anderen Zertifizierungsstelle ausgestellt ist, sondern selbst-signiert ist.

Internationaler Standard, der die Struktur von Verzeichnissen und entspre-
chende Namensformen zur Identifizierung der Objekte in Verzeichnissen
festlegt.

Internationaler Standard, der ein Format fur digitale Zertifikate und Sperrlis-
ten definiert. X.509v3 Zertifikate werden in allen gangigen Public-Key-
Infrastrukturen untersttzt.

Eine elektronische Bescheinigung, die das Schlisselpaar an die Identitat des
Zertifikatsinhabers bindet und von einer Zertifizierungsstelle digital unter-
schieben ist.

Naturliche Person, fir die ein Zertifikat ausgestellt wird und die im Zertifi-
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katsfeld Subject eingetragen ist.

Zertifizierungsstelle (CA) Komponente der VV-CLASS3-PKI, die Endteilnehmer-Zertifikate ausstellt
und Sperrinformationen herausgibt.
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