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1 Einleitung

Das Fraunhofer—Institut fir Sichere Informationstechnologie SIT (kurz Fraunhofer SIT), ein Institut der Fraun-
hofer-Gesellschaft zur Férderung der angewandten Forschung e.V. (kurz Fraunhofer), startet mit der Volksver-
schlusselung eine Initiative, um die Nutzung von Ende-zu-Ende-Verschlisselung in der Bevolkerung zu
verbreiten und damit den Schutz der elektronischen Kommunikation von Privatpersonen sowie Unternehmen
zu erhohen.

Im Rahmen dieser Initiative stellt das Fraunhofer SIT die Public Key Infrastruktur Volksverschllsselung-PKI Ge-
neration 2 (kurz VV-PKI-G2) zur Erzeugung, Ausgabe und Verwaltung von X.509-Zertifikaten zur Verfligung,
um die Vertraulichkeit, Integritat und Verbindlichkeit von Daten bzw. Nachrichten zu gewahrleisten.

Zertifikate der Volksverschlisselung sind hochwertige Zertifikate, bei denen neben der E-Mail-Uberprifung
auch eine Identitatsprifung durchgefihrt wird. Mit der Ausstellung eines Zertifikats bestatigt die Volksver-
schlusselungs-PKl, dass die Identitat der im Zertifikat genannten Person im Rahmen der Registrierung authen-
tifiziert wurde. Der Empfanger eines solchen Zertifikats kann somit darauf vertrauen, dass der 6ffentliche
Schlissel auch tatsachlich zum Zertifikatsinhaber gehort.

Die VV-PKI-G2 stellt keine qualifizierten Zertifikate fir elektronische Signaturen im Sinne der elDAS-Verord-
nung [eIDAS-VO] bzw. dem deutschen Signaturgesetz [SigG] aus.

1.1 Uberblick

Bei dem vorliegenden Dokument handelt es sich um die Zertifizierungsrichtlinie (engl. Certificate Policy, kurz
CP) und die Erklarung zum Zertifizierungsbetrieb (engl. Certification Practice Statement, kurz CPS) der VV-PKI-
G2. Im Folgenden wird es als VV-X.509 CP/CPS bezeichnet.

Das VV-X.509-CP/CPS ermdglicht den Nutzern eine Einschatzung der Vertrauenswurdigkeit der ausgestellten
Zertifikate und erlaubt Zertifikatsnutzern Entscheidungen zu treffen, inwieweit das durch die Volksverschlisse-
lungs-PKI gewahrte Vertrauens- und Sicherheitsniveau fiir Anwendungen geeignet ist.

Das VV-X.509-CP/CPS legt die Rahmenbedingungen fir die Ausstellung von Zertifikaten entsprechend der in-
ternationalen Norm X.509 [X.509] fest. Es beschreibt das Vorgehen des Zertifizierungsdienstes bei der Bean-
tragung, Ausstellung und Verwaltung der Endteilnehmer-Zertifikate sowie die betrieblichen Ablaufe und
SicherheitsmaBnahmen der Zertifizierungsstellen der Volksverschlisselung.

Der Betrieb der VV-PKI-G2 erfolgt durch das Fraunhofer SIT.

Die Struktur dieses Dokuments orientiert sich an dem Internet Standard »Internet X.509 Public Key Infrastruc-
ture Certificate Policy and Certification Practices Framework« [RFC 3647] und enthalt die entsprechenden Glie-
derungspunkte, um eine Vergleichbarkeit mit anderen Policies zu ermoglichen.

Die Regelungen in diesem Dokument beziehen sich ausschlieBlich auf die Volksverschliisselungs-PKI
und finden keine Anwendung auf andere Zertifizierungsdienste von Fraunhofer, die das Compe-
tence Center Public Key Infrastructures (kurz CC-PKI) fiir die Angestellten, externen Mitarbeiter und
Geschaftskunden der Fraunhofer-Gesellschaft zur Verfligung stellt. Hierfiir gelten gesonderte Rege-
lungen.

1.2 Dokumentenidentifikation

Name: Volksverschlisselung-PKI Generation 2 — Zertifizierungsrichtlinie (CP) und Erkla-
rung zum Zertifizierungsbetrieb (CPS)
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Version 1.0

Objektbezeichnung 1.3.36.15.9.3.1.1
(Object Identifier, OID):

Die OID basiert auf dem Identified Organization Object Identifier 1.3.36.15.9, der von TeleTrust Bundesverband
IT-Sicherheit e.V. an Fraunhofer SIT vergeben wurde und wie folgt zusammengesetzt ist:

{iso(1) identified-organization(3) teletrust(36) identified organization(15) Fraunhofer Institute for Secure Infor-
mation Technology SIT (9).

Die Zugehdrigkeit der Zertifikate zu dieser Policy ist durch die eingetragene OID im Zertifikatsfeld Certificates
Policies zu erkennen:

Fr Zertifikate der Volksverschluesselung Private CA G02 wird die Policy-OID 1.3.36.15.9.3.1.1
vergeben.

1.3 Teilnehmer der VolksverschlUsselungs-PKI

1.3.1 Zertifizierungsstellen (Certification Authority, CA)

Die Volksverschlusselungs PKI folgt einer zweistufigen Zertifizierungshierarchie:
e die Root-CA, welche den Vertrauensanker der Volksverschlisselungs-PKI darstellt.
e die Sub-CAs, die Schlissel der Endteilnehmer zertifizieren und deren Zertifikate verwalten.

Die , Volksverschluesselung Root CA G02" ist die Wurzelinstanz (Root CA) der Volksverschliisselung-PKI der
Generation 2. Der offentliche Schlissel (Public Key) der Root CA ist in einem selbst-signierten Zertifikat (Wurzel-
Zertifikat) enthalten und wird verdffentlicht (vgl. Abschnitt 2.2). Somit kdnnen alle Teilnehmer der Volksver-
schlUsselungs-PKI der Generation 2 die Authentizitat und Gultigkeit aller unterhalb der , Volksverschluesselung
Root CA G02" ausgestellten Zertifikate Gberprifen.

Die , Volksverschluesselung Root CA G0O2" stellt ausschlieBlich Zertifikate und Sperrlisten fir die unmittelbar
nachgeordneten Zertifizierungsstellen (Sub-CAs) der Volksverschlisselungs-PKI der Generation 2 aus.

Unterhalb der Wurzelinstanz werden nachfolgend beschriebene Sub-CAs betrieben.

Die , Volksverschluesselung Private CA G02" stellt nur Zertifikate fir natlrliche Personen zur privaten Nut-
zung aus. Die private Nutzung der Zertifikate und der zugehorigen Schllssel ist gegeben, wenn diese an aus-
schlieBlich privat genutzte E-Mail-Adressen gebunden sind. Eine private Nutzung der Zertifikate bzw. der
Schlissel ist insbesondere dann nicht gegeben, wenn ihre Nutzung einer gewerblichen oder freiberuflichen
Tatigkeit zugeordnet werden kann.

Die jeweiligen Schlisselpaare werden vom Endteilnehmer selbst generiert. Fir jeden Endteilnehmer wird das
folgende Zertifikatstripel fir verschiedene Schlisselpaare erzeugt:

e VerschlUsselungszertifikat
e Signaturzertifikat

e Authentifizierungszertifikat

Fraunhofer SIT kann unterhalb der ,Volksverschluesselung Root CA G02" jederzeit weitere Sub-CAs flr
private oder geschaftliche Zwecke ausstellen.

1.3.2 Registrierungsstelle (Registration Authority, RA)
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Eine Registrierungsstelle (RA) ist die Stelle, welche die Identitat der Zertifikatsantragsteller Gberprift, Zertifikats-
und Sperrauftrage fir Endteilnehmer-Zertifikate entgegennimmt und an die entsprechende Zertifizierungsstelle
weiterleitet.

Eine Sub-CA kann Uber eine oder mehrere Registrierungsstellen verfligen. Die Sub-CAs kénnen sich hinsichtlich
der Verfahren zur Uberpriifung der Identitat unterscheiden. Fir Sub-CAs, die unter diesem CP/CPS Zertifikate
ausstellen, sind die Verfahren zur Identitatsprifung des Zertifikatsinhabers in Abschnitt 3.2.2 beschrieben.

Fraunhofer SIT kann die Aufgaben der Registrierungsstelle an Dritte (kurz RA-Partner) delegieren. RA-Partner
werden mittels Vertrag verpflichtet, insbesondere die in diesem Dokument definierten Prozesse fur die Regist-
rierung, Zertifikatsausgabe, Revokation und Archivierung einzuhalten.

1.3.3 Endteilnehmer (Antragsteller / Zertifikatsinhaber)

Im Kontext der , Volksverschluesselung Private CA G02"” sind Endteilnehmer ausschlieBlich natdrliche Per-
sonen, die flr sich selbst ein Zertifikat zur privaten Nutzung beantragen. D.h. der Antragsteller ist mit dem
Zertifikatsinhaber identisch, der im Zertifikat als Subject eingetragen ist. Der Zertifikatsinhaber muss seine Iden-
titdt gegenlber der Registrierungsstelle (RA) nachweisen und im Besitz des privaten Schlissels sein, der zum
offentlichen Schlissel im Zertifikat gehort.

1.3.4 Zertifikatsnutzer (Vertrauende Dritte)

Zertifikatsnutzer sind Personen oder Organisationen, die Zertifikate der VV-PKI-G2 nutzen, um mit dem Zertifi-
katsinhaber vertraulich kommunizieren bzw. die Glltigkeit einer digitalen Signatur verifizieren zu kénnen. Die
zum Zwecke der Authentizitats- und Glltigkeitsprifungen notwendigen Dienste und Informationen sind dem
Zertifikatsnutzer zuganglich.

Ein Zertifikatsnutzer kann — muss aber nicht — Teilnehmer der VV-PKI-G2 sein

1.3.5 Weitere Teilnehmer

Weitere Teilnehmer sind Dienstleister, die im Auftrag des Fraunhofer SIT in den Registrierungsprozess zur Au-
thentifizierung der Identitat des Zertifikatsinhabers eingebunden sind (vgl. Abschnitt 3.2.2).

1.4 Zertifikatsverwendung

1.4.1 Zulassige Verwendung von Zertifikaten

Die Verwendung der von der VV-PKI-G2 erzeugten Zertifikate darf nur gemal3 den nachfolgenden Bedingun-
gen erfolgen (vgl. auch Abschnitt 4.5).

Die Zertifikate dirfen nur fur die Anwendungen benutzt werden, die in Ubereinstimmung mit der im Zertifikat
angegebenen Nutzung (vgl. Abschnitt 7.1ff KeyUsage) stehen.1

Die von der , Volksverschluesselung Private CA G02" ausgestellten Endteilnehmer-Zertifikate und die zuge-
horigen Schllssel kénnen zur Verschllsselung und zum Signieren von E-Mails und anderen Daten (Schlissel,
Nachrichten, etc.) sowie zur Authentifizierung (TLS-Client-Authentifizierung) genutzt werden (vgl. Abschnitt
7.1.4 KeyUsage). Zertifikate der ,Volksverschluesselung Private CA G02" und die zugehdrigen Schlissel
ddrfen ausschlieBlich nur zu privaten Zwecken verwendet werden. Eine private Nutzung ist gegeben, wenn die
Zertifikate und die zugehorigen Schlissel an ausschlieBlich privat genutzte E-Mail-Adressen gebunden sind.
Eine private Nutzung der Zertifikate bzw. der Schlissel ist insbesondere dann nicht gegeben, wenn ihre Nut-
zung einer gewerblichen oder freiberuflichen Tatigkeit zugeordnet werden kann.

Die Schlissel der Root-CA- werden ausschlieBlich zum Signieren von Sub-CA-Zertifikaten und Sperrlisten ver-
wendet.
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Die privaten Schllssel der Sub-CAs werden zum Signieren der zugehdrigen Endteilnehmer-Zertifikate, Sperrlis-
ten und OCSP-Signer Zertifikate benutzt.

Dem Zertifikatsnutzer obliegt es zu prifen, ob die Endteilnehmer-Zertifikate aufgrund dieser VV-X.509-CP/CPS
den Sicherheitsanforderungen seiner Anwendung genligen und ob die Verwendung des betreffenden Zertifi-
kats fUr einen bestimmten Zweck geeignet und nicht anderweitig verboten ist, beispielsweise aufgrund gelten-
der gesetzlicher Bestimmungen.

1.4.2 Unzulassige Verwendung von Zertifikaten

Die Verwendung der Endteilnehmer-Zertifikate fir Steuer- und Kontrolleinrichtungen in gefdhrlichen Umge-
bungen sowie fir Dienste und Systeme, die einen stérungsfreien Betrieb erfordern und ein Ausfall zu groBen
materiellen oder immateriellen Schaden fihren sowie Schaden an Leib und Leben verursachen kann, ist nicht
gestattet. Hierzu zdhlen u.a. Atomkraftwerke, Chemieproduktionsanlagen oder Luftfahrtsysteme sowie insbe-
sondere Dienste und Systeme, die in Zusammenhang mit kritischen Infrastrukturen stehen.

Endteilnehmer-Zertifikate der Sub-CAs durfen nicht als Root-CA- oder CA-Zertifikate verwendet werden. Die
Verwendung eines Zertifikats muss den im Zertifikat festgelegten Schlisselverwendungszwecken (vgl. Ab-
schnitt 7.1ff KeyUsage) entsprechen.

Eine Nutzung der Zertifikate der , Volksverschluesselung Private CA G02" und der zugehdrigen Schlissel
flr geschaftliche Nutzungszwecke ist nicht gestattet (vgl. Abschnitt 1.4.1).

1.5 Verwaltung dieser Richtlinie
1.5.1 Zustandige Organisation

Das vorliegende Dokument wird vom Fraunhofer-Institut fir Sichere Informationstechnologie SIT verwaltet
und herausgegeben.

1.5.2 Kontaktinformationen

Fraunhofer-Institut fir Sichere Informationstechnologie SIT
RheinstraBBe 75

D-64295 Darmstadt.

E-Mail: info@volksverschluesselung.de

WWW: https://volksverschluesselung.de

1.5.3 Abnahmeverfahren

Dieses Dokument (VV-X.509-CP/CPS) behalt Glltigkeit, solange es nicht von der in Abschnitt 1.5.1 genann-
ten Organisation widerrufen wird. Es wird bei Bedarf fortgeschrieben und erhéalt dann jeweils eine neue auf-
steigende Versionsnummer (vgl. Abschnitt 9.12.1 und 9.12.2). Die in Abschnitt 1.5.1 genannte Organisation

entscheidet dariiber, ob auf Basis der Anderungen oder Erweiterungen die Vergabe einer neuen Objekt-Ken-
nung fur die CP/CPS notwendig wird (vgl. Abschnitt 9.12.3).

1.6  Definitionen und Abklrzungen

Definitionen und Abklrzungen siehe Anhang A.
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Veroffentlichungen und Verzeichnisse

Verzeichnisse

Das Verschllsselungszertifikat flr Endteilnehmer wird in einem 6ffentlichen Verzeichnis der VV-PKI-G2
veroffentlicht und kann Gber LDAP abgefragt werden, sofern der Zertifikatsinhaber im Rahmen der Zertifi-
katsbeantragung der Verdffentlichung zugestimmt hat. Eine Zertifikatssuche ist nur anhand der E-Mail-
Adresse mdglich. Aus Griinden des Datenschutzes ist im Verzeichnis keine Suche Uber Platzhalter erlaubt
und Anfragen werden nur auf Basis einer vollstandigen E-Mail-Adresse beantwortet.

Der Verzeichnisdienst der VV-PKI-G2 ist Uber das Internet unter Idap:/Idap.volksverschluesselung.de Gber
Port 636 (mit SSL) erreichbar.

Die CA-Zertifikate der Volksverschlisselungs-PKI werden Uber die Web-Seite https://volksverschluesse-
lung.de/zertifikate.php verdffentlicht und stehen dort zum Herunterladen zur Verfligung. Zusatzlich wer-
den auf dieser Webseite die Fingerprints der CA-Zertifikate zur PrGfung der Korrektheit und der
Authentizitat der Zertifikate veroffentlicht.

Das Root-CA-Zertifikat ist nicht in den Zertifikatsspeichern von Betriebssystemen und Anwendungen als
Jvertrauenswirdige Stammzertifizierungsstelle” vorinstalliert, sondern muss explizit nachinstalliert wer-
den.

Der vollstandige zertifikatsspezifische Link ist im Zertifikatsfeld AuthoritylnfoAccess in den Zertifikaten (vgl.
Abschnitt 7.1ff) angegeben.

Sperrlisten (CRL) der VV-PKI-G2 werden Uber die folgende Adresse bereitgestellt:

http://volksverschluesselung.de/crl

Die vollstandige zertifikatsspezifische Adresse ist dem Zertifikatsfeld CRLDistributionPoints in den Zertifika-
ten (vgl. Abschnitt 7.1) zu entnehmen.

Ferner stellt die VV-PKI-G2 einen Validierungsdienst zur Verflgung, der Gber das Internetprotokoll , Online
Certificate Status Protocol” (OCSP) agiert. Uber diesen OCSP-Responder kann der Status von Zertifikaten
online abgerufen werden. Der OCSP-Responder ist tber folgende Adresse erreichbar: http://ocsp.volksver-

schluesselung.de.

Die Adresse ist im Zertifikatsfeld AuthorityinfoAccess der Endteilnehmer-Zertifikaten (vgl. Abschnitt 7.1ff)
vermerkt.

Das vorliegende Dokument (VV-X.509-CP/CPS) kann im PDF-Format von der Web-Seite https://volksver-
schluesselung.de/dokumente.php heruntergeladen werden.

2.2 Veroffentlichung von Informationen

Die in Abschnitt 2.1 genannten 6ffentlichen Informationen wie dort beschrieben verdffentlicht.

2.3 Aktualisierung der Informationen

Fr die in Abschnitt 2.1 genannten Informationen gelten folgende Veréffentlichungsintervalle:
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Das Root-CA-Zertifikat wird zum Zeitpunkt der Erzeugung
verdffentlicht.

Jedes Sub-CA-Zertifikat wird zum Zeitpunkt der Erzeugung
veroffentlicht.

Das Verschlusselungszertifikat wird nach der Erzeugung in
den Verzeichnisdienst eingestellt, sofern der Zertifikatsinha-
ber der Veroffentlichung zugestimmt hat. Veréffentlichte
Endteilnehmer-Zertifikate werden nach Ablauf ihrer Giltig-
keit oder nach Sperrung aus dem Verzeichnisdienst ge-
16scht.

Sperrlisten (CRLS) werden wie in Abschnitt 4.9.7 beschrie-
ben aktualisiert.

Die OCSP-Datenquelle wird unmittelbar nach Ausstellung
der entsprechenden CRL aktualisiert (siehe Abschnitt 4.9.7).

Die Veroffentlichung der Richtlinien erfolgt nach der Erstel-
lung bzw. nach Anderungen.

2.4 Zugang zu den Verzeichnissen

Fr die in Abschnitt 2.1 aufgeflihrten Informationen sowie das Suchen nach Verschlisselungszertifikaten tber
den Verzeichnisdienst und die Nutzung des OCSP-Responder gibt es keine Zugriffsbeschrankung fir lesenden
Zugriff. Die Informationen sind &ffentlich zuganglich.

Schreibender Zugriff wird nur berechtigtem Personal der Volksverschlisselungs-PKI gewahrt. Hierfdr sind ent-
sprechende SicherheitsmaBnahmen implementiert.
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3 Identifizierung und Authentifizierung

3.1 Namensgebung

3.1.1 Namensform

Alle innerhalb der VV-PKI-G2 ausgestellten Zertifikate enthalten im Feld /ssuer Angaben zum Aussteller (vgl.
Abschnitt 7.1f) und im Feld Subject Angaben zum Zertifikatsinhaber. Diese eindeutigen Namen werden ent-
sprechend der Normenserie x.500 und dem [RFC5280] als DistinguishedNames (DN) vergeben. Ein DN enthalt
eine Folge von obligatorischen und optionalen eindeutigen Namensattributen, durch die ein Teilnehmer iden-
tifiziert werden kann.

AuBerdem enthalten die Endteilnehmer-Zertifikate in der X.509-Extension SubjectAltName die E-Mail-Adresse
des Zertifikatsinhabers im Format nach RFC 822.

Der SubjectDN in Endteilnehmer-Zertifikaten enthalt folgende Namensattribute zur Identifizierung des Zertifi-
katsinhabers:

e commonName (CN)
o title

e surName (SN)

e givenName (G)

e serialNumber

Das Attribut commonName (CN) ist obligat und enthalt den birgerlichen Namen des Zertifikatsinhabers beste-
hend aus Vorname(n), Name sowie ggf. akademischer Titel.

Die Lange des Attributs sollte i. d. R. auf 64 Zeichen begrenzt sein. Falls die Daten > 64 Zeichen sind, gelten
folgende Kirzungsregeln:

- sind Titel, Vorname(n) und Name > 64 Zeichen, werden bis auf den ersten Vornamen alle weiteren gestri-
chen.

- sind Titel, Vorname und Name immer noch > 64 Zeichen, wird der Titel gestrichen.
- sind Vorname und Name immer noch > 64 Zeichen, wird nicht weiter geklrzt.

Das Attribut title enthalt (zusatzlich zum CN) den akademischen Titel. Dieses Attribut entfallt, wenn kein Titel
vorhanden ist.

Das Attribut SurName enthalt (zusatzlich zum CN) den vollstandigen Namen des Zertifikatsinhabers.
Das Attribut givenName enthalt (zusatzlich zum CN) alle Vornamen des Zertifikatsinhabers.

Das Attribut serialNumber ist obligat und wird verwendet, um Namensgleichheit zu verhindern.

Seite 16 von 63



\

Volksy/erschliisselung Z Fraunhofer

SIT

Fraunhofer-Institut fir Sichere
Informationstechnologie SIT

Beispiel:

CN = Erika Anna-Maria Mustermann

SN = Mustermann

G = Erika Anna-Maria

SERIALNUMBER = BDE3AE2ACA7529A56A6B01AA8BC2D8201E21D2CA4A35A11C07C498CF8C2D9777

3.1.2 Aussagekraft von Namen

Der SubjectDN in Endteilnehmer-Zertifikaten muss den Zertifikatsinhaber eindeutig identifizieren und in einer
flr Menschen verstandlichen Form vorliegen. Bei der Namensvergabe gelten folgende Regelungen:

o Zertifikate fur natirliche Personen sind auf den Namen der Person auszustellen.

e Die Schreibweise des Namens muss mit der Schreibweise aus dem Identifikationsverfahren Gbereinstim-
men.

e Der Name darf nicht aufgrund von Sonderzeichen wie z.B. Umlauten geandert sein.

Fir die in der Extension SubjectAltName angegebene E-Mail-Adresse gibt es keine Notwendigkeit fir aussage-

fahige Namen. Der Name in der E-Mail-Adresse kann von dem Namen des Zertifikatsinhabers abweichen.

Im Rahmen der Zertifikatsbeantragung stellt die Volksverschllsselungs-PKI sicher, dass die E-Mail-Adresse zu

einem glltigen E-Mail-Postfach des Zertifikatsinhabers gehort.

3.1.3 Anonymitdt und Pseudonyme fiir Zertifikatsinhaber

Pseudonyme und anonyme Endteilnehmer-Zertifikate werden derzeit von der Volksverschlisselungs-PKI nicht
unterstitzt (vgl. Abschnitt 3.1.2).

3.1.4 Regeln fiir die Interpretation verschiedener Namensformen

In den DistinguishedNames (DN) sind alle Attribute UTF-8 kodiert. Somit kdnnen Sonderzeichen und Umlaute
verwendet werden.

3.1.5 Eindeutigkeit von Namen

Der in Endteilnehmer-Zertifikaten verwendete Name des Zertifikatsinhabers im Feld SubjectDN ist durch die
Vergabe einer Seriennummer (serialNumber) stets eindeutig.

3.1.6 Erkennung und Authentisierung von geschiitzten Namen
Endteilnehmer-Zertifikate der , Volksverschluesselung Private CA G02" werden nur fir natdrliche Personen
ausgestellt. Im SubjectDN sind Vornamen(n) und Nachname im Attribut commonName identisch mit dem br-

gerlichen Namen des Zertifikatsinhabers, der im Rahmen der Identitatsprifung festgestellt wurde. Somit ist der
Namensschutz gegeben.

3.2 |dentitatsprifung bei Erstbeantragung
3.2.1 Methode zum Besitznachweis des privaten Schliissels

Die SchlUsselpaare fir Verschlisselung, Signatur und Authentifizierung werden in der Umgebung des Endteil-
nehmers generiert. Die privaten Schltssel verlassen zu keinem Zeitpunkt diese Umgebung.
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Mit folgendem kryptographischen Verfahren weist der Endteilnehmer nach, dass er im Besitz des privaten
SchlUssels ist, der dem zu zertifizierenden ¢ffentlichen Schlissel zugeordnet ist: Fir jeden 6ffentlichen Schlissel
wird ein Certificate Signing Request (CSR) gemalB PKCS#10-Methode erzeugt. Durch das Signieren des CSRs
mit dem dazugehdrigen privaten Schlissel wird der Besitznachweis erbracht. Die GUltigkeit der Signatur wird
Uberprdft.

3.2.2 Authentifizierung einer natiirlichen Person

Die von der ,Volksverschluesselung Private CA GO2" ausgestellten Zertifikate sind an natlrliche Personen ge-
bunden, deren Identitat festgestellt werden konnte. Die Identitatsprifung einer natlrlichen Person findet durch
die Registrierungsstelle der Volksverschlisselungs-PKI statt.

Zum Nachweis der Identitdt werden dem Antragsteller folgende Verfahren angeboten:

1. Online-Ausweisfunktion des Personalausweises oder des Aufenthaltstitels: Der Antragsteller authentisiert
sich gegentiber der Volksverschltsselung mit der Online-Ausweisfunktion. Hierflr wird ein Auftragsverar-
beiter mit der Verarbeitung der personenbezogenen Nutzerdaten beauftragt. Zu den Standardleistungen
des Auftragsverarbeiters gehdren insbesondere die Bereitstellung der elD-Schnittstelle zur Anbindung an
die Volksverschlisselungs-PKI in Form eines Webservices gemaB der BSI-Richtline [BSI TR-03130] ,,elD-Ser-
ver” und die damit verbundene Entgegennahme und Bearbeitung von Authentisierungsanfragen.

2. Registrierungscode: Der Antragsteller authentisiert sich gegenlber der Volksverschlisselung mit seinem
Registrierungscode, den er von einer Registrierungsstelle der Volksverschlisselungs-PKI erhalten hat. Es
stehen folgende Registrierungsverfahren zur Verfligung:

e Der Antragsteller erscheint personlich bei der Registrierungsstelle (Vor-Ort-Registrierung) und legt fir
die Identitatsprifung ein glltiges Ausweisdokument (Personalausweis, Aufenthaltstitel, Reisepass) vor.
Ein Mitarbeiter der Registrierungsstelle fihrt auf Basis des Ausweisdokumentes die Identitatsprifung
durch.

e Der Antragsteller nutzt ein Registrierungsportal. In diesem Fall wird die Identitat des Antragstellers
entweder Uber die Online-Ausweisfunktion des neuen Personalausweises oder Uber ein von der Volks-
verschlisselung anerkanntes Zertifikat festgestellt.

Im Rahmen der Identitatsfeststellung werden folgende Daten erhoben, die in das Zertifikat Gbernommen wer-
den:

e Vorname(n), Name und ggf. akademischer Titel,
e E-Mail-Adresse.

Hinsichtlich der E-Mail-Adresse wird sichergestellt, dass diese valide ist und der Endteilnehmer Zugang zur
Mailbox hat und diese verwenden kann. Falls die Korrektheit der angegebenen E-Mail-Adresse nicht bereits
durch das Authentifizierungsverfahren bestatigt wird), erfolgt die Uberpriifung durch einen zufélligen Validie-
rungscode, der dem Antragsteller an die von ihm angegebene E-Mail-Adresse zugesendet wird. Den Verifika-
tionscode muss der Antragsteller im Rahmen der Zertifikatsbeantragung eingeben.

Verflgt die beantragende Person bereits Uber ein noch glltiges Authentifizierungs-Zertifikat und dem dazuge-
horigen privaten SchlUssel der , Volksverschluesselung Private CA G02”, kann diese Person mit der Volks-
verschlisselungs-Software weiterer Zertifikate fUr sich beantragen. Nach erfolgreicher Authentifizierung mit
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dem Authentifizierungs-Zertifikat wird dem Zertifikatsinhaber flr eine neue E-Mail-Adresse ein neues Zertifi-
kats-Tripel mit gleichem SubjectDN wie im Authentifizierungs-Zertifikat ausgestellt. Voraussetzung flr diese
Art der Antragstellung ist, dass die im Authentifizierungs-Zertifikat im SubjectDN aufgenommen Identitatsda-
ten weiterhin gultig sind.

3.2.3 Authentifizierung von Organisationen

Von der ,Volksverschluesselung Private CA G02” werden ausschlieBlich Zertifikate fur natlrliche Perso-
nen ausgestellt.

3.2.4 Nicht verifizierte Zertifikatsinformationen

FUr die Erstellung von Endteilnehmer-Zertifikaten werden auBBer den Angaben in Abschnitt 3.2.1 und 3.2.2
keine weiteren personlichen Daten des Zertifikatsinhabers erhoben und ungeprift in das Zertifikat Gbernom-
men.

3.2.,5 Priifung der Berechtigung zur Antragsstellung

Im Kontext der , Volksverschluesselung Private CA G02" konnen natdrliche Personen nur fur sich selbst ein
Zertifikat zur privaten Nutzung beantragen.

3.2.6 Kriterien fiir Interoperation (Cross-Zertifizierung)

Eine Cross-Zertifizierung mit anderen Zertifizierungsstellen existiert nicht.

3.3 Identifizierung und Authentifizierung bei Zertifikatserneuerung

3.3.1 RoutinemaBige Zertifikatserneuerung

Um ohne Unterbrechung E-Mails signieren und verschlisseln sowie sich an Diensten authentisieren zu kénnen,
konnen Zertifikatsinhaber bereits vor Ablauf des glltigen Zertifikats die Erneuerung lhres existierenden Zertifi-
kats beantragen.

Die Zertifikatserneuerung ist gleichbedeutend mit der Ausstellung eines neuen Zertifikats fir ein neues Schlts-
selpaar fir einen Zertifikatsinhaber, der bereits ein Zertifikat der VV-PKI-G2 besitzt, wobei SubjectDN und Sub-
jectAltName unverandert bleiben und fir die Identitatsprifung auf bereits geprifte Daten und Nachweise des
Zertifikatsinhabers zurlickgegriffen werden kann.

Es gilt das in Abschnitt 4.7 beschriebene Verfahren.
3.3.2 Zertifikatserneuerung nach Sperrung

Gesperrte Zertifikate kdnnen nicht erneuert werden. Es ist ein neues Zertifikat zu beantragen. Es gilt das in
Abschnitt 3.2 beschriebene Verfahren.

3.4 |dentifizierung und Authentifizierung bei Zertifikatssperrung

Endteilnehmer kénnen jederzeit mit Hilfe der Volksverschlisselungs-Software die Sperrung ihrer eigenen Zerti-
fikate veranlassen (vgl. Abschnitt 4.9). Um ein unerlaubtes Sperren zu verhindern, muss sich der Sperrende
gegenuber der Registrierungsstelle authentisieren.
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Zur Authentifizierung einer Sperrung muss der Zertifikatsinhaber das Sperrkennwort Gbermitteln, das ihm im

Rahmen der Zertifikatsausstellung sicher Gber die Volksverschlisselungs-Software zugestellt wurde.

Der Zertifikatsinhaber wird Uber die Sperrung seines Zertifikatstripels via Benachrichtigungsmail an seine E-
Mail-Adresse unterrichtet.
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4 Betriebliche Anforderungen im Lebenszyklus von Zertifikaten

4.1 Zertifikatsbeantragung
4.1.1 Wer kann ein Zertifikat beantragen

Zertifikate konnen von den in Abschnitt 1.3.3 benannten Endteilnehmern beantragt werden. Die Antragstel-
lung erfolgt online Gber die auf dem Rechner des Endteilnehmers installierte Volksverschlisselungs-Software.

4.1.2 Registrierungsprozess

Antragsteller beantragen ihre Zertifikate mit Hilfe der Volksverschlisselungs-Software. Erst wenn der Registrie-
rungsprozess bei der der Zertifizierungsstelle zugeordneten Registrierungsstelle erfolgreich abgeschlossen und
von dieser ein geprUfter Zertifizierungsantrag an die CA Ubermittelt wurde, wird ein Zertifikatstripel fir den
Antragsteller ausgestellt.

Im Rahmen der Zertifikatsbeantragung werden die folgenden Schritte durchlaufen:

e Die Identitat des Endteilnehmers wird entsprechend dem ausgewahlten Authentifizierungsverfahren (vgl.
Abschnitt 3.2.2) Uberpruft.

e Es wird Uberprift, ob fur die angegeben E-Mail-Adresse bereits Zertifikate ausgestellt wurden, die noch
gultig sind. In diesem Fall, wird der Prozess mit entsprechender Fehlermeldung beendet.

e Die angegebene E-Mail-Adresse, die in das Zertifikat Gbernommen werden soll, wird validiert. Die E-Mail-
Adresse wird entweder durch das Authentifizierungsverfahren bestatigt oder an die angegebene E-Mail-
Adresse wird eine Bestatigungsmail mit einem Validierungscode gesendet, der eine begrenzte Giiltigkeit
(maximal 10 Minuten) besitzt. Wird innerhalb dieser Zeitspanne der Validierungscode nicht an die Regist-
rierungsstelle gesendet oder nach 5-maliger Falscheingabe des Validierungscodes, wird der Zertifikatsbe-
antragungsprozess beendet und der Vorgang muss erneut durchgefiihrt werden.

e Nach erfolgreicher Authentifizierung und E-Mail-Validierung werden von der Volksverschlisselungs-Soft-
ware auf dem Rechner des Endteilnehmers die jeweiligen Schlisselpaare fir Verschllisselung, Signatur und
Authentifizierung generiert. Fir jeden offentlichen Schltssel wird ein PKCS#10-Zertifikats-Request gene-
riert und mit dem dazugehorigen privaten Schlissel signiert. AuBerdem wird vom Endteilnehmer die Ein-
willigung zur Veréffentlichung seines Verschllsselungszertifikats im Verzeichnisdienst (vgl. Abschnitt 2.1)
eingeholt.

e Die Zertifikats-Requests werden zusammen mit der Einwilligung zur Zertifikatsveroffentlichung gemaR
[REST-API] an die zentrale Registrierungsinstanz der Zertifizierungsstelle Gbermittelt.

e Nach erfolgreicher Uberpriifung der Authentizitat der Zertifikats-Requests (vgl. Abschnitt 3.2.1) werden

diese zusammen mit den persdnlichen Daten des Zertifikatsinhabers (vgl. Abschnitt 3.2.2) an die CA Uber-
mittelt.
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4.2 Bearbeitung von Zertifikatsauftragen
4.2.1 Durchfiihrung der Identifikation und Authentifizierung

Die Identifikation und Authentifizierung des Zertifikatsantragstellers wird gemaB Abschnitt 3.2 von der zustan-
digen Registrierungsstelle (RA) durchgefihrt.

4.2.2 Annahme oder Ablehnung von Zertifikatsantragen
Zertifikatsantrage (Zertifikats-Requests) werden an die der Zertifizierungsstelle zugeordnete Registrierungsstelle

gerichtet-

Ein Anspruch auf Zertifikatsannahme besteht nicht. Ein Zertifikatsantrag wird von der zustandigen Registrie-
rungsstelle angenommen, wenn alle Arbeitsschritte gemaB Abschnitt 4.1.2 erfolgreich durchlaufen wurden.

Andernfalls wird der Zertifikatsantrag abgewiesen. Eine Ablehnung eines Zertifikatsantrags kann auch erfolgen,
wenn die angegebene E-Mail-Adresse anstéBig erscheint.

4.2.3 Bearbeitungsdauer von Zertifikatsantragen

Mit Bearbeitungsdauer ist hier der Zeitraum nach Eingang des Zertifikats-Request bei der Registrierungsstelle
bis zur Bereitstellung der Zertifikate auf dem Download-Server der Volksverschlisselungs-PKI (vgl. Abschnitt
4.4) zu verstehen.

Die Bearbeitung des Zertifikatsantrags beginnt in einem angemessenen Zeitrahmen nach Erhalt der Beauftra-
gung.

4.3 Ausstellung von Zertifikaten

4.3.1 Vorgehen der Zertifizierungsstelle

Nach erfolgreicher Durchflihrung des Registrierungsprozesses (vgl. Abschnitt 4.1.2) werden die Zertifikats-Re-
guests an die entsprechende Zertifizierungsstelle Gbermittelt. Auf Basis der Zertifikats-Requests werden die
jeweiligen Zertifikate erstellt. Die ausgestellten Zertifikate werden persistent gespeichert und an die entspre-
chende Registrierungsstelle der Zertifizierungsstelle zur Ausgabe an die Endteilnehmer Gbermittelt.

4.3.2 Benachrichtigung des Zertifikatsinhabers

Die Zertifikate werden auf dem Download-Server der Volksverschlisselungs-PKI zur Abholung bereitgestellt.
Der Zertifikatsinhaber erhélt an seine angegebene E-Mail-Adresse eine Benachrichtigung, dass die Zertifikate
zum Download bereitstehen und innerhalb einer Woche abgeholt werden mussen.

4.4 Auslieferung der Zertifikate

4.4.1 Annahme der Zertifikate

Nachdem die Zertifikate erzeugt wurden, stehen diese auf einem Server der Volksverschlisselungs-PKI bereit
und kénnen vom Zertifikatsinhaber mit Hilfe der Volksverschlisselungs-Software abgeholt werden. Die Volks-
verschlisselungs-Software installiert die Schlissel und Zertifikate auf dem Rechner des Endteilnehmers und
unterstUtzt ihn bei der Konfiguration der E-Mail-Programme, Browser und anderer kryptographischer Anwen-
dungen, die auf seinem Rechner installiert sind.
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Werden die Zertifikate innerhalb einer Frist von 8 Tagen nicht abgeholt, werden sie gesperrt und aus dem
Verzeichnisdienst geldscht, falls der Endnutzer bei der Zertifikatsbeantragung der Veroffentlichung zugestimmt
hatte.

Nach Erhalt der Zertifikate muss der Zertifikatsinhaber die Korrektheit der Eintrage in seinen Zertifikaten (z.B.
SubjectDN) Uberprifen. Bei fehlerhaften Zertifikaten muss der Zertifikatsinhaber flr diese unverziglich die
Sperrung veranlassen (vgl. Abschnitt 4.9).

4.4.2 \Veroffentlichung der Zertifikate

Die ausgestellten Endteilnehmer-Zertifikate werden gemaB Abschnitt 2.1 im Verzeichnisdienst veroffentlicht,
wenn der Zertifikatsinhaber hierzu seine Einwilligung erteilt hat (vgl. Abschnitt 4.1.2).

4.4.3 Benachrichtigung weiterer Instanzen

Es werden keine weiteren Instanzen benachrichtigt.

4.5 Nutzung des SchlUsselpaares und des Zertifikats

4.5.1 Nutzung durch den Zertifikatsinhaber

Zertifikatsinhaber dirfen ihre privaten Schltssel nur in Anwendungen nutzen, die in Ubereinstimmung mit den
im Zertifikat angegebenen Schlisselverwendungszwecken stehen. Der Zertifikatsinhaber hat sicher zu stellen,
dass Zertifikate und dazugehérige Schltssel nur zu privaten Zwecken verwendet werden ((vgl. Abschnitt 1.4.1).

Bei Verlust oder Missbrauch des Zertifikats ist unverziglich eine Sperrung durch den Zertifikatsinhaber zu ver-
anlassen. Dies gilt auch bei Verdacht eines Missbrauchs oder einem Verdacht auf Kompromittierung der zuge-
horigen Schldssel.

Da der Zertifikatsinhaber die alleinige Kontrolle Gber den privaten Schlissel hat, hat er Sorge zu tragen, dass
dieser angemessen gegen Diebstahl, Missbrauch und Verlust geschiitzt ist. Der Zertifikatsinhaber verpflichtet
sich, seinen privaten Schltssel keinem Dritten zu Ubergeben oder offen zu legen.

Wenn der private Schllssel abhandenkommt, gestohlen wird oder eine Kompromittierung nicht ausgeschlos-
sen werden kann, sollte der Zertifikatsinhaber unverzlglich die Sperrung des Zertifikats (vgl. Abschnitt 4.9)
veranlassen.

4.5.2 Nutzung durch Zertifikatsnutzer

Jeder Zertifikatsnutzer (vgl. Abschnitt 1.3.4), der ein Zertifikat der VV-PKI-G2 zur Verschllsselung, zur Validie-
rung einer Signatur oder zu Zwecken der Authentifizierung verwendet, sollte

e sicherstellen, dass die Nutzung des Zertifikats auf Basis dieser VV-X.509-CP/CPS den Anforderungen des
jeweiligen Anwendungsbereichs entspricht und der Verwendungszweck den im Zertifikat enthaltenen
Schlisselverwendungszwecken (KeyUsage) nicht widerspricht (vgl. Abschnitt 1.4),

e vor der Nutzung des Zertifikats die darin enthaltenen Informationen auf Richtigkeit Uberprifen,
e vor der Nutzung des Zertifikats dessen Gultigkeit prifen, in dem er unter anderem den Gultigkeitszeitraum

des Zertifikats und die gesamte Zertifikatskette bis zum Wurzelzertifikat validiert und die Sperrinformatio-
nen (CRL, OCSP) Uberprift.
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Es liegt ausschlieBlich in der Verantwortung des Zertifikatsnutzers dartiber zu entscheiden, ob ein Zertifikat flr
einen bestimmten Zweck geeignet ist.

4.6 Zertifikatserneuerung ohne Schltsselwechsel (Re-Zertifizierung)

Bei einer Zertifikatserneuerung ohne Schlisselwechsel handelt es sich um das Ausstellen eines neuen Zertifikats
mit neuer Gultigkeitsdauer fir einen bereits zertifizierten 6ffentlichen Schlissel.

Eine Zertifikatserneuerung ohne Schlisselwechsel wird fir Zertifikate der , Volkverschliisselung Private CA
G02" nicht unterstitzt.

4.7 Zertifikatserneuerung mit Schlisselwechsel (Re-Key)

Die Zertifikatserneuerung mit Schlisselwechsel bedeutet, dass ein Endteilnehmer, der bereits ein Zertifikat der
VV-PKI-G2 besitzt, fir ein neu generiertes Schliisselpaar ein neues Zertifikate beantragt, wobei SubjectDN und
SubjectAltName des existierenden Zertifikats unverandert bleiben. Fir die erneuerten Zertifikate gilt die zum
Zeitpunkt der Erneuerung aktuelle CP/CPS.

Die Erneuerung eines gesperrten Zertifikats ist nicht moglich.

Der Zertifikatsinhaber wird rechtzeitig vor Ablauf der Gultigkeit seiner Zertifikate per E-Mail daran erinnert,
dass seine Zertifikate demnachst ablaufen.

Nach Erhalt dieser E-Mail konnen Zertifikatsinhaber bereits vor Ablauf ihres glltigen Zertifikats fir sich ein
neues Zertifikats-Tripel flr die gleiche E-Mail-Adresse beantragen. Fir die Antragstellung muss der Endteilneh-
mer Uber ein noch gultiges Authentifizierungs-Zertifikat inkl. dem dazugehérigen privaten Schlissel verfliigen.

Zertifikatsinhaber, die sich im Rahmen einer Vor-Ort-Registrierung registriert haben (vgl. Abschnitt 3.2.2), kon-
nen auch nach Ablauf ihres Zertifikats eine Zertifikatserneuerung beantragen. Nach erfolgreicher Authentifi-
zierung des Zertifikatsinhabers unter Verwendung der urspringlichen Registrierungsdaten wird ein neuer
Registrierungscode erzeugt und dem Zertifikatsinhaber per verschlisselter E-Mail zugesendet, vorausgesetzt
das Verschlisselungs-Zertifikat ist nicht gesperrt.

4.8 Anderung von Zertifikatsinhalten

Wenn sich Zertifikatsinhalte, wie der Name oder die E-Mail-Adresse, vor Ablauf der Glltigkeit der Zertifikate
andern, sollte der Zertifikatsinhaber neue Zertifikate fir neue Schltsselpaare beantragen. Es werden keine An-
derungen an bereits ausgestellten Zertifikaten vorgenommen. Die durchzufUhrenden Prozessschritte entspre-

chen denen der Erstbeantragung und es gelten die Regelungen unter Abschnitt 3.2 und 4.1ff. Bleibt die E-
Mail-Adresse unverandert, muss der Zertifikatsnehmer vor der Beantragung seine Zertifikate sperren.

4.9 Sperrung und Suspendierung von Zertifikaten
4.9.1 Griinde fiir die Sperrung

Der Zertifikatsinhaber sollte vor Ablauf der Zertifikatsgultigkeit eine Zertifikatssperrung und deren Veroffentli-
chung in der Sperrliste (CRL) veranlassen, wenn einer der folgenden Griinde vorliegt:

1. der private Schlissel wurde kompromittiert, ist abhandengekommen (z.B. Verlust oder Diebstahl des
Schllsseltragers) oder nicht mehr nutzbar,
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2. ein Missbrauch oder der Verdacht auf Missbrauch des privaten Schllssels liegt vor,
3. die Angaben im Zertifikat sind fehlerhaft oder nicht mehr korrekt (z.B. Namensanderung bei Heirat),

4. das Zertifikat wird nicht mehr benétigt.

Die Zertifizierungsstelle behalt sich das Recht vor, ein Zertifikat (CA-Zertifikat oder Endteilnehmer-Zertifikat) in
folgenden Fallen zu sperren:

1. Die E-Mail-Adresse in einem Zertifikat erscheint anstdBig.
2. Das Zertifikat der Zertifizierungsstelle wurde kompromittiert.

3. Die verwendeten kryptographischen Algorithmen oder zugehdrige Parameter, mit denen die Zertifikate
ausgestellt wurden, kénnen aufgrund technologischer Fortschritte oder neuen Entwicklungen in der Kryp-
tologie nicht mehr die notwendige Sicherheit gewahrleisten.

4. Die Volksverschlisselungs-PKI stellt den Zertifizierungsdienst ein.
4.9.2 Wer kann eine Sperrung veranlassen?
Zertifikatsinhaber konnen die Sperrung ihrer eigenen Zertifikate jederzeit ohne Angabe eines Sperrgrundes

veranlassen.

In bestimmten Fallen (vgl. Abschnitt 4.9.1) ist die Volksverschllisselungs-PKI berechtigt, ohne Zustimmung der
Zertifikatsinhaber Endteilnehmer-Zertifikate zu sperren.

4.9.3 Verfahren zur Sperrung
Ein Zertifikatsinhaber kann die Sperrung seiner Zertifikate mit Hilfe der Volksverschlisselungs-Software veran-

lassen.

Hierflr muss er die E-Mail-Adresse eingeben, die bei Zertifikatsausstellung im Attribut SubjectAltName einge-
tragen wurde, um das zu sperrende Zertifikat selektieren zu konnen. Es werden immer alle drei Zertifikate des
Zertifikatsinhabers mit gleicher E-Mail-Adresse gesperrt.

Die Authentifizierung einer Sperrung erfolgt Gber ein in Abschnitt 3.4 beschriebenes Verfahren.

Nach erfolgreicher Authentifizierung werden fir die ausgewahlten Zertifikate die Sperrantrage von der RA
generiert und an die ausstellende Zertifizierungsinstanz Gbermittelt.

Gesperrte Zertifikate erscheinen in der Sperrliste (CRL), die einmal taglich sowie nach jedem Sperrvorgang er-
neuert wird (vgl. Abschnitt 2.3). Verdffentlichte Zertifikate werden nach der Sperrung aus dem Verzeichnis-
dienst (vgl. Abschnitt 2.1) entfernt.

Der Zertifikatsinhaber wird Uber die Sperrung seiner Zertifikate per E-Mail informiert.

Die Sperrung eines Zertifikats ist endgultig. Ein Zertifikat kann nach einer Sperrung nicht wieder aktiviert wer-
den.
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4.9.4 Fristen flr den Zertifikatsinhaber

Der Zertifikatsinhaber muss in eigener Verantwortung daflir sorgen, dass er bei bekannt werden einer oder
mehrerer der in Abschnitt 4.9.1 genannten Griinde die Sperrung veranlasst.

4.9.5 Bearbeitungszeit fiir Sperrantrage

Eine Sperrung von Endteilnehmer-Zertifikaten erfolgt in der Regel unverzlglich nach Eingang eines Sperran-
trags.

4.9.6 Priifung des Zertifikatsstatus durch Zertifikatsnutzer
Zertifikatsnutzer sollten sich auf den Inhalt eines Zertifikats der Volksverschlisselungs-PKI nur dann verlassen,

wenn Sie zuvor den Zertifikatsstatus gepriift haben. Zertifikatsnutzer kdnnen dem Zertifikat vertrauen, wenn
dieses nicht abgelaufen oder gesperrt ist.

Der Sperrstatus kann Uber die aktuellen Sperrlisten (CRLs) geprift werden, die Uber die in Abschnitt 2.1 ange-
gebenen Adressen abgerufen werden kénnen.

Zusatzlich steht ein OCSP-Responder zur Verfligung (vgl. Abschnitt 4.10).
4.9.7 Veroffentlichungsfrequenz von Sperrlisten

Die Sperrliste fir Endteilnehmer-Zertifikate wird mindestens alle 24 Stunden erzeugt und veréffentlicht. Wird
ein Endteilnehmer-Zertifikat gesperrt wird umgehend eine neue CRL erstellt und veréffentlicht.

Die CRL (Sperrliste) der Root-CA fir Sub-CA-Zertifikate wird mindestens alle 124 Tage erzeugt und veréffent-
licht. Bei Sperrung einer Sub-CA wird umgehend eine neue CRL erstellt und veroffentlicht.

4.9.8 Maximale Latenzzeit fiir Sperrlisten
Sperrlisten (CRLs) werden innerhalb von 24 Stunden nach ihrer Erstellung verdffentlicht.
4.9.9 Verfligbarkeit von Online-Sperrinformationen

Fir den Abruf von Sperrinformationen steht zusatzlich ein OCSP-Responder zur Verfligung (vgl. Abschnitte 2.1
und 4.10).

4.9.10 Anforderungen an Online-Sperrinformationen

Vgl. Abschnitt 4.10.

4.9.11 Andere Formen der Veroéffentlichung von Sperrinformationen
Keine.

4.9.12 Spezielle Anforderungen bei Kompromittierung privater Schliissel

Bei einer Kompromittierung des privaten Schlissels der Root-CA oder CA werden neben dem CA-Zertifikat
auch alle von ihr ausgestellten Zertifikate gesperrt.
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4.9.13 Griinde fiir die Suspendierung

Eine Suspendierung (vorladufige Sperrung) von Zertifikaten wird nicht unterstitzt. Einmal gesperrte Zertifikate
kénnen nicht reaktiviert werden.

4.10 Statusabfragedienst fur Zertifikate (OCSP)

Die Volksverschlisselungs-PKI betreibt einen 6ffentlich zuganglichen OCSP-Responder fir die Abfrage des
Sperrstatus von Endteilnehmer-Zertifikaten. Die OCSP-Responder (erfiillt die Anforderungen des RFC 6960
[RFC6960]. Fur weitere Informationen siehe Abschnitte 7.2 und 7.3.

4.10.1 Funktionsweise des Statusabfragedienstes

Der OCSP-Responder ist Uber die in Abschnitt 2.1 angegebene Adresse erreichbar.
Fur weitere Informationen siehe Abschnitte 7.2 und 7.3.

4.10.2 Verfiligbarkeit des Statusabfragedienstes

Generell ist der OCSP-Responder zu jeder Zeit nutzbar. Er ist aber nicht hochverfligbar ausgelegt.

4.11 Ende der Zertifikatsnutzung

Die Gultigkeit eines Zertifikats endet mit dem im Zertifikat vermerkten Datum oder durch vorzeitige Sperrung.
4.12 SchlUsselhinterlegung und- wiederherstellung

Wird nicht unterstitzt.

T Seit 2013 16st der RFC 6960 den RFC 2560 durch ab.
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5 Physikalische, organisatorische und personelle
SicherheitsmaBBnahmen

Die VV-PKI-G2 wird am Fraunhofer SIT betrieben.

5.1 Infrastrukturelle SicherheitsmaBBnahmen
5.1.1 Standort

Das Rechenzentrum, in dem die technischen Systeme der Volksverschlisselungs-PKI betrieben werden, bietet
hinsichtlich der infrastrukturellen SicherheitsmaBnahmen einen ausreichenden Schutz.

5.1.2 Zutritts- und Zugangskontrolle

Geeignete MaBnahmen zur Zutritts- und Zugangskontrolle gewahrleisten einen hohen Schutz gegen unbefug-
tes Eindringen in die einzelnen Betriebsraume und unbefugten Zugriff auf die betriebenen Systeme und Daten.
Der Zutritt zu den Betriebsraumen ist nur autorisierten Mitarbeitern moglich. Die Systeme der Zertifizierungs-
stellen sind von den Systemen der Registrierungsstelle getrennt und befinden sich in verschiedenen technischen
Sicherheitszonen.

Die technischen MaBnahmen werden durch organisatorische MaBnahmen erganzt, die Zutrittsregelungen fir
Mitarbeiter und Dritte (Besucher, Fremdpersonal) enthalten.

5.1.3 Stromversorgung und Klimatisierung

Das Rechenzentrum ist durch geeignete MaBnahmen gegen Stromausfalle abgesichert. Eine Klimatisierung der
Raume und IT-Systeme ist vorhanden.

5.1.4 Schutz vor Wasserschaden
Das Rechenzentrum ist durch bauliche MaBnahmen vor Wassereinbriichen gesichert.
5.1.5 Brandschutz

Die Richtlinien fir den Brandschutz werden eingehalten. Das Rechenzentrum ist mit Brandmelde- und Feuer-
|6schanlagen ausgestattet.

5.1.6 Aufbewahrung von Datentragern

Datentrager werden in verschlossenen Raumen oder Schranken aufbewahrt. Datentrager mit besonders kriti-
schen Informationen (beispielsweise HSM-Backups) werden ausschlieBlich in Tresorschranken aufbewahrt.

5.1.7 Entsorgung
Vertrauliche Dokumente werden vor ihrer Entsorgung physisch zerstort.

Datentrager, auf denen vertrauliche Informationen gespeichert sind, werden vor ihrer Entsorgung derart be-
handelt, dass ein Auslesen oder Wiederherstellen der Daten nicht méglich ist. Kryptographische Hardware-
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Sicherheitsmodule werden vor ihrer Entsorgung gemaB den Herstellerrichtlinien physisch zerstort. Dies gilt fir
alle Krypto-Hardwaremodule unabhangig von ihrer technischen Auspragung.

5.1.8 Datensicherung

Es werden von allen PKI-Systemen regelmaBig Sicherungskopien erstellte. Sicherungsdatentrager werden raum-
lich getrennt aufbewahrt.

5.2 Organisatorische MalBnahmen

5.2.1 Vertrauenswiirdige Rollen

Samtliche Tatigkeiten, die Auswirkungen auf die Sicherheit des Betriebes der Volksverschlisselungs-PKI haben
kdénnen, werden zu Rollen zusammengefasst. Diese Tatigkeiten durfen ausschlieBlich von Personen durchge-
fahrt werden, denen die entsprechenden Rollen zugewiesen sind. Personen in vertrauenswdrdigen Rollen er-
fallen die unter Abschnitt 5.3 beschriebenen Anforderungen.

Das Rollenmodell umfasst die in der folgenden Tabelle definierten Rollen. Es ist moglich, eine Rolle auf mehrere
Mitarbeiter zu verteilen. Ebenso kann ein Mitarbeiter in mehr als einer Rolle auftreten, dabei sind jedoch die
Anforderungen aus Abschnitt 5.2.4 zu beachten.

Tabelle 1: Rollenmodell

Rolle Aufgabe Kiirzel
Management Gesamtverantwortung fur die Volksverschlusselungs-PKI Mgt
System-Administra- | Autorisiert und verantwortlich fur die Installation, Konfiguration, Ad- SA
toren ministration und Wartung der IT- und Kommunikationssysteme.
System-Operatoren | Autorisiert und verantwortlich fir den operativen Betrieb der PKI- SO

Systeme. Durchfiihrung der Datensicherung und —wiederherstellung
der erforderlichen PKI-Server und der Anwendungssoftware. Verwal-
tung der HSMs.

RA-Mitarbeiter Autorisiert und verantwortlich fir die Identifizierung und Authentifi- RO
zierung der Endteilnehmer im Rahmen der Registrierung sowie fiir die
Zertifikatssperrung und den Widerruf im Verzeichnis, sofern diese Pro-
zesse nicht automatisch vom Endteilnehmer durchgefihrt werden

konnen.
Sicherheitsbeauf- Verantwortlich fUr die Einhaltung der Sicherheitsbestimmungen, ins- ISO
tragter besondere der im CPS festgelegten Grundsatze.
Auditor Durchfiihrung betriebsinterner Audits; Uberwachung und Einhaltung A

der Datenschutzbestimmungen.

Entwickler Verantwortlich fir die Entwicklung von PKI-Systemen. DEV
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5.2.2 Anzahl der fiir eine Tatigkeit erforderlichen Personen
Die Aufrechterhaltung des Betriebes der Volksverschllsselungs-PKI wird von fachkundigen und vertrauenswur-
digen Mitarbeitern wahrgenommen.

Besonders sicherheitskritische Vorgange, wie z.B. die Wiederherstellung von CA-Schlisseln und der Widerruf
von CA-Zertifikaten, werden im Vier-Augen-Prinzip durchgeflhrt, das durch technische oder organisatorische
MaBnahmen umgesetzt wird.

5.2.3 Identifizierung und Authentifizierung von Rollen
Die Identifizierung und Authentisierung der berechtigten Benutzer wird beim technischen Zugang zu den IT-

Systemen mit Benutzerkennung und Passwort oder einem starkeren Verfahren realisiert. Die Passworter genU-
gen den Sicherheitsanforderungen nach ISO 27001.

Arbeiten an Hardware-Sicherheitsmodulen (HSM) sind besonderen Authentifizierungsverfahren unterworfen.

5.2.4 Trennung von Aufgaben

Folgende Aufgaben werden von verschiedenen Personen wahrgenommen:
- Management

- PKI-Betrieb

- Entwickler

- Sicherheitsbeauftragter

- Auditor

5.3 Personelle SicherheitsmalBnahmen

5.3.1 Anforderungen an Qualifikation und Erfahrungen

Fur die Volksverschliisselungs-PKI werden ausschlieBlich Mitarbeiter eingesetzt, die alle notwendigen Anforde-
rungen an Vertrauenswurdigkeit, Integritat, Zuverlassigkeit und Qualifizierung erfillen. Sie verfliigen Uber die
erforderlichen IT-Kenntnisse und besitzen Fachkenntnisse in den Bereichen Public Key Infrastrukturen, IT-
Sicherheit, Datenschutz, Kryptographie, Server-Administration und Netzwerkinfrastruktur.

5.3.2 Sicherheitsiiberpriifung

Es gelten die allgemeinen Personaleinstellungsrichtlinien der Fraunhofer Gesellschaft.

5.3.3 Schulung

Fir den Betrieb der Volksverschlisselungs-PKI werden ausschlieBlich qualifizierte Mitarbeiter eingesetzt. Sie
erflllen alle Anforderungen, die zur kompetenten Erflllung lhrer beruflichen Pflichten erforderlich sind.

Neue Mitarbeiter im Bereich der Volksverschlisselungs-PKI werden vor Aufnahme ihrer Tatigkeit durch Schu-
lungen / Einweisungen durch Kollegen eingearbeitet und hinsichtlich der Sicherheitsrelevanz ihrer Arbeit sen-
sibilisiert.

5.3.4 Haufigkeit von Schulungen

Mitarbeiter, die fir den Betrieb der Volksverschlisselungs-PKI eingesetzt werden, werden von Fraunhofer SIT
bei Bedarf geschult.
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5.3.5 Arbeitsplatzrotation / Rollenumverteilung

Nicht vorgesehen.

5.3.6 MaBnahmen bei unautorisierten Handlungen

Bei unautorisierten Handlungen, die die Sicherheit der Volksverschlisselungs-PKI gefahrden oder gegen Daten-
schutzbestimmungen verstoBen, werden angemessene MaBnahmen ergriffen.

5.4  Sicherheitsuberwachung

5.4.1 Aufgezeichnete Ereignisse

Zur Abwehr von Angriffen und zur Kontrolle der ordnungsgemaBen Funktion der Volksverschlisselungs-CAs
werden auf den technischen Systemen u.a. folgende Ereignisse erfasst:

e Alle Ereignisse im Lebenszyklus von CA-Schlisseln und CA-Zertifikaten (Erstellung, Sicherung, Spei-
cherung, Wiederherstellung, Sperrung und Vernichtung)

e Erzeugung, Auslieferung und Sperrung von Endteilnehmer-Zertifikaten

e Erzeugung und Verdffentlichung von Sperrlisten(CRL) und OCSP-Eintragen

e Fehlgeschlagene Login-Versuche

5.4.2 Haufigkeit der Protokollanalyse

Die Protokolldaten werden bei Verdacht auf sicherheitskritische Ereignisse umgehend sowie im Rahmen von
internen Audits Uberprift.

5.4.3 Aufbewahrungsfrist von Protokolldaten

Audit-Protokolldaten werden sieben Jahre nach Ablauf aller mit dem Protokoll in Beziehung stehenden Zertifi-
kate geloscht.

5.4.4 Schutz von Protokolldaten

Elektronische Protokolldaten werden mit Mitteln des Betriebssystems gegen unbefugten Zugriff, Manipulation
und Léschung geschiitzt.

5.4.5 Backup der Protokolldaten

Protokolldaten werden zusammen mit anderen relevanten Daten der Volksverschlisselungs-PKI einem regel-
maBigen Backup unterzogen.

5.4.6 Protokollierungssystem (intern oder extern)

Protokolldaten werden auf Anwendungs-, Betriebssystem- und Netzwerkebene automatisch erzeugt und auf-
gezeichnet.

5.4.7 Benachrichtigung bei sicherheitskritischen Ereignissen
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Bei Eintreten von sicherheitskritischen Ereignissen wird umgehend das Management der Volksverschltsselungs-
PKI informiert. Es werden notwendige MaBnahmen festgelegt, um auf die Ereignisse adaquat reagieren zu
kénnen, ggf. wird die Geschéftsleitung informiert.

5.4.8 Schwachstellenbewertung

Eine Schwachstellenbewertung findet durch die Mitarbeiter der Volksverschlisselungs-PKI selbst bzw. durch
den Hersteller der verwendeten Software statt. Bei signifikanten Anwendungs-Upgrades wird ein Penetrations-
test durchgeflhrt.

5.5 Archivierung

5.5.1 Archivierte Daten

Folgende Aufzeichnungen in elektronischer oder papierbasierter Form werden archiviert: Dokumente zur Zer-
tifikatsbeantragung, alle Zertifikate, Dokumentation von Sperrungen, Widerruf der Einwilligung zur Veroffent-
lichung der E-Mail-Adresse und des o&ffentlichen Zertifikats, elektronische Dateien und Protokolle zum
Zertifikatslebenszyklus.

5.5.2 Aufbewahrungszeitraum

Die archivierten Daten werden sieben Jahre aufbewahrt. Die Aufbewahrungsfrist beginnt nach Ablauf der Gul-
tigkeit des letzten Zertifikats, das auf diesen Daten ausgestellt wurde.

5.5.3 Schutz der archivierten Daten

Die Daten sind durch geeignete MaBnahmen vor unbefugter Einsichtnahme, Manipulation und Vernichtung
geschutzt.

5.5.4 Datensicherung von Archiven

Die archivierten Daten werden regelmaBig im Rahmen eines Backups gesichert.

5.5.5 Anforderungen an Zeitstempel von archivierten Daten

Archivierte Daten werden nicht mit Zeitstempel versehen.

5.5.6 Internes / externes Archivierungssystem

Es wird ein internes Archivierungssystem verwendet.

5.5.7 Verfahren zur Beschaffung und Uberpriifung von Archivdaten

Nur autorisiertes und vertrauenswrdiges Personal darf auf die Archivdaten zugreifen.

5.6 SchlUsselwechsel

Zertifikat und dazugehdriges Schlisselpaar flr eine Zertifizierungsstelle wird rechtzeitig vor Ablauf der Gdltig-
keit gewechselt, so dass die Gultigkeitsdauer der von der CA ausgestellten Zertifikate nicht die Gltigkeitsdauer
des CA-Zertifikates Ubersteigt. Die GUltigkeitsdauer von SchlUsseln ist in Abschnitt 6.3.2 festgelegt. Bei einem
regularen CA-Schlisselwechsel erfolgt keine Sperrung des CA-Zertifikates. Nach dem Schlisselwechsel werden
keine weiteren Zertifizierungen mehr mit dem alten Schlisselpaar durchgefihrt.

Ein auBerordentlicher CA-Schlisselwechsel findet in den folgenden Féllen statt:
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e es besteht der Verdacht, dass der private Schlissel kompromittiert wurde (es gelten die Regelungen in
Abschnitt 5.7.3),

e die dem SchlUsselpaar zugeordneten Algorithmen oder die verwendete Schlisselldnge bieten nach aktuel-
lem Wissensstand fir den vorgesehen Nutzungszeitraum keine ausreichende Sicherheit mehr.

Bei einem auBerordentlichen Schllsselwechsel wird das entsprechende CA-Zertifikat gesperrt. Die Sperrung
hat zur Folge, dass auch alle Zertifikate gesperrt werden, die von dieser CA ausgestellt wurden.

Neue CA-Zertifikate und ihre Fingerprints werden gemaB Abschnitt 2.1 veroffentlicht.

Abgelaufene oder gesperrte CA-Zertifikate stehen weiterhin zur Validierung auf der Webseite (vgl. Abschnitt
2.1) zur Verflgung.

5.7 Kompromittierung und Wiederherstellung
5.7.1 Prozeduren bei Sicherheitsvorfallen und Kompromittierungen

Wird ein sicherheitsrelevanter Vorfall im Zusammenhang mit der Volksverschlisselungs-PKI registriert, so wer-
den diese unmittelbar an das Management der Volksverschlisselungs-PKI eskaliert. Danach muss gemal den
von Fraunhofer SIT definierten Prozeduren zur Behandlung von Sicherheitsvorfallen und bei Kompromittierung
von privaten CA-SchlUsseln weiter verfahren werden. Die Grundzlige der Prozeduren sind in den folgenden
Abschnitten aufgefihrt.

5.7.2 Wiederherstellung von IT-Ressourcen

Werden innerhalb der Volksverschlisselungs-PKI fehlerhafte oder manipulierte Rechner, Software und/oder
Daten festgestellt, die gravierende Auswirkungen auf den Betrieb der Zertifizierungsstellen haben, wird der
Betrieb des entsprechenden Systems unverzlglich eingestellt. Das System wird ggf. auf einer Ersatz-Hardware
unter Wiederherstellung der Software und der Daten aus der Datensicherung neu aufgesetzt und nach Uber-
prifung in den Betrieb Gbernommen.

AnschlieBend wird die fehlerhafte IT-Ressource analysiert und es erfolgt eine Bewertung der Sicherheit. Gege-
benenfalls werden zusatzliche AbwehrmaBnahmen zur Vermeidung von ahnlichen Vorfallen ergriffen.

Falls sich in einem Zertifikat fehlerhafte Angaben befinden wird der Zertifikatsinhaber unverziglich informiert
und das Zertifikat gesperrt. Bei Verdacht einer vorsatzlichen Handlung Sicherheitsvorfalls werden die notwen-
digen Schritte eingeleitet.

5.7.3 Kompromittierung privater Schliissel von Zertifizierungsstellen

Wird der private Schllssel einer Zertifizierungsstelle kompromittiert oder besteht ein begriindeter Verdacht auf
eine Kompromittierung wird der Vorfall unmittelbar untersucht, beurteilt und die notwendigen Schritte einge-
leitet.

Falls erforderlich werden das CA-Zertifikat (das Root-CA-Zertifikat ist natlrlich ausgenommen) sowie alle von
dieser Zertifizierungsstelle ausgestellten und bisher noch nicht abgelaufenen Zertifikate gesperrt, die entspre-
chenden Sperrlisten generiert und gemal Abschnitt 2.1 vertffentlicht. Gegebenenfalls werden der Verzeich-
nisdienst und der OCSP-Responder abgeschaltet, um inkorrekte oder ungultige Aussagen durch die Dienste zu
verhindern.

Die Sperrung eines CA-Zertifikats wird auf der Web-Seite https://volksverschluesselung.de ver&ffentlicht.

FUr die betroffene CA wird unter Berlicksichtigung der Grinde flr die Kompromittierung, ein Zertifikat mit
neuem SchlUsselpaar generiert (vgl. Abschnitt 5.6).
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5.7.4 Wiederaufnahme des Betriebs nach einer Katastrophe (Business Continuity)

Eine Wiederaufnahme des Zertifizierungsbetriebs nach einer Katastrophe natirlichen oder menschlichen Ur-
sprungs ist Bestandteil des nicht 6ffentlichen Notfallplans des Rechenzentrums. In einem Notfall entscheiden
die fur die Volksverschlisselungs-PKI verantwortlichen Stellen je nach Art des Vorfalls, ob ein Recovery des in
Abschnitt 6.2.4 beschriebenen Backups der CA durchgefihrt oder bei Kompromittierung entsprechend Ab-
schnitt 5.7.3 verfahren wird.

5.8 Einstellung der Zertifizierungsdienste

Falls der Betrieb einer Zertifizierungsstelle der Volksverschltsselungs-PKI eingestellt werden muss, werden im
Rahmen eines Beendigungsplanes u.a. folgende MaBnahmen ergriffen:

e Sperrung aller noch gultigen und von der betroffenen CA ausgestellten Zertifikate.

Zerstorung der privaten Schlissel der betroffenen CA.

e Veroffentlichung der Einstellung des Betriebes auf der Web-Seite https://volksverschluesselung.de.

e Information aller Teilnehmer der Volksverschlisselungs-PKI (Zertifikatsinhaber, Registrierungsstelle,
vertrauende Dritte).

o Aufbewahrung der Archive und Unterlagen der CA bis zum zugesicherten Aufbewahrungszeitraum
(vg. Abschnitt 5.4.3 und 5.5.2).

e Bereitstellung der Sperrlisten und Zertifikatssperrinformationen bis zum Ende der Zertifikatsgultigkeit
der Zertifizierungsstelle.

Seite 34 von 63


https://volksverschluesselung.de/

\

Volksy/erschliisselung Z Fraunhofer

SIT

Fraunhofer-Institut fir Sichere
Informationstechnologie SIT

6 Technische SicherheitsmaBnahmen

Die Beschreibungen dieses Kapitels beziehen sich auf die PKI-Dienste, die in diesem Dokument behandelt wer-
den und beim Fraunhofer SIT betrieben werden.

6.1 Erzeugung und Installation von Schlusselpaaren

6.1.1 Erzeugung von Schliisselpaaren
Die Schllsselpaare der Zertifizierungsstellen werden in einem kryptographischen Hardware-Sicherheitsmodul
erzeugt und gespeichert (vgl. Abschnitt 6.2).

Die SchlUsselpaare fir Endteilnehmer-Zertifikate werden von der VolksverschlUsselungs-Software auf dem End-
gerat des Nutzers erzeugt. Die privaten Schllssel bleiben in der alleinigen Verfligungsgewalt des Nutzers. Aus-
schlieBlich die offentlichen Schltssel werden zur Zertifizierung an die Zertifizierungsstelle Gbermittelt. Es wird
sichergestellt, dass der im Zertifikat hinterlegte 6ffentliche Schllssel zu dem auf dem Endgerat des Nutzers
gespeicherten privaten Schltssel gehort (vgl. Abschnitt 3.2.1).

6.1.2 Ubermittlung privater Schliissel an den Zertifikatsinhaber

Entfallt, da die privaten Schlissel auf dem Rechner des Zertifikatsinhabers generiert werden.
6.1.3 Ubermittlung 6ffentlicher Schliissel an den Zertifikatsaussteller
Die Ubermittlung des offentlichen Schlissels erfolgt mittels der Volksverschliisselungs-Software (ber einen

PKCS#10-Zertifikats-Request in einer durch Transport Layer Security (TLS) gesicherten Sitzung (vgl. Abschnitt
3.2.1).

6.1.4 Ubermittlung 6ffentlicher CA Schliissel an Zertifikatsnutzer (vertrauende Dritte)
Die offentlichen Schlissel der , Volksverschluesselung Root CA G02" und aller untergeordneten Sub-CAs,

die gemaB diesem CP/CPS Zertifikate ausstellen, sowie die dazugehérigen Fingerprints sind gemaB Abschnitt
2.1 veroffentlicht und abrufbar.

6.1.5 Schliissellangen
Die eingesetzten SchlUssellangen und Algorithmen entsprechen dem aktuellen Stand der Technik und Krypto-

graphie und bertcksichtigen die Technischen Richtlinien TR-02102-1 des BSI [BSI TR-02102-1]. Es wird sicher-
gestellt, dass die Schltssel innerhalb des Verwendungszeitraums Uber eine ausreichende Lange verfligen.

Fur die CAs werden RSA-Schllssel mit einer Mindestlange von 4096 Bit verwendet.

FUr Endteilnehmer-Zertifikate akzeptiert die , Volksverschluesselung Private CA G02" Schllssel von 3072
Bit SchlUssellange.

6.1.6 Festlegung der Parameter der 6ffentlichen Schliissel und Qualitdtskontrolle

Im Rahmen der Zertifikatsbeauftragung wird der von einem Endteilnehmer mit einem PKCS#10-
Zertifikatsrequest (CSR) eingereichte 6ffentliche Schliissel auf folgende Qualitatsparameter gepriift:

e fUr die Erzeugung wurde das RSA-Kryptoverfahren verwendet (Public-Key Typ ist "RSA encryption" -
OID=1.2.840.113549.1.1.1)

e die Lange fur den RSA-Schllssel betragt 3072 Bit
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e der CSR wurde mit dem Hasch-Algorithmus SHA 256 unter Verwendung des RSA-Algorithmus sig-
niert (Algorithmus ist "sha256WithRSAEncryption” - OID = 1.2.840.113549.1.1.11).

6.1.7 Schliisselverwendung

Die Verwendungszwecke der Schlissel wird im entsprechenden Zertifikat im Feld KeyUsage festgelegt (siehe
Abschnitt 7.1ff).

6.2 Schutz privater Schlussel und kryptographischer Module
6.2.1 Standards und Schutzmechanismen der kryptographischen Module

Flr CA-Schlissel werden Hardware-Sicherheitsmodule (High Security Modul (HSM) eingesetzt, die mindesten
nach FIPS-140-2 Level 3 oder nach Common Criteria mit Prifstufe EAL4 / EAL5+ zertifiziert sind.

6.2.2 Mehrpersonen-Zugriffskontrolle bei privaten Schliisseln

Die privaten CA-Schllssel werden im HSM erzeugt, gespeichert und verlassen das HSM nur in verschlusselter
Form. Bei administrativen Zugriffen auf das HSM, wie das Erzeugen und Wiedereinspielen von CA-
Sicherungskopien, wird durch den implementierten HSM-Mechanismus das Vier-Augen-Prinzip technisch
durchgesetzt. Im operativen Betrieb kann eine Zertifizierungsstelle nach erfolgreicher Authentifizierung mittels
Passwort Signiervorgange durchfthren.

6.2.3 Hinterlegung privater Schliissel

Die privaten CA-Schlissel werden nicht bei Dritten hinterlegt. Zur Wiederherstellung von privatem Schlissel-
material steht ein SchlUssel Backup zur Verfligung.

6.2.4 Backup privater Schliissel

CA-Schlussel werden mit den Backup-Mechanismen des HSM gesichert, hierbei liegen die CA-Schlussel in ver-
schlUsselter Form vor. Die Sicherung und Wiederherstellung der CA-Schlissel erfolgt unter Einhaltung des Vier-
Augen-Prinzips.

Die Schllssel fur Endteilnehmer werden auf dem Endgerat des Nutzers generiert. Der Nutzer kann mit Hilfe der
Volksverschllsselungs-Software ein Backup seiner Schlissel erzeugen.

6.2.5 Archivierung privater Schliissel

Wenn CA-Schlissel das Ende ihrer Gliltigkeitsdauer erreicht haben, werden sie vernichtet. Eine Archivierung
findet nicht statt.

Private Schlissel der Endteilnehmer befinden sich ausschlieBlich auf dem Endgerat des Nutzers.

6.2.6 Ubertragung privater Schliissel in oder aus kryptographischen Moduln

Eine Ubertragung privater CA-Schliissel in oder aus dem HSM erfolgt nur zu Backup- und Wiederherstellungs-
zwecken und ist durch die HSM-Mechanismen gesichert. Das Vier-Augen-Prinzip wird technisch erzwungen.

6.2.7 Speicherung privater Schliissel

Die privaten Schllssel der Zertifizierungsstellen werden ausschlieBlich in kryptographischen Hardware-Sicher-
heitsmodulen gespeichert (vgl. Abschnitt 6.2.1).
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Private Schllssel der Endteilnehmer werden ausschlieBlich auf dem Endgerat des Nutzers erzeugt und gespei-
chert.
6.2.8 Aktivierung privater Schliissel
Die privaten SchlUssel der Zertifizierungsstellen werden aktiviert, indem sich das CA-System bei Aufbau einer

Benutzersession gegeniiber dem HSM gemaB dem festgelegten Authentifizierungsverfahren (Passwort, Smart-
card) authentisiert.

6.2.9 Deaktivierung privater Schliissel

Der Zugriff auf private CA-Schlissel erfolgt immer innerhalb einer aktiven Benutzersession. Wird die Verbin-
dung zum HSM beendet, wird der Zugriff auf den Schllssel deaktiviert.

6.2.10 Vernichtung privater Schliissel

Private CA-Schlissel werden nach Ablauf der Glltigkeit bzw. nach Sperrung vernichtet. Dabei wird sicherge-
stellt, dass nach Vernichtung keine Fragmente des Schllssels Ubrigbleiben, die zu einer Rekonstruktion des
privaten Schlissels fihren kdnnten. Das physikalische Medium wird im Falle der Entsorgung physisch zerstort.
Die Vernichtung von CA-Schlisseln wird im Vier-Augen-Prinzip durchgeflhrt.

6.2.11 Bewertung kryptographischer Module

Vgl. Abschnitt 6.2.1.

6.3 Weitere Aspekte des SchlUsselmanagements

6.3.1 Archivierung 6ffentlicher Schliissel

Offentliche Schliissel sind in den Zertifikaten (Root-CA-, CA-, Endteilnehmer-Zertifikate) enthalten und werden
auf Medien fir die Datensicherung archiviert.

6.3.2 Gultigkeit von Zertifikaten und Schliisselpaaren

Die Gultigkeit eines Zertifikats endet mit Ablauf des Gultigkeitszeitraums oder durch Sperrung. Die privaten

Endteilnehmer-Schlissel kdnnen jedoch weiterhin zur Entschlisselung genutzt werden, sofern diese dem Zer-
tifikatsinhaber noch zur Verfligung stehen.

Die von der Volksverschlisselungs-PKI ausgestellten Zertifikate sind fir Gultigkeitsprifungen nach dem Scha-
lenmodell gemaB [RFC5280] ausgelegt, d.h. das Zertifikat der Zertifizierungsstelle ist Ianger gultig als die von
ihr ausgestellten Zertifikate.

In der folgenden Tabelle sind die maximalen Gultigkeitszeitraume der von der Volksverschlisselungs-PKI aus-
gestellten Zertifikate dargestellt.

Tabelle 2: Glltigkeitszeitraume der Volksverschlisselungs-PKI Zertifikate

Zertifikatstyp: Gultigkeitszeitraume (maximal):

Volksverschluesselung Root CA G02 16 Jahre

Volksverschluesselung Private CA G02 10 Jahre
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Volks+/erschliisselung

Endteilnehmer-Zertifikate der Volksver- 3 Jahre
schluesselung Private CA

OCSP-Signaturzertifikat 32 Tage

6.4 Aktivierungsdaten

Daten, die zum Aktivieren von privaten CA-Schlisseln im HSM bendétigt werden, werden im Rahmen der CA-
Schlisselerstellung gemaf den Vorgaben des HSM-Herstellers erzeugt. Die Mitarbeiter des Fraunhofer SIT
verpflichten sich, Aktivierungsdaten (Passwort, Smartcard etc.) flr die privaten CA-Schlissel geheim zu halten
und vor dem Zugriff unbefugter Dritter zu schitzen.

6.5 Computer-Sicherheitskontrollen

6.5.1 Spezifische Anforderungen an technische Sicherheitsmassnahmen

Alle Anwendungen innerhalb der CA werden ausschlieBlich auf Basis von geharteten Betriebssystemen betrie-
ben.

Darlber hinaus ist sichergestellt, dass alle Systeme der Volksverschllsselungs-PKI vor unbefugtem Zugriff gesi-
chert sind. Die CA-Komponenten werden in einer separaten technischen Sicherheitszone betrieben und sind
nur von autorisiertem Personal zugangig. Schutzmechanismen (z.B. Firewalls, Zutrittsschutz, Vier-Augen-Prin-
zip) sind umgesetzt, um die Volksverschllsselungs-PKI vor internen und externen Angriffen zu schiitzen.

6.5.2 Giite/Qualitat der Sicherheitsmassnahmen

Die in Abschnitt 6.5.1 genannten Sicherheitsmassnahmen werden periodisch Uberpriift und entsprechen dem
aktuellen Stand der Technik.

6.6 Technische Kontrollen des Lebenszyklus

6.6.1 Systementwicklungskontrollen

Die Entwicklung von Software erfolgt durch qualifizierte Mitarbeiter des Fraunhofer-SIT in einer gesicherten
Entwicklungsumgebung. Die Ubernahme der neu entwickelten/geanderten Software in das Produktivsystem
erfolgt erst nach erfolgreich abgeschlossenem Test und nach erteilter Freigabe durch den Projektverantwortli-
chen und das Betriebspersonal.

6.6.2 Sicherheitsmanagement

Die Konfiguration der CA-Systeme sowie alle Anderungen und Updates bzw. Upgrades sind dokumentiert und
werden von der fir die Volksverschllsselungs-PKI verantwortlichen Stelle kontrolliert. Es gibt Mechanismen
zum Erkennen von unbefugten Anderungen der CA-Soft- und Hardware bzw. deren Konfiguration. Alle sicher-

heitsrelevanten Vorgange werden protokolliert und die Sicherheit im laufenden Betrieb wird kontinuierlich
Uberwacht.

Es erfolgt eine standige Uberwachung der Verfligbarkeit der von der Volksverschliisselungs-PKI angebotenen
Dienste.

6.6.3 MaBnahmen zur Kontrolle des Software-Lebenszyklus
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Es ist sichergestellt, dass die eingesetzte Software in einer Weise entwickelt, getestet, installiert, konfiguriert,
betrieben und gewartet wird, so dass ihre Authentizitat, Integritdt und bestimmungsmaBige Funktionsfahigkeit
gewabhrleistet ist.

6.7 MaBnahmen zur Netzwerksicherheit

Es sind folgende MaBnahmen zur Netzwerksicherheit implementiert:

e Die zum Einsatz kommenden Hard- und Softwarekomponenten der Volksverschlisselungs-PKI werden
in verschiedenen technischen Sicherheitszonen betrieben.

e Die CA-Systeme befinden sich in einem internen CA-Netz und sind durch ausreichende Sicherheits-
Gateways vom Internet getrennt.

e Sicherheitskritische Komponenten (RA, OCSP-Responder, Verzeichnisdienst), die vom Internet aus er-
reichbar sein missen, sind in einer DMZ untergebracht, die vom Internet und dem internen CA-Netz
durch Firewalls getrennt sind. Es werden nur Kommunikationswege (Ports) freigeschaltet, die zwin-
gend erforderlich sind.

6.8 Zeitstempel

Ein kryptographischer Zeitstempeldienst wird nicht verwendet.

Zeitangaben in Zertifikaten Sperrlisten, OCSP-Antworten sowie in Protokolldaten und anderen wichtigen Infor-
mationen basieren auf der Systemzeit des Systems, das diese Daten generiert. Die Systemzeiten der Systeme
des Zertifizierungsdienstes werden permanent mit der Zeit der physikalisch technischen Bundesanstalt in Braun-
schweig synchronisiert.
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7 Profile fiir Zertifikate, Sperrlisten und OCSP

7.1

Zertifikatsprofile

Die von der Volksverschlisselungs-PKI ausgestellten Zertifikate entsprechen den Anforderungen der Stan-
dards ITU [X.509] Version 3 und IETF [RFC5280], sowie der Profilierung Common PKI 2.0 [CommonPKI].

7.1.1  Zertifikatsprofil des Wurzelzertifikats ,,Volksverschluesselung Root CA G02"
Zertifikatsfeld Wert Bemerkung
Version V3 (0x2) X.509-Zertifikate Version v3.

Der codierte Wert im Zertifikats-
feld ist 2.

SerialNumber

71:f0:32:04:bf:fa:8c:17

Eindeutige Zertifikatsnummer
(INTEGER) innerhalb des Zertifi-
zierungsbereichs (gleicher
Issuer).

Signature

sha256WithRSAENncryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Zertifizierungsstelle

Issuer - DName der Zertifizierungsstelle (Aussteller)

CountryName (C)

DE

OrganisationName (O)

Fraunhofer SIT

CommonName (CN)

Volksverschluesselung Root CA G02

Validity - Gultigkeitszeitraum (Datum und Uhrzeit ) des Zertifikats (von — bis); UTC-kodiert gemaB RFC

5280
notBefore Startzeitpunkt der Gultigkeit
notAfter Endzeitpunkt der Giltigkeit

Subject - DName des Zertifik

atsinhabers; Identisch mit DName im Feld Issuer

CountryName (C)

DE

OrganisationName (O)

Fraunhofer SIT

CommonName (CN)

Volksverschluesselung Root CA G02

SubjectPublicKeylnfo — Offentlicher Schlissel des Zertifikatsinhabers gemaB RFC 5280

Algorithm

RsaEncryption

(OID =1.2.840.113549.1.1.1)
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Zertifikatsfeld Wert Bemerkung
Public Key RSA 4096 Bit Schlissel und Schltssellange
Extensions - Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Identisch mit SubjectKeyldentifier

Informationen zur Identifizie-
rung des offentlichen Schllssels
des Ausstellers

SubjectKeyldentifier

(non-critical)

Hashwert Uber den SubjectPublicKey im
Feld SubjectPublicKeylnfo

Informationen zur Identifizie-
rung des offentlichen Schlissels
des Zertifikats.

KeyUsage keyCertSign Verwendungszweck des Schlus-
. . sels

(critical) criSign

BasicConstraints CA=TRUE Informationen zum Zertifikats-

(critical)

typ

signatureAlgorithm

sha256WithRSAENncryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Zertifizierungsstelle , Volks-
verschluesselung Root CA G02“

SignatureValue

Signatur

Signatur der Zertifizierungsstelle

7.1.2  Zertifikatsprofile der Volksverschluesselung Private CA G02
Zertifikatsfeld Wert Bemerkung
Version V3 (0x2) X.509-Zertifikate Version v3.

Der codierte Wert im Zertifikats-
feld ist 2

SerialNumber

Oe:cf:8a:22:¢5:9e:c7:87

Eindeutige Zertifikatsnummer
(INTEGER) innerhalb des Zertifi-
zierungsbereichs (gleicher
Issuer).

Signature

sha256WithRSAENcryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Zertifizierungsstelle

Issuer - DName der Zertifizierungsstelle (Aussteller)

CountryName

DE

Fraunhofer SIT

OrganisationName
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Zertifikatsfeld

Wert

Bemerkung

CommonName

Volksverschluesselung Root CA G02

Validity - Gultigkeitszeitraum (Datum und Uhrzeit ) des Zertifikats (von — bis); UTC-kodiert gemaB RFC

5280
notBefore Startzeitpunkt
notAfter Endezeitpunkt

Subject - DName des Zertifikatsinhabers; Identisch mit DName im Feld Iss

uer

CountryName

DE

OrganisationName

Fraunhofer SIT

CommonName

Volksverschluesselung Private CA G02

SubjectPublicKeylnfo — Offentlicher Schlissel des Zertifikatsinhabers gemaB RFC 5280

Algorithm RsaEncryption

(OID =1.2.840.113549.1.1.1)
Public Key RSA 4096 Bit Schlissel und Schlussellange
Extensions - Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Keyldentifier des Schlissel der Volksver-
schlusselung Root CA G02

Informationen zur Identifizie-
rung des offentlichen Schllssels
des Ausstellers.

SubjectKeyldentifier

(non-critical)

Hashwert Uber den SubjectPublicKey im
Feld SubjectPublicKeylnfo

Informationen zur Identifizie-
rung des offentlichen Schlissels
des Zertifikats

KeyUsage keyCertSign Verwendungszweck des Schlus-
. . sels
(critical) criSign
BasicConstraints (critical) CA=TRUE Informationen zum Zertifikats-
1
Pathlen=0 P

Certificates Policies

(non-critical)

VV-X509-CP/CPS

Referenzen auf die zugehorigen
Policies (CP/CPS) (siehe Ab-
schnitt 1.2)

CRLDistributionPoints

(Non-critical)

http://volksverschluesse-
lung.de/crl/rootca_g02.crl

URL zur Sperrliste

AuthorithylnfoAccess

http://volksverschluesse-
lung.de/ca/rootca_g02.crt

Angaben Uber die Quelle von
Statusinformationen fur die Va-
lidierung des Zertifikats
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Zertifikatsfeld

Wert

Bemerkung

signatureAlgorithm

sha256WithRSAENncryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Zertifizierungsstelle ,Volks-
verschluesselung Root CA G02“

SignatureValue

Signatur

Signatur der Zertifizierungsstelle

7.1.3 Zertifikatsprofil des OCSP-Signaturzertifikats der Volksverschluesselung Private CA G02

Zertifikatsfeld

Wert

Bemerkung

Version

V3 (0x2)

X.509-Zertifikate Version v3.

Der codierte Wert im Zertifikats-
feld ist 2

SerialNumber

Seriennummer

Eindeutige Zertifikatsnummer
(INTEGER) innerhalb des Zertifi-
zierungsbereichs (gleicher
Issuer).

Signature

sha256WithRSAENcryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Zertifizierungsstelle.

Issuer - DName der Zertifizierungsstelle (Aussteller)

CountryName

DE

OrganisationName

Fraunhofer SIT

CommonName

Volksverschluesselung Private CA G02

Validity

Datum und Uhrzeit

Gultigkeitszeitraum des Zertifi-
kats (von — bis); UTC-kodiert ge-
maB RFC 5280

Subject - DName des Zertifik

atsinhabers

CountryName

DE

OrganisationName

Fraunhofer SIT

CommonName

OCSP Responder Volksverschluesselung
Private CA GO02

SubjectPublicKeyInfo — Offentlicher Schlussel des Zertifikatsinhabers gemaB RFC 5280

Algorithm

RsaEncryption

(OID =1.2.840.113549.1.1.1)
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Zertifikatsfeld Wert Bemerkung
Public Key RSA 4096 Bit Schlissel und Schlissellange
Extensions - Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Keyldentifier des 6ffentlichen Schliissels
der Volksverschluesselung Private CA G02

Informationen zur Identifizie-
rung des offentlichen Schllssels
des Ausstellers.

SubjectKeyldentifier

(non-critical)

Hashwert Uber den SubjectPublicKey im
Feld SubjectPublicKeylnfo

Informationen zur Identifizie-
rung des offentlichen Schlissels
des Zertifikats.

KeyUsage

(critical)

digitalSignature

Verwendungszweck des Schlus-
sels.

BasicConstraints (critical)

CA=FALSE

Informationen zum Zertifikats-
typ.

Certificates Policies

(non-critical)

VV-X509-CP/CPS

Referenzen auf die zugehorigen
Policies (CP/CPS) (siehe Ab-
schnitt 1.2)

ExtendedKeyUsage OCSPSigning Erweiterte Nutzung des SchlUs-
sels.
OCSP No Check NULL Vertrauen in das Zertifikat (vgl.

(Non-critical)

Abschnitt 4.2.2.2.1 in
[RFC6960]).

signatureAlgorithm

sha256WithRSAENncryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Volksverschluesselung Pri-
vate CA G02

SignatureValue

Signatur

Signatur der Zertifizierungsstelle

7.1.4 Zertifikatsprofil der Endteilnehmer-Zertifikate der Volksverschluesselung Private CA G02

Profil des Verschliisselungszertifikats

Zertifikatsfeld

Wert

Bemerkung

Version

V3 (0x2)

X.509-Zertifikate Version v3.

Der codierte Wert im Zertifikats-
feld ist 2.
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Zertifikatsfeld

Wert

Bemerkung

SerialNumber

Seriennummer

Eindeutige Zertifikatsnummer
(INTEGER) innerhalb des Zertifi-
zierungsbereichs (gleicher
Issuer).

Signature

sha256WithRSAEncryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Zertifizierungsstelle

Issuer - DName der Zertifizierungsstelle (Aussteller)

CountryName

DE

OrganisationName

Fraunhofer SIT

CommonName

Volksverschluesselung Private CA G02

Validity

Datum und Uhrzeit

Gultigkeitszeitraum des Zertifi-
kats (von — bis); UTC-kodiert ge-
maB RFC 5280

Subject - DName des Zertifik

atsinhabers

CommonName

Name des Zertifikatsinhabers

serialNumber

Seriennummer

Eindeutiger Wert, um eine Un-
terscheidung bei Namensgleich-
heit zu gewahrleisten.

Title (optional) Titel
surName Name
givenName Vorname(n)

SubjectPublicKeylnfo — Offentlicher Schlissel des Zertifikatsinhabers gemaB RFC 5280

Algorithm RsaEncryption
(OID =1.2.840.113549.1.1.1)
Public Key RSA 3072 Bit Schlissel und Schlussellange

Extensions - Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Keyldentifier des offentlichen Schlissels
der Volksverschluesselung Private CA GO2

Informationen zur Identifizie-
rung des offentlichen Schllssels
des Ausstellers.

SubjectKeyldentifier

(non-critical)

Hashwert Gber den SubjectPublicKey im
Feld SubjectPublicKeylnfo

Informationen zur Identifizie-
rung des offentlichen Schlissels
des Zertifikats
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Zertifikatsfeld Wert Bemerkung

KeyUsage keyEncipher Verwendungszweck des Schlus-
I

(critical) dataEncipher >

BasicConstraints

(critical)

CA=FALSE

Informationen zum Zertifikats-
typ

Certificates Policies

(non-critical)

VV-X509-CP/CPS

Referenzen auf die zugehdrigen
Policies (CP/CPS) (siehe Ab-
schnitt 1.2)

ExtendedKeyUsage eMailProtection Erweiterte Nutzung des SchlUs-
. sels
Microsoft EFS
SubjectAltNames Private E-Mail-Adresse des Zertifikatsinha- | Weitergehende Informationen

(non-critical)

bers

zu Subject

CRLDistributionPoints

(Non-critical)

http://volksverschluesselung.de/crl/priva-
teca_g02.crl

CRL-Issuer and URL zur Sperr-
liste

AuthorithylnfoAccess

http://volksverschluesselung.de/ca/priva-
teca_g02.crt

http://ocsp.volksverschluesslung.de

Angaben Uber die Quelle von
Statusinformationen fur die Va-
lidierung des Zertifikats

signatureAlgorithm

sha256WithRSAENcryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Volksverschluesselung Pri-
vate CA G02

SignatureValue

Signatur

Signatur der Zertifizierungsstelle

Profil des Signaturzertifikats

Zertifikatsfeld

Wert

Bemerkung

Version

V3 (0x2)

X.509-Zertifikate Version v3.

Der codierte Wert im Zertifikats-
feld ist 2

SerialNumber

Seriennummer

Eindeutige Zertifikatsnummer
(INTEGER) innerhalb des Zertifi-
zierungsbereichs (gleicher Issuer).

Signature

sha256WithRSAEncryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Zertifizierungsstelle
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Zertifikatsfeld

Wert

Bemerkung

Issuer - DName der Zertifizierungsstelle (Aussteller)

CountryName

DE

OrganisationName

Fraunhofer SIT

CommonName

Volksverschluesselung Private CA G02

Validity

Datum und Uhrzeit

Gultigkeitszeitraum des Zertifi-
kats (von — bis); UTC-kodiert ge-
maB RFC 5280

Subject - DName des Zertifikatsinhabers

CommonName

Name des Zertifikatsinhabers

serialNumber

Seriennummer

Eindeutiger Wert, um eine Unter-
scheidung bei Namensgleichheit
zu gewabhrleisten.

Title (optional) Titel
surName Name
givenName Vorname(n)

SubjectPublicKeyInfo — Offentlicher Schlussel des Zertifikatsinhabers gemaB RFC 5280

Algorithm RsaEncryption

(OID =1.2.840.113549.1.1.1)
Public Key RSA 3072 Bit Schlissel und Schltssellange
Extensions - Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Keyldentifier des 6ffentlichen Schllssels
der Volksverschluesselung Private CA G02

Informationen zur Identifizierung
des 6ffentlichen Schlissels des
Ausstellers.

SubjectKeyldentifier

(non-critical)

Hashwert Uber den SubjectPublicKey im
Feld SubjectPublicKeylnfo

Informationen zur Identifizierung
des offentlichen SchlUssels des
Zertifikats

KeyUsage

(critical)

digitalSignature

nonReputiation

Verwendungszweck des Schlus-
sels

BasicConstraints (critical)

CA=FALSE

Informationen zum Zertifikatstyp

Certificates Policies

(non-critical)

VV-X509-CP/CPS

Referenzen auf die zugehdrigen
Policies (CP/CPS) (siehe Abschnitt
1.2)
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Zertifikatsfeld Wert Bemerkung
ExtendedKeyUsage eMailProtection Erweiterte Nutzung des Schlis-
sels
SubjectAltNames Private E-Mail-Adresse des Zertifikatsinha- | Weitergehende Informationen zu
. bers Subject
(non-critical)
CRLDistributionPoints http://volksverschluesselung.de/crl/priva- CRL-Issuer and URL zur Sperrliste
teca_g02.crl

(Non-critical)

AuthorithylnfoAccess http://volksverschluesselung.de/ca/priva-
teca_g02.crt

http://ocsp.volksverschluesslung.de

Angaben Uber die Quelle von
Statusinformationen fir die Vali-
dierung des Zertifikats

signatureAlgorithm sha256WithRSAENncryption
(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Volksverschluesselung Private
CA GO02

SignatureValue Signatur

Signatur der Zertifizierungsstelle

Profil des Authentifizierungszertifikats

(OID=1.2.840.113549.1.1.11)

Zertifikatsfeld Wert Bemerkung

Version V3 (0x2) X.509-Zertifikate Version v3.
Der codierte Wert im Zertifikats-
feld ist 2

SerialNumber Seriennummer Eindeutige Zertifikatsnummer
(INTEGER) innerhalb des Zertifi-
zierungsbereichs (gleicher Issuer).

Signature sha256WithRSAENcryption Hash- und Signaturalgorithmus

der Zertifizierungsstelle

Issuer - DName der Zertifizierungsstelle (Aussteller)

CountryName DE

OrganisationName Fraunhofer SIT

CommonName Volksverschluesselung Private CA G02

Validity Datum und Uhrzeit Gultigkeitszeitraum des Zertifi-

kats (von — bis); UTC-kodiert ge-
maB RFC 5280
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Zertifikatsfeld

Wert

Bemerkung

Subject - DName des Zertifik

atsinhabers

CommonName

Name des Zertifikatsinhabers

serialNumber

Seriennummer

Eindeutiger Wert, um eine Unter-
scheidung bei Namensgleichheit
zu gewahrleisten.

Title (optional) Titel
surName Name
givenName Vorname(n)

SubjectPublicKeylnfo — Offentlicher Schlissel des Zertifikatsinhabers gemaB RFC 5280

Algorithm RsaEncryption
(OID =1.2.840.113549.1.1.1)
Public Key RSA 3072 Bit Schlussel und Schltssellange

Extensions - Zertifikatserweiterungen

AuthorityKeyldentifier

(non-critical)

Keyldentifier des 6ffentlichen Schllssels
der Volksverschluesselung Private CA G02

Informationen zur Identifizierung
des offentlichen Schllssels des
Ausstellers.

SubjectKeyldentifier

(non-critical)

Hashwert Uber den SubjectPublicKey im
Feld SubjectPublicKeylnfo

Informationen zur Identifizierung
des offentlichen SchlUssels des
Zertifikats

KeyUsage

(critical)

digitalSignature

Verwendungszweck des Schlus-
sels

BasicConstraints (critical)

CA=FALSE

Informationen zum Zertifikatstyp

Certificates Policies

(non-critical)

VV-X509-CP/CPS

Referenzen auf die zugehdrigen
Policies (CP/CPS) (siehe Abschnitt
1.2)

ExtendedKeyUsage clientAuth Erweiterte Nutzung des Schlls-
sels
SubjectAltNames Private E-Mail-Adresse des Zertifikatsinha- | Weitergehende Informationen zu

(non-critical)

bers

Subject

CRLDistributionPoints

(Non-critical)

http://volksverschluesselung.de/crl/priva-
teca_g02.crl

CRL-Issuer and URL zur Sperrliste
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Zertifikatsfeld Wert Bemerkung

AuthorithylnfoAccess http://volksverschluesselung.de/ca/priva-

teca_g02.crt

Angaben Uber die Quelle von
Statusinformationen fir die Vali-

di des Zertifikat
http://ocsp.volksverschluesslung.de Ierung des sertitikats

signatureAlgorithm sha256WithRSAENncryption

(OID=1.2.840.113549.1.1.11)

Hash- und Signaturalgorithmus
der Volksverschluesselung Private
CA GO02

SignatureValue Signatur Signatur der Zertifizierungsstelle

7.2 Profil der Sperrlisten

Die von den Zertifizierungsstellen der Volksverschlisselungs-PKI ausgestellten Sperrlisten entsprechen den An-
forderungen der Standards ITU [X.509] Version 2 und IETF [RFC5280], sowie der Profilierung Common PKI 2.0
[CommonPKI].

Die folgende Tabelle zeigt das Profil der ausgestellten Sperrlisten.

Tabelle 3: Profil der Sperrlisten

Zertifikatsfeld Wert Bemerkung

TBSCertList

Version V2(0x1) Abschnitt 7.2.1

Signature sha256WithRSAENcryption Hash- und Signaturalgorithmus der ausstel-
(OID=1.2.840.113549.1.1.11) lenden Zertifizierungsstelle.

Issuer DName der Zertifizierungs- Abschnitt 7.1.1 / Abschnitt 7.1.2
stelle (Aussteller)

ThisUpdate GUltig ab (creation time) UTCTime kodiert gemaB RFC 5280

NextUpdate Nachste Aktualisierung UTCTime kodiert gemaB RFC 5280 / siehe

Abschnitt 4.9.7

RevokedCertificates

userCertificate

Identifikation des gesperrten
Zertifikats

Seriennummer

revocationDate

Datum und Uhrzeit der Sper-
rung

UTCTime kodiert gemaB RFC 5280

crlEntryExtensions

Erweiterungen der Sperrliste

Abschnitt 7.2.2
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Zertifikatsfeld Wert Bemerkung
crlExtensions Erweiterungen der Sperrlisten | Abschnitt 7.2.2
signatureAlgorithm sha256WithRSAENncryption Verwendeter Hash- und Signaturalgorithmus

(OID=1.2.840.113549.1.1.11) der ausstellenden Zertifizierungsstelle.

SignatureValue Signatur der Zertifizierungs-
stelle

7.2.1 Versionsnummer(n)

Die von der Volksverschlisselungs-PKI ausgestellten X.509-Zertifikatssperrlisten entsprechen der Version 2 ge-
maB [RFC5280]. Delta-CRLs sind nicht vorgesehen.

7.2.2 Erweiterungen der Sperrliste

Die Sperrlisten der Volksverschlisselungs-PKI unterstitzen die folgenden Erweiterungen:

Tabelle 4: Erweiterungen der Sperrlisten

Feld Wert Bemerkung

crlEntryExtensions

reasonCode Grund der Revozierung; ent- | Kodierung nach RFC 5280
spricht dem Wert in den Ant-

(non-critical) worten des OCSP-Responders

crlExtensions

authorityKeyldentifier Hashwert Uber den 6ffentli- Identifiziert den 6ffentlichen Schllssel der CA,

" chen Schlussel der CA. die die CRL signiert hat.
(non-critical)

CRLNumber Sperrlistennummer Fortlaufende Seriennummer der Sperrliste

(non-critical)

7.3  OCSP-Profil

Der OCSP-Responder der Volksverschlisselungs-PKI erfiillt die Anforderungen des [RFC6960] und ist konform
zu Common PKI 2.0 [CommonPKI].

7.3.1 Versionsnummer(n)

Es wird die Version 1 gemaR [RFC6960] unterstitzt.
7.3.2 OCSP-Erweiterungen

Der OCSP-Responder unterstltzt bei Anfragen (OCSP Request) die im Folgenden angegeben Erweiterung:
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Tabelle 5: Erweiterungen der OCSP-Anfragen

Feld Bedeutung
Nonce (optional) Wert, der die Anfrage kryptographisch an die Antwort bindet (Abwehr von Re-
play Attacken).

Der OCSP-Responder verwendet bei Antworten (OCSP Response) die im Folgenden angegeben Erweiterung:

Tabelle 6: Erweiterungen der OCSP-Antworten

Feld Bedeutung
Nonce Gleicher Wert wie in der Anfrage. Nicht existent, falls in Anfrage nicht vorhan-
den.
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8 Audits und andere Priifungen

8.1 PrGfungsintervall

Die Einhaltung der Richtlinien in diesem Dokument wird durch interne Audits geprift. Besondere sicherheitskri-
tische Ereignisse konnen eine auBerplanméaBige Uberprifung erforderlich machen.

8.2 Identitat und Qualifikation des Prufers

Die internen Audits werden von einem qualifizierten Mitarbeiter durchgefihrt, der Gber das notwendige Know-
How in den Bereichen Public Key Infrastructure, Sicherheits-Auditing und Informationssicherheit verfigt.

8.3 Beziehung des Prufers zur prufenden Stelle

Die Prifung wird von einem Mitarbeiter des Fraunhofer SIT durchgefihrt.

8.4 Abgedeckte Bereiche der Prufung

Zielsetzung der internen Audits ist die Uberprifung der Konformitat zu diesem Dokument und der Umsetzung
der im Sicherheitskonzept definierten MaBnahmen. Die zu prifenden Bereiche legt der Prifer selbst fest. Die
Ergebnisse der Priifung sind in einem Auditbericht zu dokumentieren.

8.5 MabBnahmen zur Mangelbeseitigung
Werden bei einer Prifung Mangel oder Fehler festgestellt, wird entschieden, welche KorrekturmaBnahmen zu
treffen sind. Hierbei ist je nach Schwere und Dringlichkeit zu unterscheiden. Bei schweren sicherheitskritischen

Mangeln wird an das Management des Fraunhofer SIT berichtet und dieses entscheidet auf Basis eines Korrek-
turplans, welche MaBnahmen in welchem Zeitraum zur Behebung durchgefiihrt werden.

8.6 Veroffentlichung der Ergebnisse

Eine Veroffentlichung der Prifergebnisse ist nicht vorgesehen.
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9 Sonstige finanzielle und rechtliche Regelungen

9.1 Entgelte

9.1.1 Gebuhren fir Zertifikate

Zertifikate von der , Volksverschluesselung Private CA G02" und dazugehdrige Schlissel dirfen ausschliel3-
lich zu privaten Zwecken verwendet werden. Flr die Ausstellung von Zertifikaten der , Volksverschluesselung
Private CA G02" und die Veroffentlichung im Verzeichnisdienst der VV-PKI-G2 werden keine Geblhren erho-
ben. Zu den ggf. anfallenden Kosten beim Verfahren zum Nachweis der Identitat siehe Abschnitt 9.1.4.

9.1.2 Gebiihren fiir den Abruf von Zertifikaten

Der Abruf von Zertifikaten aus dem Verzeichnisdienst ist kostenlos.

9.1.3 Gebiihren fiir Sperrungen oder Statusinformationen

Sperrungen und das Abrufen von Statusinformationen sind kostenlos.

9.1.4 Gebiihren fiir andere Dienstleistungen

Falls im Zusammenhang mit dem vom Endteilnehmer gewéhlten Verfahren zum Nachweis der Identitat bei
einem Diensteanbieter Gebuhren fur den Endteilnehmer anfallen sollten, werden diese direkt vom Dienstean-
bieter erhoben.

9.2 Finanzielle Zustandigkeiten

Fraunhofer, ihre gesetzlichen Vertreter und Erflllungsgehilfen haften nur flr grobe Fahrlassigkeit sowie fir
Vorsatz. Diese Haftungsbeschrankung findet jedoch keine Anwendung bei Schaden gegen Korper, Leben oder
Gesundheit oder in Féllen, in welchen das Produkthaftungsgesetz greift. Auf die Nutzungsbeschrankungen,
welche in dieser Zertifizierungsrichtlinie unter Abschnitt 1.4 und Abschnitt 4.5 genannt werden, wird ausdriick-
lich hingewiesen.

9.3 Vertraulichkeit von Geschaftsinformationen

9.3.1 Vertraulich zu behandelnden Daten

Als vertraulich gelten alle personlichen und unternehmensspezifischen Informationen, die im Rahmen der Zer-
tifizierungsdienstleistung zuganglich gemacht werden und nicht Bestandteil eines Zertifikats sind.

9.3.2 Offentliche Informationen

Als oOffentlich gelten Zertifikate, die im Verzeichnisdienst veroffentlicht werden, Sperrlisten und OCSP-
Responder-Anfragen/-Antworten sowie alle unter Abschnitt 2 genannten Informationen.

9.3.3 Verantwortung zum Schutz vertraulicher Informationen

Das Fraunhofer SIT ist fir den Schutz der vertraulichen Informationen und die Einhaltung der datenschutzrecht-
lichen Vorgaben verantwortlich.
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9.4 Datenschutz von personenbezogenen Daten

9.4.1 Richtlinie zur Verarbeitung personenbezogener Daten

Die VV-PKI-G2 muss zur Leistungserbringung personenbezogene Daten elektronisch speichern und verarbeiten.
Dies geschieht in Ubereinstimmung mit der Datenschutz-Grundverordnung (DS-GVO) und dem Bundesdaten-
schutzgesetz (BDSG).

Die Auftragsdatenverarbeitung zur Bereitstellung der elD-Schnittstelle fur die VV-PKI zur Entgegennahme und
Bearbeitung von Authentisierungsanfragen der Nutzer und zum Auslesen der Ausweisdaten entsprechend des
Berechtigungszertifikates sowie zur Weitergabe der Ausweisdaten und des Pseudonyms an die Volksverschlis-
selungs-PKl richtet sich nach Art. 28 DS-GVO, vgl. PAuswV § 29 Abs. 1.

Die Veroffentlichung von Zertifikaten im Verzeichnisdienst bedarf der Einwilligung des Zertifikatsinhabers.

9.4.2 Definition von personenbezogenen Daten

FUr personenbezogene Daten gilt Art. 4 Abs. 1 DS-GVO.

9.4.3 Vertraulich zu behandelnde personenbezogene Daten

FUr personenbezogene Daten gelten die Regelungen aus Abschnitt 9.3.1 analog.

9.4.4 Nicht vertraulich zu behandelnde Daten

Unter nicht vertraulichen personenbezogenen Daten werden alle Informationen eingestuft, die explizit in Zer-
tifikaten, Sperrlisten, Statusinformationen und im Verzeichnisdienst enthalten sind.

9.4.5 Verantwortung fiir den Schutz personenbezogener Daten

Der Provider der VV-PKI-G2 halt sich an den gesetzlich vorgeschriebenen Datenschutz. Alle Mitarbeiter der VV-

PKI-G2 sind auf die Einhaltung des Datenschutzes verpflichtet worden. Die interne Kontrolle erfolgt durch den
betrieblichen Datenschutzbeauftragten.

9.4.6 Hinweis und Einwilligung zur Nutzung personenbezogener Daten
Der Zertifikatsinhaber wird bei Antragstellung darauf hingewiesen, welche personlichen Daten erhoben und
im Zertifikat enthalten sein werden.

Die Volksverschlisselungs-PKI nutzt diese Daten allein zum Zweck der Erbringung der Zertifizierungsdienstleis-
tungen. Eine weitergehende Nutzung dieser Daten durch Fraunhofer findet nicht statt.

Eine Verdffentlichung der E-Mail-Adresse und der 6ffentlichen Zertifikate erfolgt nur, wenn der Endteilnehmer
der Veroffentlichung bei der Antragstellung ausdricklich zugestimmt hat. Der Zertifikatsinhaber kann seine
Einwilligung zur Veroffentlichung jederzeit widerrufen. Der Widerruf ist via E-Mail zu richten an:

widerruf@volksverschluesselung.de

9.4.7 Offenlegung gemaB gerichtlicher oder verwaltungsmaBiger Prozesse
Die Fraunhofer-Gesellschaft richtet sich bei der Speicherung und Verarbeitung von personenbezogenen Daten

nach den gesetzlichen Datenschutzbestimmungen. Eine Offenlegung personenbezogener Daten gegenUber
staatlichen Instanzen erfolgt nur auf Basis eines gerichtlichen Beschlusses.
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9.4.8 Andere Griinde zur Offenlegung von Daten

Entfallt.
9.5 Urheberrechte

Alle Eigentumsrechte an diesem Dokument (VV-X.509-CP/CPS) an den Schlisseln und Zertifikaten des Zertifi-
zierungsdienstes, dem Veroffentlichungsdienst und den Sperrlisten liegen bei der Fraunhofer.

9.6 Zusicherungen und Gewahrleistungen

9.6.1 Zusicherungen und Gewahrleistungen der Zertifizierungsstelle (CA)

Das Fraunhofer SIT stellt sicher, dass die von der VV-PKI-G2 erzeugten Zertifikate alle Anforderungen der vor-
liegenden Richtlinien erfillen.

Wenn weitere Auftragnehmer Aufgaben in der VV-PKI-G2 wahrnehmen, so wird durch geeignete Verfahren
und Prifungen sichergestellt, dass die Aufgaben gemafi den Anforderungen aus dem vorliegenden Dokument
erflllt werden. Die Verantwortung fir den Betrieb der VV-PKI-G2 verbleibt beim Fraunhofer SIT.

Trotz groBter Sorgfalt bei der Erstellung des vorliegenden Dokuments kann das Fraunhofer SIT nicht vollstandig
ausschlieBen, dass Fehler in den hier beschriebenen Richtlinien enthalten sind. Flr diesen Fall lehnt die Fraun-
hofer Gesellschaft jegliche Haftung ab.

9.6.2 Zusicherungen und Gewahrleistungen der Registrierungsstelle (RA)

Das Fraunhofer SIT stellt sicher, dass die RA-Aufgaben gemaf den Anforderungen des vorliegenden Dokuments
durchgefihrt werden.

Es wird zugesichert, dass die Identitat der im Zertifikat benannten Person und die E-Mail-Adresse im Rahmen
der Zertifikatsbeantragung verifiziert wurden.

9.6.3 Zusicherungen und Gewahrleistungen der Zertifikatsinhaber

Die Zertifikatsinhaber sichern zu, die in den Abschnitten 1.4.1, 1.4.2 und 4.5.1 beschriebenen Regelungen
einzuhalten.

9.6.4 Zusicherungen und Gewahrleistungen der Zertifikatsnutzer

Die Zertifikatsnutzer sichern zu, die in den Abschnitten 1.4.1, 1.4.2 und 4.5.2 beschriebenen Regelungen ein-
zuhalten.

9.7 Gewahrleistung

Fraunhofer SIT wird Zertifikate mit der bei ihr Ublichen Sorgfalt und unter Zugrundelegung des ihr bekannten
Standes der Wissenschaft und Technik herstellen. Fir Fehler, die bei Erstellung eines Zertifikats trotz der bei
ihm Ublichen Sorgfalt und unter Zugrundelegung des ihm bekannten Standes der Wissenschaft und Technik
entstehen, haftet die Fraunhofer-Gesellschaft nicht. Darlber hinaus haftet die Fraunhofer-Gesellschaft auch
nicht fir Mangel, die aufgrund der fehlenden bzw. nicht Iickenlosen Verfligbarkeit der Volksverschliisselungs-
PKI auftreten. Mangelanspriiche — v.a. bei missbrauchlicher Verwendung des Zertifikats - sind ausgeschlossen.
Der Endteilnehmer hat keinen Anspruch auf unterbrechungsfreien Zugang zum System bzw. auf einen fehler-
freien Zertifizierungsvorgang.
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Der Zertifikatsinhaber stellt die Fraunhofer-Gesellschaft von Schaden Dritter, die durch missbrauchliche Nut-
zung des Zertifikats seinerseits entstehen, frei.

9.8 Haftungsbeschrankungen

Die Fraunhofer-Gesellschaft haftet nur im Umfang nach den Abschnitten 9.2 und 9.7.

9.9 Schadenersatz

Siehe Abschnitt 9.2 und 9.7.
9.10 Gultigkeit und Beendigung der CP/CPS

9.10.1 Giiltigkeit

Diese VV-X.509-CP/CPS gilt ab dem Zeitpunkt ihrer Veréffentlichung.
9.10.2 Beendigung

Diese VV-X.509-CP/CPS bleibt solange in Kraft, bis sie durch eine neue Version ersetzt wird.
9.10.3 Wirkung der Beendigung

Auch nach Beendigung der vorliegenden VV-X.509-CP/CPS bleibt diese solange gliltig, bis das letzte Zertifikat,
das auf Basis dieser VV-X.509-CP/CPS ausgestellt wurde, abgelaufen oder gesperrt wird. Von der Beendigung
dieser Zertifizierungsrichtlinie bleibt die Verantwortung zum Schutz vertraulicher und personenbezogener Da-
ten unberuhrt.

9.11 Individuelle Mitteilungen und Kommunikation mit den Teilnehmern

FUr Endteilnehmer ist eine Kontaktaufnahme Gber die E-Mail-Adresse info@volksverschluesselung.de moglich.

9.12 Anderungen des Dokuments

9.12.1 Verfahren bei Anderungen

Das Fraunhofer SIT behalt sich das Recht vor, Anderungen und Anpassungen an diesem Dokument vorzuneh-
men. Dies kann insbesondere durch eine Weiterentwicklung der technischen Gegebenheiten oder aufgrund
sich andernder Sicherheitsanforderungen erforderlich sein.

Bei Anderungen erhélt dieses Dokument eine neue aufsteigende Versionsnummer und ein neues Datum, an
welchem die Zertifizierungsrichtlinie aktualisiert wurde. Die Anderungen treten mit Veroffentlichung des Do-
kuments in Kraft.

9.12.2 Benachrichtigungsverfahren und -zeitraum

Eine neue Version wird neben der friheren Version auf der Web-Seite https://volksverschluesselung.de/doku-
mente.php veroffentlicht.

9.12.3 Anderung des Richtlinienbezeichners (OID)

Bei Anderungen entscheidet das Fraunhofer SIT, ob sich daraus signifikante Anderungen der Sicherheit der
Zertifizierungsdienste, der Rechte und Pflichten der Teilnehmer oder der Anwendbarkeit der Zertifikate erge-
ben, die eine Anderung der zu der Richtlinie geh6renden OID (siehe 1.2) zur Folge haben.
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9.13 Bestimmungen zur Beilegung von Streitigkeiten
Entfallt.

9.14 Geltendes Recht

Es gilt das Recht der Bundesrepublik Deutschland.

9.15 Einhaltung geltenden Rechts

Das vorliegende Dokument und der Betrieb der Volksverschlisselungs-PKI unterliegen den geltenden deut-
schen Gesetzen, Richtlinien und Verordnungen zu Datenschutz und Datensicherheit.

9.16 Weitere Regelungen
9.16.1 Salvatorische Klausel
Sollte eine der Bestimmungen dieser Zertifizierungsrichtlinie unwirksam sein oder werden, so wird dadurch

nicht die Wirksamkeit der Ubrigen Bestimmungen berlhrt. Unwirksame Bestimmungen werden durch solche
wirksamen Bestimmungen ersetzt, die den angestrebten Zweck weitgehend erreichen.

9.16.2 Erfiillungsort

Erflllungsort ist Darmstadt.

Seite 58 von 63



\

Volksy/erschliisselung Z Fraunhofer

10 Referenzen

[BSI TR-02012-1]

[BSI TR-03130]
[CommonPKI]

[DS-GVO]

[elDAS-VO]

[REST-API]
[RFC2247]
[RFC3647]

[RFC4510]

[RFC4511]
[RFC5280]

[RFC6960]
[SigG]
[X.501]

[X.509]

[x.520]

SIT

Fraunhofer-Institut fir Sichere
Informationstechnologie SIT

Kryptographische Verfahren: Empfehlungen und Schlissellangen, Version
2014.01, 2014

BSI: Technische Richtlinie TR-03130. elD-Server
T7 & Teletrust: Common PKI Specification, Version 2.0, Januar 2009

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES
RATES vom 27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

Verordnung (EU) Nr. 910/2014 des europaischen Parlaments und des Rates vom
23. Juli 2014 Gber elektronische Identifizierung und Vertrauensdienste flr elektro-
nische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie
1999/93/EG

VolksverschlUsselung — REST APl Documentation
Using Domains in LDAP/X.500 Distinguihed Names, January 1998

X.509 Internet Public Key Infrastructure Certificate Policy and Certification Prac-
tices Framework, November 2003

Lightweight Directory Access Protocol (LDAP): Technical Specification Road Map,
June 2006

Lightweight Directory Access Protocol (LDAP): The Protocol, June 2006

X.509 Internet Public Key Infrastructure — Certificate and Certificate Revocation
List (CRL) Profile, May 2008

X.509 Internet Public Key Infrastructure — Online Certificate Status Protocol -
OCSP, June 2013

Gesetz Uber Rahmenbedingungen fir elektronische Signaturen (Signaturgesetz -
SigG), Mai 2001, zuletzt geandert durch Art. 4 Abs. 111 Gv. 7.8.2013 13154

ITU-T Recommendation X.501 | ISO/IEC 9594-2: Information Technology — Open
System Interconnection — The Directory: Models, 10/2012

ITU-T Recommendation | ISO/IEC 9594-8: Information technology — Open Systems
Interconnection — The Directory: Public.key and attribute certificate frameworks,
2005

ITU-T Recommendation | ISO/IEC 9594-8: Information technology — Open Systems
Interconnection — The Directory: Selected attribute types, 10/2012

Seite 59 von 63



Volksy/erschliisselung

Anhang A: Abkiirzungen und Definitionen

\

~ Fraunhofer
SIT

Fraunhofer-Institut fir Sichere
Informationstechnologie SIT

Abkiirzungen
BDSG Bundesdatenschutzgesetz
BNetzA Bundesnetzagentur
BSI Bundesamt fiir Sicherheit in der Informationstechnik
C Country Name
CA Certification Authority (Zertifizierungsstelle)
CC Common Criteria
CN Common Name
CP Certificate Policy (Zertifizierungsrichtlinie)
CPS Certificate Policy Statement (Regelungen zum Zertifizierungsbetrieb)
CRL Certificate Revocation List (Sperrliste)
CSR Certificate Signing Request
DN Distinguished Name
EAL Evaluation assurance level
elD elektronischer IDentitatsnachweis
FhG Fraunhofer-Gesellschaft
FIPS Federal Information Processing Standard
DS-GVO Datenschutz-Grundverordnung
HSM Hardware Security Module
HTTP Hypertext Transfer Protocol
ISO International Organization for Standardization
ITSEC Information Technology Security Evaluation Criteria
LDAP Lightweight Directory Access Protocol
nPA neuer Personalausweis
O Organization Name
ocCsp Online Certificate Status Protocol
OID Object identifier
ou Organizational Unit Name
PKCS Public Key Cryptography Standards
PKI Public Key Infrastructure
RA Registration Authority (siehe Registrierungsstelle)
RFC Request For Comment
Root-CA Wurzelzertifizierungsstelle
S/MIME Secure Multipurpose Internet Mail Extension
SN Serial Number
TLS Transport Layer Security
URI Uniform Resource Identifier
URL Uniform Resource Locator
uTc Coordinated Universal Time
UTF8 Unicode Transformation Format-8
\AY, Volksverschlisselung
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Vertrauliche Daten, mit denen sich ein Nutzer gegenlber einem System,
das den privaten Schlissel speichert (z.B. HSM, Smartcard, Key-Store), au-
thentisiert und somit den Schlissel aktiviert. Ublicherweise werden PINs
und Passworter als Aktivierungsdaten verwendet.

Kryptographisches Verfahren, dass auf einem Schlisselpaar beruht, wobei
einer 6ffentlich und einer privat (geheim) ist.

Vorgang des Nachweises der Authentizitat durch kryptographische Verfah-
ren. Durch ein festgelegtes Verfahren wird festgestellt, ob jemand wirklich
derjenige ist, der er vorgibt zu sein. Authentisierung bezeichnet dabei den

Nachweis. Authentifizierung bezeichnet die Priifung des Nachweises.

Die Vertrauenswurdigkeit von Zertifikaten ist abhangig von der Art der
Uberpriifung der Inhalte sowie der Identitatsfeststellung. Dazu werden Zer-
tifikate in Klassen eingeteilt. Je hoher die Zertifikatsklasse, desto umfangrei-
chere Identitatsprifungen liegen der Ausstellung eines Zertifikats zu
Grunde.

Die von der Volksverschlisselungs-PKI angebotene Zertifikate sind Class 3
Zertifikate.

Mit der Ausstellung eines Class 3-Zertifikats bestatigt die Volksverschlisse-
lungs-PKI , dass neben der Uberpriifung der E-Mail-Adresse die Identitat
der im Zertifikat genannten Person in einem sicheren Verfahren festgestellt
wurde, beispielsweise durch Nutzung der elD-Funktion des neuen Personal-
ausweises.

elD steht flr elektronische Identitat. Die elD-Funktion des neuen Personal-
ausweises, auch Online-Ausweisfunktion genannt, ermdglicht den sicheren
Identitatsnachweis im Internet.

Zertifikat flr eine natdrliche Person, das nicht zum Zertifizieren anderer Zer-
tifikate oder CRLs verwendet werden darf.

Als Fingerprint eines Zertifikats bezeichnet man den Uber das gesamte Zer-
tifikat erzeugten Hashwert.

Uberpriifung der Identitat einer naturlichen Person.

Von der IETF standardisiertes Protokoll zum Zugriff auf Verzeichnisse.

Server fur die Online-Abfrage von Statusinformationen von Zertifikaten.

Nicht-geheimer Teil eines Schlisselpaares bei asymmetrischen Schlisselpaa-
ren

Von der [ETF standardisiertes Protokoll zur Online-Abfrage von Statusinfor-
mation von Zertifikaten.
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Von RSA Security Inc. entwickelter Public-Key Cryptography Standard, um
die Zertifizierung eines 6ffentlichen Schllissels zu beantragen.

Von RSA Security Inc. entwickelter Public-Key Cryptography Standard, der
ein Dateiformat definiert, um private Schlissel zusammen mit dem dazuge-
horigen Zertifikat passwortgeschitzt zu speichern.

Verfahren der Deutschen Post AG zur sicheren personlichen Identifikation
von Personen.

Geheimer Teil eines Schlusselpaares bei asymmetrischen Schllsselpaaren

Komponente der Volksverschlusselungs-PKI, mit der eine Person kommuni-
zieren muss, um ein Zertifikat zu erhalten. Sie Gbernimmt die Identifizie-
rung des Zertifikatsinhabers.

Asymmetrisches Kryptoverfahren fir Verschlisselung und elektronischer
Signatur, benannt nach Rivest, Shamir, Adleman.

Der Standard S/MIME(Secure Multipurpose Internet Mail Extension) ist eine
Erweiterung des E-Mail-Formats MIME um kryptographische Sicherheitsei-
genschaften zur Gewahrleistung von Authentizitat, Integritat und Vertrau-
lichkeit von Nachrichten.

Liste, in der die Volksverschlisselungs-PKI Informationen zu gesperrten Zer-
tifikate veroffentlicht.

Zufallig gewahlte Nummer zur Validierung der E-Mail-Adresse, die in das
Zertifikat eingetragen werden soll. Nachdem der Antragsteller seine E-Mail-
Adresse an die RA gesendet hat und diese durch das gewahlte Authentifi-
zierungsverfahren noch nicht validiert wurde, wird ihm an diese Adresse
eine Bestatigungs-Mail mit dem Validierungscode zugeschickt, den er be-
notigt, um die Zertifikatsbeantragung fortsetzen zu konnen.

Dienst, Uber den Zertifikate und Sperrlisten abgerufen werden kénnen.

Die Volksverschlisselungs-Software ist eine Anwendung fir den Endteil-
nehmer. Sie wird auf dem Rechner des Endteilnehmers installiert und un-
terstltzt den Endteilnehmer bei der Zertifikatsbeantragung, der
Konfiguration der Anwendungen und dem Zertifikatsmanagement.

Oberste Zertifizierungsstelle einer CA-Hierarchie, deren Zertifikat nicht von
einer anderen Zertifizierungsstelle ausgestellt ist, sondern selbst-signiert ist.

Internationaler Standard, der die Struktur von Verzeichnissen und entspre-
chende Namensformen zur Identifizierung der Objekte in Verzeichnissen
festlegt.

Internationaler Standard, der ein Format fr digitale Zertifikate und Sperrlis-
ten definiert. X.509v3 Zertifikate werden in allen gangigen Public-Key-Inf-
rastrukturen unterstitzt.
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Zertifikat Eine elektronische Bescheinigung, die das Schlisselpaar an die Identitat des
Zertifikatsinhabers bindet und von einer Zertifizierungsstelle digital unter-
schieben ist.

Zertifikatsinhaber Naturliche Person, flr die ein Zertifikat ausgestellt wird und die im Zertifi-

katsfeld Subject eingetragen ist.

Zertifizierungsstelle (CA) Komponente der Volksverschlisselungs-PKI, die Endteilnehmer-Zertifikate
ausstellt und Sperrinformationen herausgibt.
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